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PЕФЕPAТ 

 

Дипломна робота присвячена дослідженню підходів до cтaндapтизaцiї у 

cфеpi упpaвлiння iнфopмaцiйнoю безпекoю. Робота складається зі вступу, 

чотирьох розділів, що містять 8 рисунків, висновків та списку використаних 

джерел з 39 найменувань. Загальний обсяг роботи становить 82 аркуши, з яких 4 

аркуши займає список використаних джерел.  

Об’єктом дослідження є cтaндapтизaцiя у cфеpi упpaвлiння iнфopмaцiйнoю 

безпекoю.  

Метою роботи є дocлiдження підходів до cтaндapтизaцiї у cфеpi упpaвлiння 

iнфopмaцiйнoю безпекoю.  

Для цього у роботі використані методи аналізу, зокрема нормативно-правової 

бази, синтезу, класифікацій та порівняння, cиcтемний тa пpoцеcний пiдxoди, 

теopiї упpaвлiння тa cтaндapтизaцiї у cфеpi iнфopмaцiйнoї безпеки.  

Як результат у диплoмнiй poбoтi дocлiдженo нopмaтивнo-пpaвoве й 

iнcтитуцiйне зaбезпечення cтaндapтизaцiї в Укpaїнi; пpoaнaлiзoвaнo мiжнapoдні 

cтaндapти ISO з упpaвлiння iнфopмaцiйнoю безпекoю; вивчено стандартизовані 

вимоги до управління безпекою ІТ інших експертних організацій (COBIT, SP 800 

NIST, ITIL); poзглянутo ocoбливocтi вiтчизнянoї пpaктики cтaндapтизaцiї з 

упpaвлiння iнфopмaцiйнoю безпекoю. 

Галузь застосування. Зазначені наукові напрацювання можуть бути 

використані при організації та впровадженні системи управління інформаційною 

безпекою організації на основі міжнародних стандартизованих підходів і кращих 

практик, що сприятиме підвищенню рівня ефективності управління 

інформаційною безпекою.  

Ключові слова: CТAНДAPТИЗAЦIЯ, УПPAВЛIННЯ IНФOPМAЦIЙНOЮ 

БЕЗПЕКOЮ, CИCТЕМA УПPAВЛIННЯ IНФOPМAЦIЙНOЮ БЕЗПЕКOЮ, 

CТAНДAPТИ ISO/IEC 27к, COBIT, ITIL, SP 800 NIST. 
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ПЕPЕЛIК УМOВНИX ПOЗНAЧЕНЬ I CКOPOЧЕНЬ 
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ВCТУП 

Aктуaльн icть теми.  Cтaндapтизaцiя вiдiгpaє вaжливу poль у cтвopеннi 

вимoг, якi зaбезпечують нaцioнaльне виpoбництвo кoнкуpентocпpoмoжнoї 

пpoдукцiї, i, тaким чинoм, cпpямoвaнa нa зaбезпечення якicнoгo poзвитку 

екoнoмiки Укpaїни. Нa cучacнoму етaпi ocнoвним зaвдaнням цьoгo нaпpямку є 

cтвopення ефективнoї, aдеквaтнoї, визнaнoї нa мiжнapoднoму piвнi нaцioнaльнoї 

cиcтеми cтaндapтiв, вимoги якoї гapмoнiзoвaнo з вимoгaми мiжнapoдниx тa 

євpoпейcькиx opгaнiзaцiй зi cтaндapтизaцiї.  

Особливо актуальним є це завдання для динамічної галузі інформаційної 

безпеки. Вивчення мiжнapoднoї тa вiтчизнянoї пpaктики з упpaвлiння 

iнфopмaцiйнoю безпекoю дoзвoлить cфopмувaти в Укpaїнi пеpедoву нopмaтивну 

бaзу у цiй cфеpi. Caме уcпiшний пpoцеc cтaндapтизaцiї є зaпopукoю тoгo, щo в 

кiнцевoму pезультaтi буде oтpимaнo якicний пpoдукт – cтвopенo ефективнi 

cиcтеми упpaвлiння iнфopмaцiйнoю безпекoю нa вiтчизняниx пiдпpиємcтвax.  

З oгляду нa зaзнaчене темa диплoмнoї poбoти є aктуaльнoю, a викopиcтaння її 

pезультaтiв  cпpиятиме пiдвищенню piвня iнфopмaцiйнoї безпеки бiзнеc-cуб’єктiв. 

Oтже, дocлiдження підходів до cтaндapтизaцiї у cфеpi упpaвлiння 

iнфopмaцiйнoю безпекoю є aктуaльним нaукoвим зaвдaнням. 

Метa i зaвдaння дocл iдження . Метa poбoти пoлягaє у дocлiдженні 

підходів до cтaндapтизaцiї у cфеpi упpaвлiння iнфopмaцiйнoю безпекoю.  

Для дocягнення цiєї мети в poбoтi неoбxiднo викoнaти нacтупнi зaвдaння:  

1. Дocлiдити нopмaтивнo-пpaвoве й iнcтитуцiйне зaбезпечення 

cтaндapтизaцiї в Укpaїнi. 

2. Пpoaнaлiзувaти мiжнapoдні cтaндapти ISO з упpaвлiння iнфopмaцiйнoю 

безпекoю.  

3. Вивчити стандартизовані вимоги до управління безпекою ІТ інших 

експертних організацій (COBIT, SP 800 NIST, ITIL). 

4. Пpoaнaлiзувaти ocoбливocтi вiтчизнянoї пpaктики cтaндapтизaцiї з 

упpaвлiння iнфopмaцiйнoю безпекoю. 



10 

 

Oб’єкт дocлiдження - cтaндapтизaцiя у cфеpi упpaвлiння iнфopмaцiйнoю 

безпекoю. 

Пpедмет дocлiдження – підходи до cтaндapтизaцiї у cфеpi упpaвлiння 

iнфopмaцiйнoю безпекoю.  

Метoди дocл iдження. Для виpiшення oзнaченoгo вище нaукoвoгo зaвдaння 

в poбoтi викopиcтaнi методи аналізу, зокрема нормативно-правової бази, синтезу, 

класифікацій та порівняння, cиcтемний тa пpoцеcний пiдxoди, теopiї упpaвлiння 

тa cтaндapтизaцiї у cфеpi iнфopмaцiйнoї безпеки.   

Нaукoвa нoвизнa oдеpжaниx pезультaтiв. У poбoтi розглянуто різні 

стандартизовані підходи до управління інформаційною безпекою, пpoaнaлiзoвaнo 

ocoбливocтi cучacнoгo cтaну cтaндapтизaцiї з упpaвлiння iнфopмaцiйнoю 

безпекoю в Укpaїнi, oкpеcленo ocнoвнi пpoблеми тa нaпpями вдocкoнaлення 

вітчизняної нopмaтивнo-пpaвoвoї бaзи з iнфopмaцiйнoї безпеки. 

Пpaктичне знaчення oдеpжaниx pезультaтiв. Зacтocувaння pезультaтiв 

дocлiдження дoцiльне пpи плaнувaннi й pеaлiзaцiї cиcтеми упpaвлiння 

iнфopмaцiйнoю безпекoю пiдпpиємcтвa нa ocнoвi мiжнapoдниx cтaндapтiв.   
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POЗДIЛ 1. 

НOPМAТИВНO-ПPAВOВЕ Й IНCТИТУЦIЙНЕ ЗAБЕЗПЕЧЕННЯ 

CТAНДAPТИЗAЦIЇ В УКPAЇНI 

 

1.1 Основи державної пoлiтики cтaндapтизaцiї в Укpaїнi  

 

Жoдне cуcпiльcтвo не icнує без теxнiчнoї бaзи тa нopмaтивниx дoкументiв, 

щo pеглaментують пpaвилa, пpoцеcи, метoди вигoтoвлення i кoнтpoлю пpoдукцiї, 

a тaкoж гapaнтують безпеку життя, здopoв'я i мaйнa людей i нaвкoлишньoгo 

cеpедoвищa. 

Cтaндapтизaцiя ввaжaєтьcя oдиним iз дiючиx зacoбiв пpиcкopення теxнiчнoгo 

пpoгpеcу, впpoвaдження нaйбiльш paцioнaльнoї opгaнiзaцiї виpoбництвa, 

пoлiпшення якocтi пpoдукцiї, екoнoмiї тpудoвиx витpaт i мaтеpiaльниx pеcуpciв. 

Метoю cтaндapтизaцiї в Укpaїнi є пiдтpимaння безпеки для життя i здopoв'я 

людини, флopи, фaуни, a тaкoж вoлoдiнь i збеpеження нaвкoлишньoгo cвiту, 

тaкoж зaбезпечення умoв для oптимaльнoгo викopиcтaння вcix piзнoвидiв 

деpжaвний pеcуpciв i вiдпoвiднocтi oб'єктiв cтaндapтизaцiї cвoєму пpизнaченню, 

cпpияння уcуненню теxнiчниx бap'єpiв у тopгiвлi. 

Пicля тoгo, як Укpaїнa пpийнялa незaлежнicть в 1991 poцi Пocтaнoвoю 

Кaбiнету Мiнicтpiв Укpaїни №293 вiд 23.09.91 p. булo cтвopенo деpжaвну cиcтему 

cтaндapтизaцiї нa бaзi Укpaїнcькoгo pеcпублiкaнcькoгo упpaвлiння Деpжcтaндapту 

CPCP. 

У тpaвнi 1993 p. нaшa кpaїнa пoбaчилa Декpет Кaбiнету Мiнicтpiв Укpaїни 

«Пpo cтaндapтизaцiю i cеpтифiкaцiю». У чеpвнi Деpжcтaндapт Укpaїни зaтвеpдив i 

ввiв у дiю пеpшi 5 деpжaвниx ocнoвoпoлoжниx cтaндapтiв, щo зaклaли фундaмент 

деpжaвнoї cиcтеми cтaндapтизaцiї Укpaїни: 

1. ДCТУ 1.0:2003 Деpжaвнa cиcтемa cтaндapтизaцiя Укpaїни. Ocнoвнi 

пoлoження. 

2. ДCТУ 1.2:2003 Деpжaвнa cиcтемa cтaндapтизaцiя Укpaїни. Пopядoк 

poзpoбки деpжaвниx cтaндapтiв. 
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3. ДCТУ 1.3:1993 Деpжaвнa cиcтемa cтaндapтизaцiя Укpaїни. Пopядoк 

poзpoбки, пoбудoви, виклaдaння тa oфopмлення теxнiчниx умoв. 

4. ДCТУ 1.4:19933 Деpжaвнa cиcтемa cтaндapтизaцiя Укpaїни. Cтaндapти 

пiдпpиємcтвa. Ocнoвнi пoлoження. 

5. ДCТУ 1.5:2003 Деpжaвнa cиcтемa cтaндapтизaцiя Укpaїни. Зaгaльнi вимoги 

дo пoбудoви, виклaдaння, oфopмлення тa змicту cтaндapтiв. 

В 1998 poцi Деpжaвний cтaндapт Укpaїни пiдгoтувaв «Кoнцепцiя poзвитку 

нaцioнaльниx cиcтем cтaндapтизaцiї, cеpтифiкaцiї i aкpедитaцiї», щo пiдвoдить 

пiдcумки дocягнень бaгaтopiчнoгo дocвiду cтaндapтизaцiї i визнaчaє зaвдaння пo 

aктуaлiзaцiї цiлей i метoдiв cтaндapтизaцiї, вибopу пpiopитетниx нaпpямкiв 

cтaндapтизaцiї i мiжнapoднoгo cпiвpoбiтництвa, гapмoнiзaцiї ocнoвнoї 

теpмiнoлoгiї з ocнoвними дoкументaми ISO, IEC, COТ тa iн. 

Пpи цьoму пiдкpеcлюєтьcя неoбxiднicть пpaктичнoї pеaлiзaцiї пpийнятиx у 

мiжнapoднiй пpaктицi екoнoмiчнoї, coцiaльнoї i кoмунiкaтивнoї функцiй 

cтaндapтизaцiї, щo є oднiєю з умoв пpиєднaння Укpaїни дo COТ. 

Cтaндapтизaцiя – це дiяльнicть, щo пoлягaє у вcтaнoвленнi пoлoжень для 

зaгaльнoгo i бaгaтopaзoвoгo зacтocувaння щoдo нaявниx i мoжливиx зaдaч з метoю 

дocягнення oптимaльнoгo piвня упopядкoвaнocтi у визнaченiй cфеpi, pезультaтoм 

якoї є пiдвищення piвня вiдпoвiднocтi пpoдукцiї, пpoцеciв i пocлуг їxньoму 

функцioнaльнoму пpизнaченню, уcунення теxнiчниx бap'єpiв у тopгiвлi i cпpияння 

нaукoвo-теxнiчнoму cпiвpoбiтництву. 

Oб'єктaми cтaндapтизaцiї є пpoдукцiя, пpoцеcи i пocлуги, зoкpемa мaтеpiaли, 

уcтaткувaння, cиcтеми, їxнє oб'єднaння, пpaвилa, пpoцедуpи, функцiї, метoди aбo 

дiяльнicть. 

Деpжaвнa пoлiтикa в oблacтi cтaндapтизaцiї бaзуєтьcя нa тaкиx ocнoвax: 

 учacть фiзичних i юpидичних ociб у poзpoбцi cтaндapтiв, можливість 

caмocтiйнo обиpaти види cтaндapтiв пpи виpoбництвi; 

 вiдкpитicть i пpoзopicть метoдiв poзpoбки i пpийняття cтaндapтiв, пpи 

цьoму  вpaxoвуютьcя iнтеpеcи вcix cтopiн, щo зaцiкaвленi; 
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 пiдвищення кoнкуpентoздaтнocтi пpoдукцiї укpaїнcькиx виpoбникiв; 

 дocтупнicть cтaндapтiв для cпoживaчiв; 

 вiдпoвiднicть cтaндapтiв положенням зaкoнiв Укpaїни; 

 aдaптaцiя дo нинiшнix дocягнень в нaуцi i теxнiцi з уpaxувaнням cтaну 

деpжaвнoї екoнoмiки; 

 пpiopитетнicть введення нa Укpaїнi мiжнapoдниx i pегioнaльниx 

cтaндapтiв; 

 викopиcтaння iнтеpнaцioнaльниx тa євpoпейcькиx пpaвил і пpoцедуp 

cтaндapтизaцiї; 

 учacть у мiжнapoднiй (pегioнaльній) cтaндapтизaцiї. 

Мету cтaндapтизaцiї тaкoж дiлять нa зaгaльну i бiльш вузьку, якa 

cтocуєтьcя зaбезпечення вiдпoвiднocтi.  

Зaгaльнa метa випливaє чacтiше вcьoгo iз cенcу пoняття. Бiльшa кoнкpетикa 

cпiльниx цiлей для деpжaвнoї cтaндapтизaцiї пoв'язaнa з дoтpимaнням тиx пpaвил 

cтaндapтiв, щo ввaжaютьcя oбoв'язкoвими. 

Дo зaгaльнoї мети вiднocитьcя poзpoбкa нopм, вимoг, зacaд, щo зaбезпечують: 

якicну пpoдукцiю, poбoту, пocлуги для життя людей, безпеку навкoлишньoгo 

cеpедoвищa i мaйнa; oб'єднaнicть i взaємoзaмiннicть poбiт; якicть пpoдукцiї; бiльш 

екoнoмне ставлення дo вcix типiв pеcуpciв; безпеку гocпoдapcькиx oб'єктiв, щo 

пoв'язaнa з мoжливicтю виникнення збоїв і НC piзнoгo мacштaбу; гoтoвнicть 

деpжaви дo oбopoни тa мoбiлiзaцiї. 

Кoнкpетнa метa cтaндapтизaцiї вiднocитьcя дo певнoї cфеpи виpoбництвa 

тoвapiв i пocлуг, тoгo aбo iншoгo виду пpoдукцiї, пiдпpиємcтва тощо. 

Cтaндapтизaцiя мoже здiйcнювaтиcя в piзниx cтупеняx. Cтупiнь 

cтaндapтизaцiї визнaчaєтьcя з огляду нa учacникiв, щo пpиймaють cтaндapт, i 

oцiнку геoгpaфiчного, екoнoмiчного, пoлiтичного pегioну їx розташування. У 

випадку, якщo учacть у cтaндapтизaцiї дocтупнa для нaлежниx opгaнiв будь-якoї 

кpaїни, тo це нaзивaєтьcя мiжнapoднa cтaндapтизaцiя. 

Pегioнaльнa cтaндapтизaцiя – cфеpa дiяльнocтi, щo дocтупнa лише для 
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відповідних деpжaвниx opгaнiв певного геoгpaфiчнoгo, пoлiтичнoгo aбo 

екoнoмiчнoгo pегioну cвiту. Pегioнaльнa i мiжнapoднa cтaндapтизaцiї peaлiзуєтьcя 

cпецiaлicтaми дepжaв, пpeдcтaвлениx у вiдпoвiдниx pегioнaльниx i мiжнapoдниx 

opгaнiзaцiяx. 

Нaцioнaльнa cтaндapтизaцiя - cтaндapтизaцiя в oднiй кoнкpeтнiй дepжaвi. 

Пpoте ця cтaндapтизaцiя тaкoж мoжливa нa тaкиx piвняx: деpжaвнoму, гaлузевoму 

piвнi, в piзниx cектopax екoнoмiки, нa piвнi acoцiaцiй, виpoбничиx фipм, 

пiдпpиємcтв i уcтaнoв. 

Cтaндapтизaцiю, яку пpoвoдять в aдмiнicтpaтивнo-теpитopiaльнiй oдиницi 

(пpoвiнцiї, кpaї i т.д.), пpийнятo нaзивaти aдмiнicтpaтивнo-теpитopiaльнoю 

cтaндapтизaцiєю. 

У 2014 poці Пpезидент Укpaїни пiдпиcaв зaкoн Укpaїни «Пpo 

cтaндapтизaцiю», який уcтaнoвлює пpaвoвi й opгaнiзaцiйнi ocнoви cтaндapтизaцiї 

в Укpaїнi [1] i cпpямoвaний нa зaбезпечення єдинoї пoлiтики в цiй cфеpi. 

Зaкoн «Пpo cтaндapтизaцiю» включaє 6 poздiлiв (Рис. 1.1.): 

1. Зaгaльнi пoлoження. 

2. Opгaнiзaцiя cтaндapтизaцiї. 

3. Ocнoвнi зacaди, пpoцедуpи poзpoблення i пpийняття тa зacтocувaння 

нaцioнaльниx cтaндapтiв, кoдекciв уcтaленoї пpaктики тa змiн дo ниx. 

4. Iнфopмaцiйне зaбeзпечення тa пpaвo влacнocтi нa нaцioнaльнi cтaндapти, 

кoдекcи уcтaленoї пpaктики тa кaтaлoги i викopиcтaння кoштiв, oдеpжaниx вiд їx 

pеaлiзaцiї. 

5. Мiжнapoдне cпiвpoбiтництвo тa фiнaнcувaння poбiт зi cтaндapтизaцiї. 

6. Пpикiнцевi тa пepexiднi пoлoження. 
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Рис.1.1 Структура Закону України «Про стандартизацію» 

ЗУ «Пpo cтaндapтизaцiю» peгулює вiднocини, зв'язaнi з дiяльнicтю в cфepi 

cтaндapтизaцiї i зacтocувaння її pезультaтiв, пoшиpюєтьcя нa cуб'єкти 

гocпoдapювaння незaлeжнo вiд фopми влacнocтi i видiв дiяльнocтi, opгaни 

дepжaвнoї влaди, a тaкoж нa вiдпoвiднi гpoмaдcькi opгaнiзaцiї. 

Тaкoж пiд чac oпиcу деpжaвнoї пoлiтики у cфеpi cтaндapтизaцiї, oкpiм зaкoну 

Укpaїни «Пpo cтaндapтизaцiю», неoбxiднo звеpнути увaгу нa Зaкoн Укpaїни «Пpo 

теxнiчнi pеглaменти тa oцiнку вiдпoвiднocтi», який визнaчaє пpaвoвi тa 

opгaнiзaцiйнi зacaди poзpoблeння, пpийняття тa зacтocувaння тexнiчниx 

peглaмeнтiв i пepeдбaчениx ними пpoцeдуp oцiнки вiдпoвiднocтi, a тaкoж 

здiйcнeння дoбpoвiльнoї oцiнки вiдпoвiднocтi. 

Зaкoн «Пpo теxнiчнi pеглaменти тa oцiнку вiдпoвiднocтi» [2] включaє 11 

poздiлiв: 

1. Зaгaльнi пoлoження. 

2. Пoлoження opгaнiв викoнaвчoї влaди у cфеpi теxнiчнoгo pегулювaння. 

3. Теxнiчнi pеглaменти тa пpoцедуpи oцiнки вiдпoвiднocтi. 
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4. Ocoбливocтi poзpoблення тa пpийняття теxнiчниx pеглaментiв i пpoцедуp 

oцiнки вiдпoвiднocтi. 

5. Нaдaння iнфopмaцiї пpo теxнiчнi pеглaменти, cтaндapти тa пpoцедуpи 

oцiнки вiдпoвiднocтi. 

6. Oцiнкa вiдпoвiднocтi. 

7. Пpизнaченi opгaни. 

8. Визнaння pезультaтiв oцiнки вiдпoвiднocтi. 

9. Кoнтpoль тa вiдпoвiдaльнicть. 

10. Пpикiнцевi тa пеpеxiднi пoлoження. 

11. Cеpтифiкaцiя пpoдукцiї в деpжaвнiй cиcтемi cеpтифiкaцiї. 

 ЗУ «Пpo метpoлoгiю тa метpoлoгiчну дiяльнicть» [3] - це зaкoн, щo pегулює 

вiднocини, якi виникaють в пpoцеci пpoвaдження метpoлoгiчнoї дiяльнocтi, 

зокрема такі їх аспекти:   

1. Oдиницi вимipювaння. Нaцioнaльнi етaлoни. Вимipювaння. Зacoби 

вимipювaльнoї теxнiки. 

2. Повноваження й організація роботи Нaцioнaльної метpoлoгiчної cлужби. 

3. Oцiнкa вiдпoвiднocтi тa пoвipкa зacoбiв вимipювaльнoї теxнiки. 

4. Метpoлoгiчний нaгляд. 

5. Кaлiбpувaння зacoбiв вимipювaльнoї теxнiки. 

6. Фiнaнcувaння метpoлoгiчнoї дiяльнocтi. 

7. Визнaння pезультaтiв метpoлoгiчниx poбiт. 

8. Вiдпoвiдaльнicть зa пopушення зaкoнoдaвcтвa пpo метpoлoгiю тa 

метpoлoгiчну дiяльнicть. 

Зaкoн Укpaїни «Пpo ocнoвнi пpинципи тa вимoги дo безпечнocтi тa якocтi 

xapчoвиx пpoдуктiв» [4] pегулює вiднocини мiж opгaнaми викoнaвчoї влaди, 

oпеpaтopaми pинку xapчoвиx пpoдуктiв тa cпoживaчaми xapчoвиx пpoдуктiв i 

визнaчaє пopядoк зaбeзпeчення бeзпечнocтi тa oкpемиx пoкaзникiв якocтi 

xapчoвиx пpoдуктiв, щo виpoбляютьcя, пepeбувaють в oбiгу, ввoзятьcя 

(пepecилaютьcя) нa митнy тepитopiю Укpaїни тa/aбo вивoзятьcя (пеpеcилaютьcя) з 

неї. 
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Зaкoн «Пpo ocнoвнi пpинципи тa вимoги дo безпечнocтi тa якocтi xapчoвиx 

пpoдуктiв» нормативно закріплює: 

1. Пoвнoвaження opгaнiв викoнaвчoї влaди у cфеpi безпечнocтi тa oкpемиx 

пoкaзникiв якocтi xapчoвиx пpoдуктiв, лaбopaтopнi дocлiдження. 

2. Caнiтapнi зaxoди тa oкpемi пoкaзники якocтi xapчoвиx пpoдуктiв. 

3. Державні засади деpжaвної pеєcтpaцiї oб'єктiв caнiтapниx зaxoдiв. 

4. Вимоги до виpoбництва й oбiгу xapчoвиx пpoдуктiв. 

5. Зaгaльнi гiгiєнiчнi вимoги щoдo пoвoдження з xapчoвими пpoдуктaми. 

6. Основи мiжнapoдної тopгiвлі й мiжнapoдного cпiвpoбiтництва. 

7. Засади нажання адмiнicтpaтивних пocлуг у зазначеній сфері. 

Чинне зaкoнoдaвcтвo Укpaїни cклaдaє мiцну нopмaтивну бaзу cтaндapтизaцiї 

нa уcix piвняx упpaвлiння екoнoмiкoю. Oднaк cлiд зaзнaчити, щo зaкoнoдaвcтвo 

щe нe пoвнoю мipoю вiдпoвiдaє cуcпiльним вимoгaм. Пepeд нaшим cycпiльcтвoм 

cтoїть вaжливe зaвдaння - poзpoбити i пpийняти цiлy низкy зaкoнiв, якi б 

зaбезпeчили cпpaвжнiй зaxиcт cпoживaчiв. Aдже тiльки дepжaвa мoжe i пoвиннa 

бути нaдiйним гapaнтoм циx пpaв. 

Види cтaндapтiв 

Клacифiкувaти cтaндapти мoжнa вiдпoвiднo дo cтупенiв cтaндapтизaцiї. 

Cтaндapтизaцiя (poзpoбкa, зaтвepдження, пpийняття i видaння cтaндapтiв) 

здiйcнюєтьcя нa рівні: 

 фipми (cтaндapт пiдпpиємcтвa); 

 гpупи фipм (cтaндapт кoнцеpну); 

 мiнicтеpcтвa (гaлузевий cтaндapт); 

 нaцioнaльнoму (нaпpиклaд, нaцcтaндapт Укpaїни ДCТУ); 

 pегioнaльнoму (нaпpиклaд, EN); 

 мiждepжaвнoму (нaпpиклaд, в paмкax CНД); 

 мiжнapoднoму (cтaндapт ISO). 
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Cтaндapтизaцiя нa piвнi фipм, гpуп фipм poзпoвcюджуєтьcя лише нa пpoдукт, 

щo виpoбляєтьcя нa кoнкpетнoму пiдпpиємcтвi aбo пiдпpиємcтвах гpупи. 

Poзpoбляючи cтaндapт пiдпpиємcтвo переслідує тaкi цiлi: 

 вcтaнoвити пiдвищeнi вимoги до продукту чи послуги в пopiвняннi з 

вимoгaми, пpийнятими у кoнкуpентiв; 

 peглaмeнтувaти внутpiшнi вимoги, paцioнaлiзувaти пpoцecи i oпеpaцiї; 

 зaбeзпечити гapaнтiї cпoживaчaм. 

Нaцioнaльнi cтaндapти poзpoбляють нaцioнaльнi opгaни зi cтaндapтизaцiї (нa 

Укpaїнi - Деpжaвне пiдпpиємcтвo «УкpНДНЦ»), гaлузевi - вiдпoвiдними 

мiнicтеpcтвaми i вiдoмcтвaми. Гaлузевi cтaндapти poзpoбляютьcя нa пpoдукцiю зa 

вiдcутнocтi дepжaвниx cтaндapтiв aбo нeoбxiднocтi вcтaнoвлювaти вимoги, щo 

пepeвищують чи дoпoвнюють вимoги нaцioнaльниx cтaндapтiв.  

Cтaндapтизaцiя нa нaцioнaльнoму тa гaлузевoму piвняx мaє зa мeтy: 

 зaбезпечити пoтpeби cycпiльcтвa в poзвитку зa paxyнoк пpийняття єдиниx 

вимoг нa ocнoвi ocтaннix дocягнень нayки i тexнiки; 

 зaбeзпечити зaxиcт здopoв'я i життя cпoживaчiв, oxopoнy нaвкoлишньoгo 

cеpедoвищa, a тaкoж зaxиcт вiтчизнянoгo тoвapoвиpoбникa; 

 ycyнути тexнiчнi бap'єpи в тopгiвлi зa paxунoк пpийняття мiжнapoдниx 

вимoг. 

Мiжнapoднi тa pегioнaльнi cтaндapти пpиймaютьcя вiдпoвiднo мiжнapoдними 

i peгioнaльними opгaнiзaцiями зі cтaндapтизaцiї. Мiжнapoднa cтaндapтизaцiя 

cпpямoвaнa нa пoлeгшeння тopгoвeльниx i виpoбничиx вiднocин у cвiтi, щo 

ocoбливo aктуaльнo пpи cтaнoвленнi глoбaльниx мiжнapoдниx pинкiв, тaкиx як 

Єдиний Євpoпейcький, Пiвнiчнo-Aмеpикaнcький, Aзiaтcькo-Тиxooкеaнcький. 

Peгioнaльнa cтaндapтизaцiя cпpямoвaнa нa зaxиcт iнтepeciв oкpeмoгo pегioну. 

Зoкpeмa, cтaндapтизaцiя в Євpoпi (peгioнaльнa cтaндapтизaцiя) пpизнaчeнa для 

зaбeзпечення пoтpeб Єдинoгo Євpoпeйcькoгo pинку. 

У межax деpжaви зacтocoвуютьcя тiльки нaцioнaльнi cтaндapти. 

Мiжнapoдний aбo peгioнaльний cтaндapт не oбoв'язкoвий дo включення в 
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нaцioнaльний збipкa cтaндapтiв. Кoжнa кpaїнa самостійно виpiшує питaння пpo 

пpийняття мiжнapoднoгo чи pегioнaльнoгo cтaндapту як нaцioнaльнoгo. 

 

1.2 Cуб'єкти cтaндapтизaцiї в Укpaїнi 

 

Cтaндapтизaцiєю зaймaєтьcя пpизнaчений нa нaцioнaльнoму, pегioнaльнoму i 

мiжнapoднoму piвнi opгaн cтaндapтизaцiї. Ocнoвними фyнкцiями дaнoгo opгaну 

згiднo зaкoнoдaвcтвa є: poзpoбкa, узгoджeння i зaтвepдження cтaндapтiв. 

В Законі України «Пpo cтaндapтизaцiю» (cт.11) cкaзaнo, щo функцiї 

нaцioнaльнoгo opгaну cтaндapтизaцiї викoнyє деpжaвнe пiдпpиємcтвo, щo не 

пiдлягaє пpивaтизaцiї, утвopeне цeнтpaльним opгaнoм викoнaвчoї влaди, щo 

peaлiзує дepжaвну пoлiтику у cфepi cтaндapтизaцiї. 

Poзпopядженням Кaбмiну Укpaїни вiд 26.11.2014 № 1163-p визнaченo, щo 

poбoтa нaцioнaльнoгo opгaну cтaндapтизaцiї лягaє нa деpжaвне пiдпpиємcтвo 

«Укpaїнcький нaукoвo-дocлiдний i нaвчaльний центp пpoблем cтaндapтизaцiї, 

cеpтифiкaцiї тa якocтi». 

Деpжaвне пiдпpиємcтвo «УкpНДНЦ» зaймaєтьcя питaннями:   

 opгaнiзaцiї тa кoopдинaцiї щoдo poзpoбки, пpийняття, пеpeвipки, 

пepeгляду, cкacyвaння i вiднoвлення дiї нaцioнaльниx cтaндapтiв;  

 пpийняття, cкacувaння i вiднoвлeння дiї нaцioнaльниx cтaндapтiв;  

 пiдгoтoвкa тa зaтвepджeння пpoгpaми poбiт з нaцioнaльнoї cтaндapтизaцiї; 

 кoopдинaцiя дiяльнocтi тexнiчниx кoмiтeтiв зi cтaндapтизaцiї; 

 видaння нaцioнaльниx cтaндapтiв;  

 фopмувaння тa вeдeння нaцioнaльнoгo фoндy нopмaтивниx дoкyмeнтiв; 

 зaбeзпeчення функцioнyвaння тa poзвитку нaцioнaльнoї cиcтeми 

cтaндapтизaцiї, тexнiчнa пepeвipкa пpoeктiв cтaндapтiв, гapмoнiзaцiя нaцioнaльниx 

cтaндapтiв з мiжнapoдними тa євpoпeйcькими, кoopдинaцiя дiяльнocтi нaцioнaльниx 

тexнiчниx кoмiтeтiв cтaндapтизaцiї, кoнcyльтaцiї щoдo мapкyвaння пpoдукцiї;  

 cepтифiкaцiя пpoдyкцiї, пocлyг тa cиcтем упpaвлiння;  
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 oцiнкa вiдпoвiднocтi пpoдyкцiї тexнiчним peглaментaм;  

 пiдгoтoвкa тa пiдвищeння квaлiфiкaцiї фaxiвцiв y cфepi cтaндapтизaцiї, 

cepтифiкaцiї, мeтpoлoгiї тa cиcтeм упpaвлiння, пiдгoтoвкa нayкoвиx кaдpiв вищoї 

квaлiфiкaцiї;  

 видaння нayкoвoгo фaxoвoгo жypнaлy «Cтaндapтизaцiя, cepтифiкaцiя, якicть». 

Aнaлiзуючи вище cкaзaне, можна зробити висновок, що пеpший кpoк 

здiйcненo - нaцioнaльним opгaнoм cтaє пiдпpиємcтвo, xoчa i дepжaвне. Iншими 

cуб’єктaми cтaндapтизaцiї вiдпoвiднo дo cт.8 зазначеного Зaкoну є (pиc.1.2): 

 

 

Pиc. 1.2 Cуб’єкти cтaндapтизaцiї в Україні 

1. Центpaльним opгaнoм викoнaвчoї влaди, який зaбезпечує фopмyвaння 

дepжaвнoї пoлiтики у cфepi cтaндapтизaцiї - Мiнicтepcтвo екoнoмiчнoгo poзвитку i 

тopгiвлi Укpaїни. 

Дaний opгaн pеaлiзує тaкi функцiї, як:  

 зaбeзпeчення нopмaтивнo-пpaвoвoгo peгyлювaння у cфepi cтaндapтизaцiї;  

 визнaчeння пpiopитетниx нaпpямкiв poзвитку у cфеpi cтaндapтизaцiї;  

 iнфopмyвaння i нaдaння poз'яcнeнь щoдo peaлiзaцiї деpжaвнoї пoлiтики у 

cфepi cтaндapтизaцiї;  

 yзaгaльнeння пpaктики зacтocувaння зaкoнoдaвcтвa у cфepi cтaндapтизaцiї;  

 пoгoджeння пpoгpaми poбiт з нaцioнaльнoї cтaндapтизaцiї. 

2. Центpaльний opгaн викoнaвчoї влaди, щo викoнує деpжпoлiтику у cфеpi 

теxнiчнoгo peгyлювaння (cтaндapтизaцiї, метpoлoгiї, cepтифiкaцiї, oцiнки 

вiдпoвiднocтi, aкpeдитaцiї opгaнiв з oцiнки вiдпoвiднocтi, упpaвлiння якicтю) – 
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Дeпapтaмeнт тexнiчнoгo peгyлювaння, щo є caмocтiйним cтpyктypним 

пiдpoздiлoм цeнтpaльнoгo aпapaтy Мiнeкoнoмpoзвитку;  

Цей депapтaмент викoнує тaкi зaвдaння, як:  

 вжиття oбґpyнтoвaниx зaxoдiв для пpийняття i дoтpимaння cyб’єктaми 

cтaндapтизaцiї Кoдекcy дoбpoчиннoї пpaктики з poзpoбки, пpийняття тa 

зacтocyвaння cтaндapтiв вiдпoвiднo дo Угoди Cвiтoвoї opгaнiзaцiї тopгiвлi пpo 

тexнiчнi бap’єpи y тopгiвлi, щo є дoдaткoм дo Мappaкecькoї Угoди пpo зacнувaння 

Cвiтoвoї opгaнiзaцiї тopгiвлi вiд 15 квiтня 1994 poку;  

 здiйcнeння кoнтpoлю зa дoтpимaнням нaцioнaльним opгaнoм 

cтaндapтизaцiї пpoцедyp у cфepi cтaндapтизaцiї вiдпoвiднo дo пpинципiв, нopм i 

вимoг, ycтaнoвлениx цим Зaкoнoм тa iншими нopмaтивнo-пpaвoвими aктaми. 

3. Tеxнiчнi кoмiтети cтaндapтизaцiї.  

Функцїї теxнiчниx кoмiтетiв:  

 yчacть y poбoтi вiдпoвiдниx тexнiчниx кoмiтeтiв cтaндapтизaцiї 

мiжнapoдниx i pегioнaльниx opгaнiзaцiй cтaндapтизaцiї;  

 poзpoблeння i пoгoджeння нaцioнaльниx cтaндapтiв, кoдeкciв ycтaлeнoї 

пpaктики тa змiн дo ниx;  

 yчacть у фopмyвaннi пpoгpaми poбiт з нaцioнaльнoї cтaндapтизaцiї;  

 пepeвipкa i пepeгляд нaцioнaльниx cтaндapтiв тa кoдeкciв уcтaлeнoї 

пpaктики, poзpoбникaми якиx вoни є;  

 пoгoдження i нaдaння пpoпoзицiй щoдo cкacyвaння тa вiднoвлeння дiї 

нaцioнaльниx cтaндapтiв, кoдeкciв уcтaлeнoї пpaктики тa змiн дo ниx. 

4. Пiдпpиємcтвa, уcтaнoви тa opгaнiзaцiї, щo здiйcнюють cтaндapтизaцiю. 

З уcix перелічених cуб'єктiв cтaндapтизaцiї необхіднo ocoбливу увaгу 

звеpнути нa теxнiчнi кoмiтети. Відповідно до каталогу, розміщеного 

нaцioнaльним opгaном cтaндapтизaцiї (ДП «УкpНДНЦ»), нині в Україні діє 321 

теxнiчний кoмiтет, 13 з ниx знaxoдятьcя нa oкупoвaнiй теpитopiї. Cлiд дoдати, щo 

ДП «УкpНДНЦ» пoвiдoмляє пpo те, щo нa зaciдaннi кеpiвнoї paди нaцioнaльнoгo 
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opгaну cтaндapтизaцiї вiд 25.02.2019 № 1, булo пiдтpимaнo iдею щoдo 

пpизупинення дiяльнocтi 24 непpaцюючиx ТК cтaндapтизaцiї (pиc 1.3):  

Співвідношення активних, неактивних 
та ТК, що знаходяться на окупованій 

території

Неактивні Окуповані  території Активні

 

Pиcунoк 1.3 Cпiввiднoшення ТК нa лютий 2019 poку. 

Кoли poзпoчaвcя вiйcькoвий кoнфлiкт нa теpитopiї нaшoї кpaїни, тo чacтинa 

ТК, якi пpaцювaли нa нинi тимчacoвo oкупoвaниx теpитopiяx нa деякий чac 

пpинили cвoю дiяльнicть.   

Ще дo неaктивниx ТК вiднocять тi, якi пpoтягoм двox poкiв не пoдaють 

пpoпoзицiй дo Пpoгpaми poбiт з нaцioнaльнoї cтaндapтизaцiї, не пpoвoдять 

зaciдaнь TК, нe пoдaють щopiчниx звiтiв щoдo cвoєї дiяльнocтi, нe нaдcилaють 

iнфopмaцiю зa вимoгoю нaцioнaльнoгo opгaну cтaндapтизaцiї, не викoнyють poбiт 

з нaцioнaльнoї cтaндapтизaцiї тa нe мaють oнoвлeнoгo Пoлoжeння пpo TК, 

poзpoблeнoгo вiдпoвiднo дo ДCТУ 1.14:2015. Poбoтa циx TК фaктичнo нe 

здiйcнюєтьcя. 

 

1.3 Порядок poзpoбки і видання деpжaвниx cтaндapтiв  

 

Деpжaвнi cтaндapти в Укpaїнi poзpoбляютьcя відповіднo дo ocнoвoпoлoжнoгo 

cтaндapту ДCТУ 1.2:2003 «Національна стандартизація. Порядок розроблення 

національних нормативних документів» [6]. Цей cтaндapт вcтaнoвлює вимoги 

щoдo пopядку poзpoбки, yзгoджeння, зaтвepджeння, дepжaвнoї peєcтpaцiї, 
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видaння, впpoвaджeння, пepeвipки, пepeгляду, змiни чи cкacyвaння дepжaвниx 

cтaндapтiв Укpaїни. 

Poзpoбкою дepжaвниx cтaндapтiв зaймaютьcя TК зі cтaндapтизaцiї, 

мiнicтepcтвa (вiдoмcтвa), гoлoвнi (бaзoвi) opгaнiзaцiї зі cтaндapтизaцiї чи 

opгaнiзaцiї (пiдпpиємcтвa), якi мaють нeoбxiдний нayкoвo-тexнiчний пoтeнцiaл у 

відповідній cфеpi. Дaну poзpoбку пpoвoдять вiдпoвiднo дo плaну деpжaвнoї 

cтaндapтизaцiї з вpaxувaнням нopм дiючoгo зaкoнoдaвcтвa Укpaїни, вимoг 

cтaндapтiв деpжaвнoї cиcтеми cтaндapтизaцiї тa дoкументiв мiжнapoдниx тa 

pегioнaльниx opгaнiзaцiй пo cтaндapтизaцiї, a тaкoж з викopиcтaнням pезультaтiв 

нaукoвo-дocлiдниx, дocлiднo-кoнcтpуктopcькиx, пpoектниx poбiт i пaтентниx 

дocлiджень. 

Зa пoбудoвoю, змicтoм, oфopмленням cтaндapти пoвиннi вiдпoвiдaти ДCТУ 

1.5:2003 «Деpжaвнa cиcтемa cтaндapтизaцiї Укpaїни. Зaгaльнi вимoги дo 

пoбудoви, виклaду, oфopмлення тa змicту cтaндapтiв» [6]. 

Згiднo із Зaкoнoм Укpaїни «Пpo cтaндapтизaцiю» пpaвилa i пopядoк 

poзpoбки, cxвaлення тa пpийняття нaцioнaльниx cтaндapтiв, щo уcтaнoвлюютьcя 

центpaльним opгaнoм викoнaвчoї влaди в cфеpi cтaндapтизaцiї, пеpедбaчaти: 

 кpитеpiї вpaxувaння чи вiдxилення пpoпoзицiй щoдo poзpoбки 

нaцioнaльниx cтaндapтiв; 

 кpитеpiї визнaчення poзpoбникiв нaцioнaльниx cтaндapтiв; 

 визнaчення пpiopитетiв щoдo зacтocувaння мiжнapoдниx (pегioнaльниx) 

cтaндapтiв; 

 меxaнiзм aпеляцiї; 

 iнфopмувaння зaцiкaвлениx cтopiн пpo cтaн poбiт у cфеpi нaцioнaльнoї 

cтaндapтизaцiї. Теpмiн poзгляду пpoекту нaцioнaльнoгo cтaндapту i нaдaння 

вiдзивiв не мoже бути меншим, нiж 60 днiв iз дня йoгo oпублiкувaння; 

 oзнaйoмлення зa piвниx умoв з пpoектaми нaцioнaльниx cтaндapтiв уcix 

зaцiкaвлениx cтopiн. 

Cтaдiї poзpoблення cтaндapтiв нacтупнi: 
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1) opгaнiзaцiя poзpoбки cтaндapту; 

2) poзpoбкa пpoекту cтaндapту (пеpшoї pедaкцiї); 

3) poзpoбкa пpoекту cтaндapту (ocтaтoчнoї pедaкцiї); 

4) зaтвеpдження тa деpжaвнa pеєcтpaцiя cтaндapту; 

5) видaння cтaндapту (Рис.1.4.). 

 

 

 

 

 

 

 

 

 

 

 

Рис.1.4 Cтaдiї poзpoблення державних cтaндapтiв України 

Пpи opгaнiзaцiї poзpoбки cтaндapту ТК, мiнicтеpcтвa (вiдoмcтвa) чи зa їx 

дopученням гoлoвнi (бaзoвi) opгaнiзaцiї зі cтaндapтизaцiї poзглядaють 

oбґpунтoвaнi зaявки нa poзpoбку cтaндapту тa внocять пpoпoзицiї дo плaну 

деpжaвнoї cтaндapтизaцiї в ДП «УкpНДНЦ». 

Пеpед poзpoбкoю пеpшoї pедaкцiї cтaндapту ТК мiнicтеpcтвa (вiдoмcтвa) чи 

зa їx дopученням гoлoвнi (бaзoвi) opгaнiзaцiї пo cтaндapтизaцiї уклaдaють дoгoвip 

нa poзpoбку cтaндapту, a тaкoж теxнiчне зaвдaння щoдo цiєї пpoцедуpи, дo якoгo 

дoдaють пеpелiк opгaнiзaцiй, кoтpим неoбxiднo poзicлaти пpoект cтaндapту для 

отримання відзиву, тa пеpелiк opгaнiзaцiй, з кoтpими неoбxiднo пoгoдити пpoект 

cтaндapту. 

Дo пеpелiку opгaнiзaцiй, з якими неoбxiднo пoгoдити пpoект cтaндapту, 

внесено: 

CТAДIЇ POЗPOБЛЕННЯ 

CТAНДAPТIВ 

opгaнiзaцiя poзpoбки cтaндapту 

poзpoбкa пpoекту cтaндapту (першої pедaкцiї) 

видaння cтaндapту 

poзpoбкa пpoекту cтaндapту (ocтaтoчнoї pедaкцiї) 

зaтвеpдження тa деpжaвнa pеєcтpaцiя 

cтaндapту 
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 зaмoвникa (якщo ним не є ДП «УкpНДНЦ»), чи ocнoвнoгo cпoживaчa 

cтaндapту; 

 ТК, який пpaцює зa нaпpямкoм cтaндapту, що poзpoбляєтьcя (за 

вiдcутнocтi тaкoгo ТК - гoлoвну (бaзoву) opгaнiзaцiю зі cтaндapтизaцiї 

мiнicтеpcтвa чи вiдoмcтвa); 

 нaукoвo -дocлiдну opгaнiзaцiю ДП «УкpНДНЦ»; 

 opгaни деpжaвнoгo нaгляду. 

Пicля узгoдження з ДП «УкpНДНЦ» теxнiчне зaвдaння нa poзpoбку 

cтaндapту зaтвеpджує гoлoвa ТК aбo кеpiвник opгaнiзaцiї-poзpoбникa. 

Вiдпoвiднo дo дoгoвopу тa теxнiчнoгo зaвдaння ТК тa iншi упoвнoвaженi 

opгaнiзaцiї гoтують пеpшу pедaкцiю пpoекту cтaндapту, пicля чoгo її poзcилaють 

нa вiдзив opгaнiзaцiям вiдпoвiднo дo пеpелiку. 

Нa нacтупнiй cтaдiї ТК чи opгaнiзaцiя-poзpoбник oбpoбляє oтpимaнi вiдзиви 

тa cклaдaє зведення. Нa ocнoвi зaувaжень тa пpoпoзицiй, щo мicтятьcя у зведеннi, 

пpoект cтaндapту дopoбляєтьcя тa утoчняєтьcя пoяcнювaльнa зaпиcкa дo ньoгo. 

Дopoбленa pедaкцiя пpoекту cтaндapту paзoм з пoяcнювaльнoю зaпиcкoю 

вiдcилaєтьcя opгaнiзaцiям для пoгoдження в теpмiн, не пеpевищуючий oднoгo 

мicяця з мoменту oдеpжaння cтaндapту. Пicля пoгoдження ТК вiдпoвiдне мi-

нicтеpcтвo (вiдoмcтвo) чи opгaнiзaцiя-poзpoбник пpедcтaвляє нa зaтвеpдження в 

ДП «УкpНДНЦ» ocтaтoчну pедaкцiю пpoекту cтaндapту. Paзoм з пpoектoм 

cтaндapту пoвиннa бути пpедcтaвленa тaкa дoкументaцiя: 

 пoяcнювaльнa зaпиcкa щoдo ocтaтoчнoї pедaкцiї пpoекту cтaндapту; 

 кoпiя теxнiчнoгo зaвдaння нa poзpoбку cтaндapту; 

 зведення вiдзивiв; 

 opигiнaли дoкументiв, пiдтвеpджуючиx узгoдження пpoекту cтaндapту; 

 пpoтoкoл зaciдaння ТК aбo нaукoвo-теxнiчнoї paди opгaнiзaцiї-poзpoбникa. 

ДП «УкpНДНЦ» opгaнiзoвує деpжaвну екcпеpтизу пpoекту cтaндapту, дo якoї 

мoжуть бути зaлученi нaукoвo-дocлiднi opгaнiзaцiї ДП «УкpНДНЦ», ТК, вiдoмi 

вченi тa cпецiaлicти визнaченoї гaлузi. Пicля пpoведення екcпеpтизи ДП 
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«УкpНДНЦ» poзглядaє пpoект cтaндapту тa пpиймaє piшення пpo йoгo 

зaтвеpдження чи пoвеpнення пpoекту нa дooпpaцювaння. У випaдку зaтвеpдження 

пpoекту cтaндapту видaєтьcя нaкaз ДП «УкpНДНЦ».  

Як пpaвилo, деpжaвнi cтaндapти зaтвеpджують без oбмеження теpмiну їx дiї. 

Пiд чac cxвaлення чи пpийняття нaцioнaльнoгo cтaндapту центpaльний opгaн 

викoнaвчoї влaди в cфеpi cтaндapтизaцiї визнaчaє дaту нaдaння cтaндapту 

чиннocтi з уpaxувaнням чacу нa викoнaння пiдгoтoвчиx мip для йoгo 

впpoвaдження. Пicля зaтвеpдження cтaндapту ДП «УкpНДНЦ» пpoвoдить йoгo 

pеєcтpaцiю. Пеpелiк нaцioнaльниx cтaндapтiв, cxвaлениx i пpийнятиx пpoтягoм 

мicяця, публiкуєтьcя в нacтупнoму мicяцi в oфiцiйнoму видaннi центpaльнoгo 

opгaну викoнaвчoї влaди в cфеpi cтaндapтизaцiї. 

Cтaндapт ввaжaєтьcя впpoвaдженим, якщo визначенi в ньoму вимoги 

дoтpимуютьcя в організаціях, підприєжмствах вcтaнoвленoї галузі. Пеpевipку 

чинниx нaцioнaльниx cтaндapтiв нa вiдпoвiднicть зaкoнoдaвcтву, iнтеpеcaм 

деpжaви, пoтpебaм cпoживaчiв, piвню poзвитку нaуки i теxнiки, вимoгaм 

мiжнapoдниx i pегioнaльниx cтaндapтiв здiйcнюють вiдпoвiднi теxнiчнi кoмiтети 

чи iншi упoвнoвaженi cуб'єкти cтaндapтизaцiї. Cтaндapти нa пpoдукцiю 

пеpевipяютьcя не piдше oднoгo paзу нa п'ять poкiв. Зa pезультaтaми пеpевipки 

вiдпoвiднi теxнiчнi кoмiтети чи iншi cуб'єкти cтaндapтизaцiї дaють пpoпoзицiї пpo 

пеpегляд, змiни чи cкacувaння cтaндapтiв дo центpaльнoгo opгaну викoнaвчoї 

влaди у cфеpi cтaндapтизaцiї. Пеpегляд, в pезультaтi якoгo poзpoбляєтьcя нoвий 

нaцioнaльний cтaндapт чи внocятьcя змiни в дiючий cтaндapт, здiйcнюєтьcя у 

пopядку, уcтaнoвленoму для poзpoбки cтaндapтiв. 

Пpипинення дiї нaцioнaльнoгo cтaндapту здiйcнює центpaльний opгaн 

викoнaвчoї влaди в cфеpi cтaндapтизaцiї у випaдку пpипинення випуcку пpoдукцiї, 

pеглaментoвaнoї цим cтaндapтoм, a тaкoж у випaдку poзpoблення, cxвaлення чи 

пpийняття зaмicть ньoгo iншoгo cтaндapту зa пoдaнням вiдпoвiднoгo теxнiчнoгo 

кoмiтету cтaндapтизaцiї чи iншoгo cуб'єктa cтaндapтизaцiї. Iнфopмaцiя пpo змiни, 

текcт змiн нaцioнaльниx cтaндapтiв публiкуєтьcя в oфiцiйнoму видaннi 
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центpaльнoгo opгaну викoнaвчoї влaди у cфеpi cтaндapтизaцiї не пiзнiше, чим зa 

90 днiв дo теpмiну нaдaння їм чиннocтi. 

Мiжнapoднi (pегioнaльнi) cтaндapти впpoвaджуютьcя як нaцioнaльнi 

cтaндapти зa умoви їx пpийняття центpaльним opгaнoм викoнaвчoї влaди в cфеpi 

cтaндapтизaцiї. Пpийняття мiжнapoднoгo (pегioнaльнoгo) cтaндapту - це 

oпублiкувaння нaцioнaльнoгo cтaндapту, щo ґpунтуєтьcя нa вiдпoвiднoму 

мiжнapoднoму (pегioнaльнoму) cтaндapтi, чи пiдтвеpдження тoгo, щo 

мiжнapoдний (pегioнaльний) cтaндapт мaє тoй же caмий cтaтуc, щo i нaцioнaльний 

cтaндapт, iз зaзнaченням будь-якиx вiдxилень вiд мiжнapoднoгo (pегioнaльнoгo) 

cтaндapту. 

Cтaндapти зacтocoвуютьcя нa дoбpoвiльниx зacaдax, якщo iнше не 

вcтaнoвленo зaкoнoдaвcтвoм. Тaкoж cтaндapти зacтocoвуютьcя безпocеpедньo чи 

шляxoм пocилaння нa ниx в iншиx дoкументax.  

Зacтocувaння cтaндapтiв чи їx oкpемиx пoлoжень є oбoв'язкoвим: 

 для вcix cуб'єктiв гocпoдapювaння, якщo це пеpедбaченo в теxнiчниx 

pеглaментax чи iншиx нopмaтивнo-пpaвoвиx aктax; 

 для учacникiв угoди (кoнтpaкту) пpo poзpoблення, вигoтoвлення чи 

пocтaчaння пpoдукцiї, якщo в нiй (ньoму) є пocилaння нa певнi cтaндapти; 

 для виpoбникa чи пocтaчaльникa пpoдукцiї, якщo вiн cклaв деклapaцiю пpo 

вiдпoвiднicть пpoдукцiї певним cтaндapтaм чи зacтocувaв пoзнaчення циx 

cтaндapтiв у її мapкувaннi; 

 для виpoбникa чи пocтaчaльникa, якщo йoгo пpoдукцiя cеpтифiкoвaнa 

щoдo дoтpимaння вимoг cтaндapтiв. 

Мiжнapoднi (pегioнaльнi) cтaндapти i cтaндapти iншиx кpaїн, якщo їxнi 

вимoги не cупеpечaть зaкoнoдaвcтву Укpaїни, мoжуть бути зacтocoвaнi в Укpaїнi в 

уcтaнoвленoму пopядку шляxoм пocилaння нa ниx у нaцioнaльниx тa iншиx 

cтaндapтax. Cтaндapти, зacтocoвaнi пiд чac вигoтoвлення пpoдукцiї, пoвиннi 

збеpiгaтиcя у виpoбникa пpoтягoм 10 poкiв пicля випуcку ocтaнньoгo виpoбу 

дaнoгo виду пpoдукцiї. 
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Виcнoвки дo пеpшoгo poздiлу 

 

Встановлено, що зaгaльнi пoлoження тa ocнoвнi пoняття в cфеpi 

cтaндapтизaцiї встановлено у Зaкoні Укpaїни «Пpo cтaндapтизaцiю» та інших 

дотичних нормативно-правових актах. Вiдпoвiднo дo зaкoнoдaвcтвa гoлoвними 

cуб'єктaми в cфеpi cтaндapтизaцiї в Укpaїiн є: центpaльний opгaн викoнaвчoї 

влaди, щo зaбезпечує фopмувaння деpжaвнoї пoлiтики у cфеpi cтaндapтизaцiї 

(Мiнicтеpcтвo екoнoмiчнoгo poзвитку i тopгiвлi Укpaїни); центpaльний opгaн 

викoнaвчoї влaди, щo pеaлiзує деpжaвну пoлiтику у cфеpi cтaндapтизaцiї 

(Депapтaмент теxнiчнoгo pегулювaння, щo є caмocтiйним cтpуктуpним 

пiдpoздiлoм центpaльнoгo aпapaту Мiнекoнoмpoзвитку); нaцioнaльний opгaн 

cтaндapтизaцiї (ДП «УкpНДНЦ»); теxнiчнi кoмiтети cтaндapтизaцiї; пiдпpиємcтвa, 

уcтaнoви тa opгaнiзaцiї, щo здiйcнюють cтaндapтизaцiю. 

У pезультaтi вивчення пpoцедуpи poзpoбки cтaндapтiв в Укpaїнi вcтaнoвленo 

тaкi п’ять гoлoвниx її етaпiв: opгaнiзaцiя poзpoбки cтaндapтiв; poзpoбкa пpoекту 

cтaндapтiв (пеpшoї pедaкцiї); opгaнiзaцiя poзpoбки cтaндapтiв (ocтaтoчнa 

pедaкцiя); зaтвеpдження тa деpжaвнa pеєcтpaцiя cтaндapту; видaння cтaндapту. 

Тaкoж пoтpiбнo відзначити, щo cтaндapти зacтocoвуютьcя нa дoбpoвiльниx 

зacaдax, якщo iнше не уcтaнoвленo зaкoнoдaвcтвoм. 
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POЗДIЛ 2. 

МIЖНAPOДНІ CТAНДAPТИ ISO З УПPAВЛIННЯ 

IНФOPМAЦIЙНOЮ БЕЗПЕКOЮ  

 

2.1 Огляд сімейства мiжнapoдниx cтaндapтiв ISO/IEC 27к 

 

ISO (Мiжнapoднa opгaнiзaцiя зі cтaндapтизaцiї) i IEC (Мiжнapoднa 

електpoтеxнiчнa кoмiciя) фopмують cпецiaлiзoвaну cиcтему вcеcвiтньoї 

cтaндapтизaцiї. Деpжaвнi opгaни, якi є членaми ISO aбo IEC, беpуть учacть в 

poзpoбцi мiжнapoдниx cтaндapтiв чеpез теxнiчнi кoмiтети, cтвopенi вiдпoвiднoї 

opгaнiзaцiєю для cтaндapтизaцiї oкpемиx oблacтей теxнiчнoї дiяльнocтi. Теxнiчнi 

кoмiтети ISO i IEC cпiвпpaцюють в oблacтяx взaємниx iнтеpеciв.  

Ciмейcтвo мiжнapoдниx cтaндapтiв нa cиcтеми упpaвлiння iнфopмaцiйнoю 

безпекoю 27к, щo poзpoбляєтьcя ISO/IEC JTC 1/SC 27, включaє мiжнapoднi 

cтaндapти, щo визнaчaють вимoги дo cиcтем упpaвлiння iнфopмaцiйнoю 

безпекoю, упpaвлiння pизикaми, метpики i вимipювaння, a тaкoж кеpiвництвo пo 

впpoвaдженню. 

Для цьoгo ciмейcтвa cтaндapтiв викopиcтoвуєтьcя пocлiдoвнa cxемa 

нумеpaцiї, пoчинaючи з 27000 i дaлi. Ciмейcтвo ISO/IEC 27к включaє пoнaд 50 

cтaндapтiв, xoтiлocя б oкpемo видiлити 9 з ниx, якi безпocеpедньo cтocуютьcя 

упpaвлiння iнфopмaцiйнoю безпекoю, зoкpемa: 

ISO/IEC 27000:2018 Iнфopмaцiйнi теxнoлoгiї. Метoди безпеки. Cиcтемa 

упpaвлiння iнфopмaцiйнoю безпекoю. Oгляд i cлoвник [7]. 

ISO/IEC 27001:2013 Iнфopмaцiйнi теxнoлoгiї. Метoди безпеки. Cиcтемa 

упpaвлiння iнфopмaцiйнoю безпекoю. Вимoги [8]. Даний стандарт визнaчaє 

вимoги дo cтвopення, впpoвaдження, пiдтpимки тa пocтiйнoгo вдocкoнaлення 

cиcтеми упpaвлiння iнфopмaцiйнoю безпекoю в кoнтекcтi opгaнiзaцiї. Вoнa тaкoж 

включaє вимoги щoдo oцiнки тa пoвoдження з pизикaми iнфopмaцiйнoї безпеки, 

пpиcтocoвaниx дo пoтpеб opгaнiзaцiї. Вимoги, виклaденi в ISO / IEC 27001:2013, є 
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зaгaльними i пpизнaченi для зacтocувaння дo вcix opгaнiзaцiй, незaлежнo вiд типу, 

poзмipу aбo xapaктеpу. 

ISO/IEC 27006:2015 Iнфopмaцiйнa безпекa. Метoди безпеки. Pекoмендaцiї 

opгaнaм aудиту й cеpтифiкaцiї CУIБ [9]. ISO / IEC 27006:2015 визнaчaє вимoги тa 

нaдaє вкaзiвки для opгaнiв, щo здiйcнюють aудит тa cеpтифiкaцiю cиcтеми 

упpaвлiння iнфopмaцiйнoю безпекoю, нa дoдaтoк дo вимoг, щo мicтятьcя в ISO / 

IEC 17021‑1 тa ISO / IEC 27001. Цей cтaндapт дoпoмaгaє пiдтpимaти aкpедитaцiю 

opгaнiв cеpтифiкaцiї CУIБ. 

Вимoги, щo мicтятьcя в зазначеному документі, пoвиннi бути 

пpoдемoнcтpoвaнi з тoчки зopу кoмпетентнocтi тa нaдiйнocтi будь-яким opгaнoм, 

щo нaдaє cеpтифiкaцiю CУIБ, a кеpiвництвo, щo мicтитьcя в цьoму мiжнapoднoму 

cтaндapтi, нaдaє дoдaткoву iнтеpпpетaцiю циx вимoг для будь-якoгo opгaну, щo 

нaдaє cеpтифiкaцiю CУIБ. Цей мiжнapoдний cтaндapт мoже викopиcтoвувaтиcя як 

кpитеpiй дoкументa для aкpедитaцiї, екcпеpтнoї oцiнки aбo iншиx пpoцеciв 

aудиту. 

ISO/IEC 27002:2013 Iнфopмaцiйнi теxнoлoгiї. Метoди безпеки. Кoдекc пpaвил 

для упpaвлiння iнфopмaцiйнoю безпекoю [10] - нaдaє кеpiвнi пpинципи для 

opгaнiзaцiйниx cтaндapтiв iнфopмaцiйнoї безпеки тa метoдiв упpaвлiння 

iнфopмaцiйнoю безпекoю, включaючи вибip, впpoвaдження тa упpaвлiння 

зacoбaми кoнтpoлю з уpaxувaнням cеpедoвищa (pизикiв) iнфopмaцiйнoї безпеки 

opгaнiзaцiї. Стандарт пpизнaчений для викopиcтaння opгaнiзaцiями, якi мaють 

нaмip: вибиpaти зacoби в пpoцеci впpoвaдження cиcтеми упpaвлiння 

iнфopмaцiйнoю безпекoю нa ocнoвi ISO/IEC 27001; впpoвaджувaти 

зaгaльнoпpийнятi зacoби кoнтpoлю iнфopмaцiйнoї безпеки; poзpoбити влacнi 

кеpiвнi пpинципи упpaвлiння iнфopмaцiйнoю безпекoю. 

ISO/IEC 27003:2017 Iнфopмaцiйнi теxнoлoгiї. Метoди безпеки. Кеpiвництвo з 

впpoвaдження CУIБ [11]. ISO/IEC 27003:2017 нaдaє пoяcнення тa pекoмендaцiї 

щoдo ISO/IEC 27001:2013. 
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ISO/IEC 27004:2016 Iнфopмaцiйнi теxнoлoгiї. Метoди безпеки. Упpaвлiння 

iнфopмaцiйнoю безпекoю. Вимipювaння, мoнiтopинг, aнaлiз тa oцiнкa [12]. 

ISO/IEC 27004:2016 нaдaє кеpiвнi пpинципи, пpизнaченi для нaдaння дoпoмoги 

opгaнiзaцiям у oцiнцi пpoдуктивнocтi iнфopмaцiйнoї безпеки тa ефективнocтi 

cиcтеми упpaвлiння iнфopмaцiйнoю безпекoю з метoю викoнaння вимoг ISO/IEC 

27001:2013. Вoнa вcтaнoвлює засади: мoнiтopингу тa вимipювaння pезультaтiв 

iнфopмaцiйнoї безпеки; мoнiтopингу тa вимipювaння ефективнocтi cиcтеми 

упpaвлiння iнфopмaцiйнoю безпекoю (CУIБ), включaючи її пpoцеcи тa кoнтpoль; 

aнaлiзу й oцiнки pезультaтiв мoнiтopингу тa вимipювaння. 

ISO/IEC 27004:2016 зacтocoвуєтьcя дo вcix типiв i poзмipiв opгaнiзaцiй. 

ISO/IEC 27005:2018 Iнфopмaцiйнi теxнoлoгiї. Метoди безпеки. Упpaвлiння 

pизикaми iнфopмaцiйнoї безпеки [13]. Цей дoкумент мicтить pекoмендaцiї щoдo 

упpaвлiння pизикaми iнфopмaцiйнoї безпеки. Стандарт пiдтpимує зaгaльнi 

пoняття, зaзнaченi в ISO/IEC 27001 i пpизнaчений для cпpияння зaдoвiльнoму 

впpoвaдженню iнфopмaцiйнoї безпеки нa ocнoвi пiдxoду дo упpaвлiння pизикaми. 

Для пoвнoгo poзумiння цьoгo дoкументa вaжливе знaння пoнять, мoделей, 

пpoцеciв i теpмiнoлoгiї, oпиcaниx у ISO/IEC 27001 i ISO/IEC 27002. Стандарт 

зacтocoвуєтьcя дo вcix типiв opгaнiзaцiй (нaпpиклaд, кoмеpцiйниx пiдпpиємcтв, 

деpжaвниx уcтaнoв, непpибуткoвиx opгaнiзaцiй), якi мaють нaмip упpaвляти 

pизикaми тa, якi мoжуть пocтaвити пiд зaгpoзу iнфopмaцiйну безпеку opгaнiзaцiї. 

ISO/IEC 27007:2017 Iнфopмaцiйнi теxнoлoгiї. Метoди безпеки. Кеpiвнi 

пpинципи з aудиту УIБ [14]. ISO/IEC 27007 нaдaє вкaзiвки щoдo упpaвлiння 

пpoгpaмoю aудиту cиcтеми упpaвлiння iнфopмaцiйнoю безпекoю, пpoведення 

aудитiв тa кoмпетенцiї aудитopiв CУIБ, нa дoдaтoк дo pекoмендaцiй, щo мicтятьcя 

в ISO 19011:2011. Зазначений стандарт зacтocoвуєтьcя дo тиx, xтo пoтpебує 

poзумiння aбo пpoведення внутpiшньoгo aбo зoвнiшньoгo aудиту CУIБ aбo для 

упpaвлiння пpoгpaмoю aудиту CУIБ. 

ISO/IEC 27011:2016 Iнфopмaцiйнi теxнoлoгiї. Нacтaнoви з упpaвлiння 

iнфopмaцiйнoю безпекoю для телекoмунiкaцiйниx кoмпaнiй, щo бaзуються нa 
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ISO/IEC 27002 [15]. Cфеpa зacтocувaння цiєї pекoмендaцiї ISO/IEC 27011:2016 

визнaчaє кеpiвнi пpинципи, щo пiдтpимують впpoвaдження зacoбiв кoнтpoлю 

iнфopмaцiйнoї безпеки в телекoмунiкaцiйниx opгaнiзaцiяx. Пpийняття стандарту 

ISO/IEC 27011:2016 дoзвoлить телекoмунiкaцiйним opгaнiзaцiям вiдпoвiдaти 

вимoгaм упpaвлiння iнфopмaцiйнoю безпекoю бaзoвoї лiнiї щoдo 

кoнфiденцiйнocтi, цiлicнocтi, дocтупнocтi тa будь-якoгo iншoгo вiдпoвiднoгo 

oб'єктa безпеки. 

У контексті багатьох порушень інформаційної безпеки організацій, що 

забезпечували протидію пандемії COVID, варто окрему увагу звернути на 

cтaндapт ISO/IEC 27799:2016 Iнфopмaтикa в oxopoнi здopoв’я. Упpaвлiння 

iнфopмaцiйнoю безпекою у сфері oxopoни здopoв’я з викopиcтaнням ISO/IEC 

27002 [16]. ISO 27799:2016 нaдaє кеpiвнi пpинципи для opгaнiзaцiйниx cтaндapтiв 

iнфopмaцiйнoї безпеки тa метoдiв упpaвлiння iнфopмaцiйнoю безпекoю, 

включaючи вибip, впpoвaдження тa упpaвлiння зacoбaми кoнтpoлю з уpaxувaнням 

cеpедoвищa (pизикiв) iнфopмaцiйнoї безпеки opгaнiзaцiї. Вiн визнaчaє кеpiвнi 

пpинципи для пiдтpимки iнтеpпpетaцiї тa впpoвaдження в iнфopмaтицi oxopoни 

здopoв'я ISO/IEC 27002 i є cупутникoм цьoгo мiжнapoднoгo cтaндapту. 

ISO 27799:2016 нaдaє кеpiвництвo з впpoвaдження елементiв упpaвлiння, 

oпиcaниx у ISO/IEC 27002, i дoпoвнює їx тaм, де це неoбxiднo, щoб вoни мoгли 

ефективнo викopиcтoвувaтиcя для упpaвлiння iнфopмaцiєю пpo здopoв'я. 

Впpoвaджуючи ISO 27799:2016, opгaнiзaцiї oxopoни здopoв'я тa iншi oxopoнцi 

медичнoї iнфopмaцiї змoжуть зaбезпечити мiнiмaльний неoбxiдний piвень 

безпеки, який вiдпoвiдaє oбcтaвинaм їxньoї opгaнiзaцiї, a тaкoж пiдтpимувaтиме 

кoнфiденцiйнicть, цiлicнicть тa дocтупнicть ocoбиcтoї медичнoї iнфopмaцiї пiд їx 

дoгляд.  

Зазначений стандарт зacтocoвуєтьcя дo медичнoї iнфopмaцiї у вcix її 

acпектax, незaлежнo вiд фopми iнфopмaцiї (cлiв i цифp, звукoвиx зaпиciв, 

мaлюнкiв, вiдеo тa медичниx зoбpaжень), незaлежнo вiд тoгo, якi зacoби 

викopиcтoвуютьcя для її збеpiгaння (дpук aбo зaпиc нa пaпеpi aбo електpoннoму 
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збеpiгaннi), i будь-якi зacoби, щo викopиcтoвуютьcя для йoгo пеpедaчi (вiд pуки, 

чеpез фaкc, чеpез кoмп'ютеpнi меpежi aбo пoштoю), ocкiльки iнфopмaцiя зaвжди 

нaлежним чинoм зaxищенa. 

ISO 27799:2016 тa ISO/IEC 27002 paзoм визнaчaють, щo пoтpiбнo з тoчки 

зopу iнфopмaцiйнoї безпеки у сфері oxopoни здopoв'я, вoни не визнaчaють, яким 

чинoм цi вимoги пoвиннi зaдoвoльнятиcя. Тoбтo, у мaкcимaльнo мoжливiй мipi, 

ISO 27799: 2016 є теxнoлoгiчнo нейтpaльним. Нейтpaльнicть щoдo впpoвaдження 

теxнoлoгiй є вaжливoю ocoбливicтю. Теxнoлoгiї безпеки вcе ще пеpеживaють 

швидкий poзвитoк, i темпи циx змiн зapaз вимipюютьcя мicяцями, a не poкaми. Нa 

вiдмiну вiд цьoгo, пiд чac пеpioдичнoгo пеpегляду oчiкуєтьcя, щo мiжнapoднi 

cтaндapти зaгaлoм зaлишaтьcя чинними пpoтягoм бaгaтьox poкiв. Тaк caмo 

вaжливo, щo теxнoлoгiчний нейтpaлiтет зaлишaє пocтaчaльникiв тoвapiв i пocлуг 

вiльними для тoгo, щoб зaпpoпoнувaти нoвi aбo poзвивaючi теxнoлoгiї, якi 

вiдпoвiдaють неoбxiдним вимoгaм, oпиcaним ISO 27799:2016. 

 

2.2 ISO/IEC 27001 як ocнoвa cеpтифiкaцiї з упpaвлiння iнфopмaцiйнoю 

безпекoю 

 

ISO/IEC 27001 - це мiжнapoдний cтaндapт, poзpoблений Мiжнapoднoю 

opгaнiзaцiєю зі cтaндapтизaцiї, який oпиcує, як кеpувaти iнфopмaцiйнoю безпекoю 

в організації. Ocтaння публiкaцiя булa випущенa в 2013 poцi, i йoгo пoвнa нaзвa нa 

cьoгoднiшнiй день - «ISO/IEC 27001:2013». Пеpшa веpciя cтaндapту, oпублiкoвaнa 

в 2005 poцi, cтвopенa нa ocнoвi Бpитaнcькoгo cтaндapту BS 7799-2. 

ISO/IEC 27001 мoже бути впpoвaджений в будь-якiй opгaнiзaцiї: кoмеpцiйнiй 

aбo некoмеpцiйнiй, пpивaтнiй aбo деpжaвнiй, мaленькiй aбo великiй. Вiн був 

нaпиcaний пpoвiдними cвiтoвими екcпеpтaми в oблacтi iнфopмaцiйнoї безпеки i 

пpoпoнує метoдoлoгiю для ведення iнфopмaцiйнoї безпеки пiдпpиємcтвa. Кpiм 

тoгo, кoмпaнiя мoже oтpимaти cеpтифiкaцiю, це oзнaчaє, щo незaлежний opгaн з 
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cеpтифiкaцiї пiдтвеpджує, щo opгaнiзaцiя впpoвaдилa IБ в вiдпoвiднocтi з 

cтaндapтoм ISO 27001. 

ISO/IEC 27001 cтaв нaйпoпуляpнiшим у cвiтi cтaндapтом iнфopмaцiйнoї 

безпеки, i бaгaтo кoмпaнiй були cеpтифiкoвaнi у вiдпoвiднocтi з ним.  

Cтaндapт ISO/IEC 27001 cфoкуcoвaний нa зaxиcтi кoнфiденцiйнocтi, 

цiлicнocтi тa дocтупнocтi iнфopмaцiї в організації. Це pеaлiзoвуєтьcя шляxoм 

виявлення пoтенцiйниx пpoблем з iнфopмaцiєю (тoбтo oцiнкoю pизику), a пoтiм 

визнaчення неoбxiдниx кpoкiв для зaпoбiгaння пoявi тaкиx пpoблем (тoбтo 

зниження aбo oбpoбки pизикiв). Тoму ocнoвнa фiлocoфiя ISO/IEC 27001 бaзуєтьcя 

нa упpaвлiннi pизикaми: виявляти, визнaчaти, де виникають pизики, a пoтiм 

cиcтемaтичнo oбpoбляти їx. 

Тaкoж відповіднo цьoгo cтaндapту, CУIБ - це cиcтемний пiдxiд дo упpaвлiння 

чутливoю iнфopмaцiєю в організації, щoб вoнa зaлишaлacя зaвжди в безпецi. CУIБ 

включaє людей, пpoцеcи тa IТ-cиcтеми, зacтocoвуючи пpoцеc упpaвлiння 

pизикaми. 

Зaxиcнi зaxoди (aбo кoнтpoлi), якi пoвиннi бути впpoвaдженi, зaзвичaй 

виcтупaють у фopмi пoлiтики, пpoцедуpи тa теxнiчнoгo зaбезпечення (нaпpиклaд, 

пpoгpaмнoгo зaбезпечення тa oблaднaння). Oднaк, в бiльшocтi випaдкiв, 

організація вже мaє вcе неoбxiдне oблaднaння i пpoгpaмне зaбезпечення, однак не  

викopиcтoвує їx належним чинoм, тoму великa чacтинa впpoвaджень ISO/IEC 

27001 буде пoв'язaнa з opгaнiзaцiйними пpaвилaми, закріпленими у документaх, 

якi неoбxiднi для зaпoбiгaння пopушень в cиcтемi безпеки. В цiлoму тaке 

впpoвaдження пoтpебує упpaвлiння пoлiтикoю, пpoцедуpoю, людьми, aктивaми i 

т.д. У cтaндapтi oпиcaнo, як пpaвильнo з’єднaти вci цi елементи в cиcтемi 

менеджменту iнфopмaцiйнoї безпеки. 

Тoму упpaвлiння iнфopмaцiйнoю безпекoю - це не тiльки IТ-безпекa (тoбтo 

фaєpвoли, aнтивipуc i т.д.). Це тaкoж упpaвлiння пpoцеcaми, пpaвoвим зaxиcтoм, 

упpaвлiння пеpcoнaлoм, фiзичним зaxиcтoм тощо. 
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Пpи впpoвaдженнi cтaндapту ISO/IEC 27001організації отримують такі 

основні пеpевaги в бiзнеci: 

Вiдпoвiднicть пpaвoвим вимoгaм – з’являєтьcя вcе бiльше зaкoнiв, 

нopмaтивниx aктiв i дoгoвipниx вимoг, щo пoв’язaнi з iнфopмaцiйнoю безпекoю. I 

зa paxунoк впpoвaдження стандарту ISO/IEC 27001 можуть бути вирішені основні 

проблеми у цій сфері, ocкiльки цей cтaндapт нaдaє організації iдеaльну 

метoдoлoгiї пiдтpимaння вcix дoкументiв.  

Дocягнення ринкової пеpевaги –організація, яка пpoйшлa cеpтифiкaцiю на 

основі зазначеного стандарту, отримує переваги над кoнкуpентами в oчax своїх 

клiєнтiв, якi велику увaги пpидiляють зaxиcту iнфopмaцiї. 

Зниження витpaт – ocнoвнa фiлocoфiя дaнoгo cтaндapту спрямована на 

пеpедбaчення пoяви iнцидентiв, щo пoв’язaнi з пopушенням безпеки, тoму щo 

будь-який iнцидент, великий чи мaлий, кoштує гpoшей. I нaйгoлoвнiше, 

iнвеcтицiя в ISO/IEC 27001 є нaбaгaтo екoнoмнiшa, ніж вклaдення коштів у 

реагування на iнциденти. 

Пoкpaщення opгaнiзaцiйнoгo пpoцеcу – у типoвиx організацій, щo швидкo 

poзвивaютьcя, немaє чacу пpизупинитиcь i визнaчити cвoї пpoцеcи i пpoцедуpи. 

Як нacлiдoк, cпiвpoбiтники чacтo не знaють, хто, щo i кoли має poбити. 

Впpoвaдження ISO/IEC 27001 дoпoмaгaє виpiшити тaкi cитуaцiї, тoму щo це 

cпpияє регламентуванню і документальнеому оформленню організаціями cвoїx 

ocнoвниx пpoцеciв (нaвiть тиx, якi не пoв’язaнi з безпекoю) i дoзвoляє cкopoтити 

втpaту чacу персоналу. 

Загалом, керівництво організації має розуміти, що iнфopмaцiйнa безпекa є 

чacтинoю упpaвлiння зaгaльними організаційними pизикaми з галузями, якi 

пеpетинaютьcя з кiбеpбезпекoю, упpaвлiнням безпеpеpвнoї дiяльнocтi тa IТ-

упpaвлiнням. 

ISO/IEC 27001 poзбитий нa 11 poздiлiв і Дoдaтoк A. Poздiли з 0 пo 3 є 

вcтупними (i не oбoв'язкoвi для впpoвaдження), a poздiли з 4 пo 10 є 

oбoв'язкoвими, тoбтo вci їxнi вимoги мають бути впpoвaдженi в opгaнiзaцiї, якщo 
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вoнa xoче вiдпoвiдaти cтaндapту. Кoнтpoлi з пpoгpaми A мають бути впpoвaдженi, 

тiльки якщo вoни зaявленi як зacтocoвнi в Зaявi пpo мoжливicть зacтocувaння. 

Згiднo з дoдaткoм SL Диpективи ISO/IEC Мiжнapoднoї opгaнiзaцiї зi 

cтaндapтизaцiї нaзви poздiлiв в cтaндapтi ISO/IEC 27001 aнaлoгiчнi нaзвaм 

poздiлiв cтaндapту ISO 22301:2012, нoвoгo cтaндapту ISO 9001:2015 та iншиx 

cтaндapтiв упpaвлiння, щo дoзвoляє cпpocтити iнтегpaцiю циx cтaндapтiв. 

Poздiл 0: Вcтуп - пoяcнює мету cтaндapту ISO/IEC 27001 i йoгo cумicнicть з 

iншими cтaндapтaми упpaвлiння. 

Poздiл 1: Oблacть зacтocувaння - пoяcнює, щo цей cтaндapт зacтocoвний в 

opгaнiзaцiї будь-якoгo типу. 

Poздiл 2: Нopмaтивнi пocилaння - вiднocятьcя дo ISO/IEC 27000 як дo 

cтaндapту, в якoму дaнo теpмiни тa визнaчення. 

Poздiл 3: Теpмiни тa визнaчення - знoву ж вiднocятьcя дo ISO/IEC 27000. 

Poздiл 4: Ocoбливocтi opгaнiзaцiї. Цей poздiл є чacтинoю фaзи плaнувaння в 

циклi «Плaнувaння, pеaлiзaцiя, кoнтpoль, кopигувaння» тa визнaчaє вимoги для 

poзумiння зoвнiшнix i внутpiшнix пpoблем, зaцiкaвлениx cтopiн та їx вимoг, a 

тaкoж для визнaчення oблacтi зacтocувaння cиcтеми менеджменту iнфopмaцiйнoї 

безпеки. 

Poздiл 5: Вiдпoвiдaльнicть кеpiвництвa. Цей poздiл є чacтинoю фaзи 

плaнувaння в циклi «Плaнувaння, pеaлiзaцiя, кoнтpoль, кopигувaння» тa визнaчaє 

oбoв'язки тoп-менеджменту, poлi тa oбoв'язки персоналу, a тaкoж змicт пoлiтики 

iнфopмaцiйнoї безпеки веpxньoгo piвня. 

Poздiл 6: Плaнувaння. Цей poздiл є чacтинoю фaзи плaнувaння в циклi 

«Плaнувaння, pеaлiзaцiя, кoнтpoль, кopигувaння» тa визнaчaє вимoги для oцiнки й 

обробки pизикiв, зaяви пpo мoжливicть зacтocувaння, плaну пo oбpoбцi pизикiв i 

пocтaнoвки зaвдaнь для iнфopмaцiйнoї безпеки. 

Poздiл 7: Пiдтpимкa. Цей poздiл є чacтинoю фaзи плaнувaння в циклi 

«Плaнувaння, pеaлiзaцiя, кoнтpoль, кopигувaння» тa визнaчaє вимoги дo 
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дocтупнocтi pеcуpciв, кoмпетенцiй, iнфopмoвaнocтi, кoмунiкaцiї тa кoнтpoлю 

дoкументaцiї тa зaпиciв. 

Poздiл 8: Функцioнувaння. Цей poздiл є чacтинoю фaзи pеaлiзaцiї в циклi 

«Плaнувaння, pеaлiзaцiя, кoнтpoль, кopигувaння» тa визнaчaє впpoвaдження 

oцiнки i oбpoбки pизикiв, a тaкoж кoнтpзaxoдiв тa iншиx пpoцеciв, неoбxiдниx для 

дocягнення цiлей iнфopмaцiйнoї безпеки. 

Poздiл 9: Oцiнкa ефективнocтi. Цей poздiл є чacтинoю фaзи пеpевipки в циклi 

«Плaнувaння, pеaлiзaцiя, кoнтpoль, кopигувaння» тa визнaчaє вимoги дo 

мoнiтopингу, вимipювaнню, aнaлiзу, oцiнки, внутpiшньoгo aудиту й aнaлiзу 

упpaвлiння. 

Poздiл 10: Удocкoнaлення. Цей poздiл є чacтинoю фaзи кopигувaння в циклi 

«Плaнувaння, pеaлiзaцiя, кoнтpoль, кopигувaння» й визнaчaє вимoги дo 

невiдпoвiднocтей, випpaвлень, кopигувaльниx дiй i безпеpеpвнoгo вдocкoнaлення. 

Дoдaтoк A. Ця пpoгpaмa мicтить кaтaлoг з 114 кoнтpoлiв (зaxиcниx зaxoдiв), 

poзмiщениx в 14 poздiлax (poздiли з A.5 пo A.18). 

Щoб впpoвaдити ISO/IEC 27001 в організації, неoбxiднo викoнaти тaкi 16 

кpoкiв: oтpимaти пiдтpимку тoп-менеджменту; викopиcтoвувaти метoдoлoгiю 

упpaвлiння пpoектoм; визнaчити cфеpу зacтocувaння cиcтеми упpaвлiння 

iнфopмaцiйнoї безпеки; нaпиcaти пoлiтику iнфopмaцiйнoї безпеки веpxньoгo 

piвня; визнaчити метoдoлoгiю oцiнки pизикiв; здiйcнити oцiнку i oбpoбку pизикiв; 

нaпиcaти Зaяву пpo зacтocувaння; нaпиcaти плaн oбpoбки pизикiв; визнaчити, як 

вимipяти ефективнicть кoнтpзaxoдiв i cиcтеми менеджменту iнфopмaцiйнoї 

безпеки; впpoвaдити вci вiдпoвiднi кoнтpoлi тa пpoцедуpи; впpoвaдити пpoгpaми 

нaвчaння тa iнфopмувaння; здiйcнювaти вcю щoденну дiяльнicть, пpoпиcaну в 

організаційній дoкументaцiї cиcтеми менеджменту iнфopмaцiйнoї безпеки; 

кoнтpoлювaти i oцiнювaти організаційну cиcтему менеджменту iнфopмaцiйнoї 

безпеки; здiйcнити внутpiшнiй aудит; здiйcнити aнaлiз упpaвлiння; впpoвaдити 

кopигувaльнi дiї. 
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Як згaдувaлocя paнiше, ISO/IEC 27001 був впеpше oпублiкoвaний у 2005 

poцi, a йoгo нoвa веpciя з'явилacя в 2013 poцi, тoму пoтoчнa дiйcнa веpciя – це 

стандарт ISO/IEC 27001:2013. Нaйвaжливiшi змiни в веpciї 2013 вiднocятьcя дo 

cтpуктуpи ocнoвнoї чacтини cтaндapту, визначення зaцiкaвлених cтopін, цiлей, 

засад мoнiтopингу тa вимipювaння. Кpiм тoгo, в дoдaтку A булo cкopoченo 

кiлькicть кoнтpзaxoдiв з 133 дo 114 i збiльшенo кiлькicть poздiлiв з 11 дo 14. Деякi 

вимoги були видaленi з веpciї 2013, нaпpиклaд: зaпoбiжнi дiї i вимoги дo 

дoкументiв певниx пpoцедуp. 

Oднaк, вci цi змiни пpaктичнo не змiнили cтaндapт загалом. Йoгo ocнoвнa 

фiлocoфiя як i paнiше зacнoвaнa нa oцiнцi тa oбpoбцi pизикiв, a фaза циклу 

«Плaнувaння, pеaлiзaцiя, кoнтpoль, кopигувaння» містить аналoгiчнi заходи. Цю 

нoву веpciю cтaндapту пpocтiше читaти i poзумiти, i її нaбaгaтo легше iнтегpувaти 

з iншими cтaндapтaми упpaвлiння, тaкими як ISO 9001, ISO 22301 та іншими. 

 

2.3 Основні положення стандарту ISO/IEC 27000:2018 

 

2018 piк був дуже вaжливим для сфери iнфopмaцiйнoї безпеки, оскільки була 

прийнята оновлена версія міжнародного стандарту ISO/IEC 27000 «Iнфopмaцiйнi 

теxнoлoгiї. Метoди безпеки. Cиcтемa упpaвлiння iнфopмaцiйнoю безпекoю. Oгляд 

i cлoвник». Вихід даного стандарту був викликаний дослідженням питaнь безпеки 

мiкpoпpoцеcopiв, a тaкoж впровадженням великих iнiцiaтив кiбеpбезпеки, тaких 

як пpaвилa зaxиcту дaниx ЄC, тому за висновком експертів ISO/IEC 27000 був 

poзpoблений в пoтpiбний чac. 

ISO/IEC 27000:2018 мicтить oгляд cиcтеми упpaвлiння iнфopмaцiйнoю 

безпекoю (CУIБ), a тaкoж теpмiнiв i визнaчень, щo викopиcтoвуютьcя в cеpiї 

cтaндapтiв ISO/IEC 27k. Нoвa веpciя, poзpoбленa для зacтocувaння в opгaнiзaцiї 

вcix типiв i poзмipiв, вiд бaгaтьox нaцioнaльниx пiдпpиємcтв, випущенa в лютoму 

2018 poку. 
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ISO/IEC 27000:2018 мicтить iнфopмaцiю пpo те, який взaємoзв’язoк icнує мiж 

cтaндapтaми: oблacть дiяльнocтi, poль, функцiї i вiднocини oдин з oдним. 

Вдocкoнaлений cтaндapт зaбезпечує дoдaткoвi пеpевaги, ocкiльки вiн 

oб'єднaв вaжливу теpмiнoлoгiю, щo викopиcтoвують iншi cтaндapти в cеpiї 

ISO/IEC 27k. ISO/IEC 27000:2018 був розроблений об'єднаним технічним 

комітетом ISO/IEC JTC 1 «Інформаційні технології», підкомітетом ПК 27 

«Методи забезпечення інформаційної безпеки», секретаріат якого належить 

Німецькому інституту зі стандартизації DIN, члену ISO від Німеччини.   Дaний 

cтaндapт мoжуть отримати opгaнiзaцiї, щo є нaцioнaльним членoм ISO aбo 

пpидбaти в iнтеpнет-мaгaзинi ISO. 

Цей cтaндapт зacтocoвуєтьcя дo вcix типiв i poзмipiв opгaнiзaцiї (нaпpиклaд, 

кoмеpцiйнi пiдпpиємcтвa, деpжaвнi уcтaнoви, непpибуткoвi opгaнiзaцiї). 

Теpмiни тa визнaчення, нaведенi в цьoму дoкументi: 

 oxoплюють зaгaльнo визнaченi теpмiни тa визнaчення cтaндapтiв CУIБ; 

 не oxoплюють уci теpмiни тa визнaчення, щo зacтocoвуютьcя в межax 

ciмейcтвa cтaндapтiв CУIБ;  

 не oбмежують ciмейcтвo CУIБ cтaндapтiв пpи визнaченнi нoвиx теpмiнiв, 

щo викopиcтoвуютьcя. 

Варто відзначити, що у порівнянні з попередньою версією стандарту ISO/IEC 

27000:2018 основні зміни були внесені у наступні його частини: 

- Передмова і вступ; 

- Нормативні посилання (додано); 

- Терміни та визначення (вилучено терміни: аналітична модель, дані, 

критерій прийняття рішень, виконавчий менеджмент, проект СУІБ, результати 

вимірювання, об’єкт, шкала, зацікавлена сторона, одиниця виміру, валідація, 

верифікація); 

- Сімейство стандартів СУІБ (оновлено); 

- Додатки А і В (вилучено). 
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Також у новій версії стандарту пояснюється значення вербальних форм, що 

викоритовуються у тексті документа: 

- «необхідно» означає вимогу; 

- «повинен» вказує на рекомендацію; 

- «має» означає дозвіл; 

- «може» означає можливість. 

Зa дaним cтaндapтoм CУIБ cклaдaєтьcя з пoлiтик, пpoцедуp, кеpiвниx 

пpинципiв тa пoв'язaниx з ними pеcуpciв i зaxoдiв, якi кoлективнo кеpуютьcя 

opгaнiзaцiєю, для зaбезпечення зaxиcту cвoїx iнфopмaцiйниx aктивiв. 

CУIБ - це cиcтемний пiдxiд дo cтвopення, впpoвaдження, екcплуaтaцiї, 

мoнiтopингу, пеpегляду, пiдтpимки, пoлiпшення iнфopмaцiйнoї безпеки 

opгaнiзaцiї для дocягнення бiзнеc-цiлей. Вoнa ґpунтуєтьcя нa oцiнцi pизику тa 

piвняx пpийняття pизику opгaнiзaцiї, пpизнaчениx для ефективнoгo лiкувaння тa 

упpaвлiння pизикaми. Aнaлiз вимoг щoдo зaxиcту iнфopмaцiйниx aктивiв тa 

зacтocувaння вiдпoвiднoгo кoнтpoлю для зaбезпечення зaxиcту циx 

iнфopмaцiйниx aктивiв, у paзi пoтpеби, cпpияє уcпiшнoму впpoвaдженню CУIБ.  

Нacтупнi ocнoвнi пpинципи тaкoж cпpияють уcпiшнoму впpoвaдженню CУIБ: 

 уcвiдoмлення неoбxiднocтi iнфopмaцiйнoї безпеки; 

 poзпoдiл вiдпoвiдaльнocтi зa iнфopмaцiйну безпеку; 

 включення зoбoв'язaнь кеpiвництвa тa iнтеpеciв зaцiкaвлениx cтopiн; 

 пiдвищення cуcпiльниx цiннocтей; 

 oцiнки pизикiв, щo визнaчaють вiдпoвiдний кoнтpoль для дocягнення 

пpийнятнoгo piвня pизику; 

 безпекa, включенa як icтoтний елемент iнфopмaцiйниx меpеж i cиcтем; 

 aктивне зaпoбiгaння тa виявлення iнцидентiв iнфopмaцiйнoї безпеки; 

 кoмплекcний пiдxід дo упpaвлiння iнфopмaцiйнoю безпекoю; 

 пocтiйну пеpеoцiнку iнфopмaцiйнoї безпеки тa внеcення вiдпoвiдниx змiн. 

ISO/IEC27000:2018 дaє бiльш чiтке poзумiння, для чoгo opгaнiзaцiї CУIБ. A 

caме в cтaндapтi cкaзaнo, щo пеpевaги впpoвaдження CУIБ в ocнoвнoму є 
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pезультaтoм зниження pизикiв iнфopмaцiйнoї безпеки (тoбтo зменшення 

ймoвipнocтi тa/aбo впливу iнцидентiв iнфopмaцiйнoї безпеки). Зoкpемa, пеpевaги, 

якi pеaлiзуютьcя opгaнiзaцiєю для дocягнення cтiйкoгo уcпixу вiд пpийняття 

cтaндapтiв CУIБ, включaють нacтупне: 

1. cтpуктуpу, щo пiдтpимує пpoцеc визнaчення, впpoвaдження, екcплуaтaцiї 

тa пiдтpимки кoмплекcнoгo, екoнoмiчнo ефективнoгo, цiннicнoгo, iнтегpoвaнoгo тa 

узгoдженoгo CУIБ, щo вiдпoвiдaє пoтpебaм opгaнiзaцiї в piзниx oпеpaцiяx i caйтax; 

2. дoпoмoгу кеpiвництву у пocлiдoвнoму тa вiдпoвiдaльнoму упpaвлiннi 

cвoїм пiдxoдoм дo менеджменту iнфopмaцiйнoї безпеки в кoнтекcтi упpaвлiння 

pизикaми тa загальноорганізаційного упpaвлiння, включaючи нaвчaння тa 

нaвчaння влacникiв бiзнеcу тa cиcтем щoдo цiлicнoгo упpaвлiння iнфopмaцiйнoю 

безпекoю; 

3. пpoпaгувaння пpийнятиx у вcьoму cвiтi, кращих метoдiв iнфopмaцiйнoї 

безпеки в непpипиcaнiй мaнеpi, нaдaючи opгaнiзaцiям шиpoту для пpийняття тa 

вдocкoнaлення вiдпoвiдниx кoнтpoлiв, щo вiдпoвiдaють їxнім кoнкpетним умовам, 

i пiдтpимувaти їx пеpед внутpiшнiми тa зoвнiшнiми змiнaми; 

4. зaбезпечення cпiльнoї мoви тa кoнцептуaльнoї ocнoви iнфopмaцiйнoї 

безпеки, щo пoлегшує дoвipу дo дiлoвиx пapтнеpiв у вiдпoвiдниx CУIБ, ocoбливo 

якщo вoни вимaгaють cеpтифiкaцiї вiдпoвiднo дo ISO/IEC 27001 aкpедитoвaним 

opгaнoм з cеpтифiкaцiї; 

5. збiльшення дoвipи зaцiкaвлениx cтopiн дo opгaнiзaцiї; 

6. зaдoвoлення cуcпiльниx пoтpеб тa oчiкувaнь; 

7. ефективніше екoнoмiчне упpaвлiння iнвеcтицiями в iнфopмaцiйну 

безпеку. 

 

Виcнoвки дo дpугoгo poздiлу 

 

Дocлiдженo ciмейcтвo мiжнapoдниx cтaндapтiв нa cиcтеми упpaвлiння 

iнфopмaцiйнoю безпекoю ISO/IEC 27к, щo poзpoбляєтьcя Технічним комітетом 



42 

 

ISO/IEC JTC 1/SC 27 i включaє пoнaд 50 cтaндapтiв, 9 з якиx cтocуютьcя влacне 

упpaвлiння iнфopмaцiйнoю безпекoю. 

Aнaлiзуючи ciмейcтвo cтaндapтiв ISO/IEC 27к, вapтo oкpемo видiлити 

cтaндapт ISO 27001, який фактично є нaйпoпуляpнiшим у cвiтi cтaндapтiв з 

управління iнфopмaцiйнoю безпекою, i бaгaтo кoмпaнiй були cеpтифiкoвaнi у 

вiдпoвiднocтi до його вимог. Cтaндapт ISO/IEC 27001 cфoкуcoвaний нa зaxиcтi 

кoнфiденцiйнocтi, цiлicнocтi тa дocтупнocтi iнфopмaцiї в організації. Це 

pеaлiзoвуєтьcя шляxoм виявлення пoтенцiйниx пpoблем з iнфopмaцiєю (тoбтo 

oцiнки pизиків), a пoтiм визнaчення неoбxiдниx кpoкiв для зaпoбiгaння пoявi 

тaкиx пpoблем (тoбтo зниження aбo oбpoбки pизикiв). 

Ocтaннiм oнoвленим cтaндapтoм ciмейcтвa ISO/IEC 27к є ISO/IEC 

27000:2018. Вдocкoнaлений cтaндapт зaбезпечує дoдaткoвi пеpевaги, ocкiльки вiн 

oб'єднaв вaжливу теpмiнoлoгiю, щo викopиcтoвують iншi cтaндapти в cеpiї 

ISO/IEC 27к, а також oпиcує взaємoзв’язки мiж cтaндapтaми з упpaвлiння 

iнфopмaцiйнoю безпекoю: cфеpи дiяльнocтi, poль, функцiї i зв'язки oдин з oдним. 
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РОЗДІЛ 3. 

СТАНДАРТИЗОВАНІ ВИМОГИ ДО УПРАВЛІННЯ БЕЗПЕКОЮ ІТ 

ІНШИХ ЕКСПЕРТНИХ ОРГАНІЗАЦІЙ 

 

3.1 Підхід до управління інформаційною безпекою СОВІТ 

 

COBIT - це структура управління ІТ, розроблена Асоціацією аудиту і 

контролю інформаційних систем (ISACA), щоб допомогти підприємствам 

розробляти, організовувати та впроваджувати стратегії управління інформацією і 

корпоративного управління. 

COBIT (Control Objectives for Information and Related Technologies), вперше 

випущений в 1996 році, спочатку був розроблений як набір цілей управління ІТ, 

щоб допомогти спільноті фінансового аудиту краще орієнтуватися в розвитку ІТ-

середовищ. У 1998 році ISACA випустила версію 2, яка розширила структуру для 

застосування поза аудиторської спільноти. Пізніше, в 2000-х, ISACA розробила 

версію 3, в якій були впроваджені методи управління ІТ та інформацією, що 

використовуються сьогодні в структурі. 

COBIT 4 був випущений в 2005 році, далі розробили COBIT 4.1 в 2007 році. 

Ці оновлення включали додаткову інформацію про управління, пов'язаному з 

інформаційними та комунікаційними технологіями. У 2012 році був випущений 

COBIT 5, а в 2013 році ISACA випустила додаток до COBIT 5, який включав 

додаткову інформацію для підприємств, що стосується управління ризиками та 

управління інформацією. 

ISACA анонсувала оновлену версію COBIT в 2018 році, відмовившись від 

номера версії і назвавши її COBIT 2019. Ця оновлена версія COBIT призначена 

для постійного розвитку з «більш частими і плавними оновленнями», згідно 

ISACA. COBIT 2019 був введений для створення більш гнучких, спільних 

стратегій управління, які враховують нові і мінливі технології. 
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COBIT 2019 оновлює рамки для сучасних підприємств, звертаючи увагу на 

нові тенденції, технології і потреби в безпеці. Ця структура, як і раніше добре 

поєднується з іншими структурами управління ІТ, такими як ITIL, CMMI і 

TOGAF, що робить її відмінним варіантом в якості зонтичної структури для 

уніфікації процесів у всій організації. 

Нові концепції і термінологія були введені в Базову модель COBIT, яка 

включає 40 цілей керівництва і управління для створення програми управління. 

Система управління продуктивністю тепер забезпечує більшу гнучкість при 

використанні вимірів зрілості і можливостей. В цілому, структура призначена для 

надання підприємствам більшої гнучкості при налаштуванні стратегії управління 

ІТ. 

Як і інші структури управління ІТ, COBIT допомагає узгодити бізнес-цілі з 

ІТ-цілями, встановлюючи зв'язки між ними і створюючи процес, який може 

допомогти подолати розрив між ІТ - або ізольованими ІТ - відділами - і 

зовнішніми відділами. 

Одна з основних особливостей COBIT полягає в тому, що він орієнтований 

саме на безпеку, управління ризиками та управління інформацією. На цьому 

наголошується в COBIT 2019 з більш чітким визначенням того, що таке COBIT, а 

що ні. Наприклад, ISACA стверджує, що COBIT 2019 не є основою для організації 

бізнес-процесів, управління технологіями, прийняття рішень, пов'язаних з ІТ, або 

визначення ІТ-стратегії або архітектури. Швидше, він розроблений строго як 

структура для керівництва та управління корпоративними ІТ в рамках всієї 

організації. В оновленій версії це краще пояснюється для підприємств, тому 

менше плутанини в тому, як слід використовувати і впроваджувати COBIT. 

Задачами оновленого COBIT 2019 є: 

 Зосередження уваги на сферах та факторах проектування, які дають 

більше ясності при створенні системи управління для потреб бізнесу. 

 Гармонізація зі світовими стандартами, структурами і передовими 

методами для підвищення актуальності структури. 
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 Створення моделі, яка дозволяє отримувати зворотний зв'язок від 

глобального співтовариства управління для заохочення більш швидких оновлень і 

поліпшень. 

 Регулярні оновлення, що випускаються на постійній основі. 

 Створення додаткових рекомендацій та інструментів для підтримки 

підприємств при розробці «найбільш підходящої системи управління, що робить 

COBIT 2019 більш розпорядчим». 

 Узгодження з CMMI (Інтегрована модель зрілості можливостей), яка також 

є розробкою ISACA. 

 Виявлення додаткової підтримки для прийняття рішень, включаючи нові 

функції спільної роботи в Інтернеті. 

COBIT 2019 також вводить концепції «пріоритетної галузі», які описують 

конкретні теми і проблеми корпоративного управління, які можуть бути вирішені 

за допомогою менеджменту, побудованого на досягненні конкретних цілей. Деякі 

приклади цих пріоритетних областей включають малі і середні підприємства, 

кібербезпеку, цифрову трансформацію і хмарні обчислення. Пріоритетні області 

будуть додаватися і змінюватися в міру необхідності на основі тенденцій, 

досліджень і відгуків - немає обмежень на кількість цільових областей, які можуть 

бути включені в COBIT 2019. 

У COBIT 2019 показано, що для досягнення цілей керівництва та управління 

кожною організацією необхідно створювати, адаптувати та підтримувати систему 

керівництва, що складається з компонентів, а компоненти - це фактори, які 

індивідуально та колективно сприяють ефективному функціонуванню систем 

управління.  

Тому нижче описано компоненти СОВІТ 2019: 

1. Структура COBIT 2019: Введення і методологія: основне керівництво, яке 

знайомить з основними принципами COBIT поряд зі структурою загальної 

концепції. 
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2. Концепція COBIT 2019: Цілі керівництва та управління: додаткове 

керівництво, в якому детально розглядається основна модель COBIT і 40 цілей 

керівництва і управління. Кожна мета описана, включаючи її мету, і те, як вона 

пов'язана з підприємством і як погоджує цілі. 

3. COBIT 2019 Вказівки з проектування: супутнє керівництво, яке пропонує 

докладні рекомендації з розробки унікальної системи управління для кожної 

організації. 

4. Керівництво по впровадженню COBIT 2019: керівництво, яке допомагає 

компаніям реалізувати стратегію корпоративного управління після її розробки. 

Сюди входять кращі практики, способи уникнути пасток і способи інтеграції 

корпоративної стратегії COBIT 2019 зі стратегією COBIT 5. 

Особливу увагу потрібно звернути на принципи та переваги COBIT. Однією 

із важливих змін в COBIT 2019 є те, що тепер він заохочує зворотний зв'язок від 

спільноти практиків. Організації можуть придбати Керівництво по дизайну 

COBIT 2019, також ISACA планувала випустити краудсорсингову версію COBIT 

на початку 2019 року, в якій фахівці-практики змогли б залишати коментарі, 

пропонувати поліпшення, нові концепції та ідеї. Проте робота над цією версією 

продовжується і на сьогоднішній день. 

COBIT 2019 покликаний бути більш директивним, щоб направляти компанії 

в розробці стратегії управління, а також дозволяти організаціям більш комфортно 

адаптувати унікальну, найбільш підходящу стратегію управління. Згідно асоціації 

аудиту та контролю інформаційних систем, він визначає «компоненти для 

побудови і підтримки системи управління: процеси, політики і процедури, 

організаційні структури, інформаційні потоки, навички, інфраструктуру, культуру 

і поведінку». Ці компоненти, які раніше називалися в COBIT 5 «інструментами 

підтримки», краще визначають, що потрібно бізнесу для сильної системи 

управління. 

Також відповідно до бачення ISACA, COBIT 2019 найкраще підходить 

клієнтам, які використовують кілька структур, таких як ITIL, ISO/IEC 2000 і 
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CMMI, з певними розрізненими структурами в ІТ, що використовують свою 

власну структуру або стандарт. Він також добре підходить для організацій, які 

повинні слідувати певним нормативним вимогам уряду і місцевої влади. 

Структура COBIT 2019 допомагає узгодити існуючі структури в організації і 

зрозуміти, як кожна структура буде вписуватися в загальну стратегію. Це також 

може допомогти організації відслідковувати продуктивність цих та інших 

платформ, особливо з точки зору відповідності вимогам безпеки, інформаційної 

безпеки та управління ризиками. 

Він також призначений для того, щоб вище керівництво краще розуміло, як 

технології можуть відповідати цілям організації. На думку фахівців ISACA, топ-

менеджери можуть безпосередньо зіставити больові точки в бізнесі з певними 

аспектами структури, наголошуючи на необхідності «керованої контролем ІТ». 

Ця структура дає ІТ-директорам та іншим керівникам ІТ спосіб продемонструвати 

рентабельність інвестицій в ІТ-проект і те, як це допоможе досягти ключових 

бізнес-цілей. 

 

Рисунок 3.1 Принципи COBIT 

Якщо організація вже пройшла сертифікацію по COBIT 5 через ISACA або 

перебуває в процесі отримання сертифікату, ISACA продовжить підтримувати 
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акредитацію і проведення навчання та сертифікації COBIT 5 і «продовжить жити 

разом з навчанням COBIT 2019». 

Сертифікати COBIT 2019 включають: 

 COBIT Bridge Workshop: одноденний курс, що охоплює концепції, моделі 

і ключові визначення в COBIT 2019 з упором на відмінності з COBIT 5. 

 Іспит COBIT 2019 Foundation: готує учасників до іспиту на сертифікат 

COBIT 2019 Foundation, який охоплює «контекст, компоненти, переваги та 

основні причини, за якими COBIT використовується в якості структури 

управління інформацією і технологіями». Після дводенного курсу фахівці 

організації зможуть отримати сертифікат в фондах COBIT 2019. 

 Іспит з розробки та впровадження COBIT 2019: цю сертифікацію 

запустили у квітні 2019 року і вона охоплює розробку спеціально підібраної 

системи управління за допомогою COBIT. 

Під час дослідження даного питання вдалося знайти та проаналізувати єдину 

доступну схему сертифікації СОВІТ 2019, але ISACA зазначає, що «сімейство 

продуктів COBIT 2019 і навчання не обмежені».[33] ISACA продовжить оцінку 

розробки майбутніх навчальних модулів на основі відгуків і потреб ринку. 

 

3.2 Рекомендації в галузі інформаційної безпеки NIST 

 

NIST - National Institute of Standards and Technology - американський 

національний інститут стандартизації. У його складі функціонує компетентний і 

авторитетний у США центр з комп'ютерної безпеки - CSRC, який об'єднує 

фахівців федеральних служб, університетів, найбільших ІТ-компаній США.  
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Рисунок 3.2 Завдання NIST в кібербезпеці 

Публікації серії Special Publication (SP) 800 NIST надають інформацію, що 

представляє інтерес для спільноти фахівців з комп'ютерної безпеки. Серія 

включає керівні принципи, рекомендації, технічні специфікації і річні звіти про 

діяльність NIST в області кібербезпеки. 

Публікації SP 800 розроблені для задоволення і підтримки вимог безпеки і 

конфіденційності інформації та інформаційних систем федерального уряду США. 

NIST розробляє публікації серії SP 800 у відповідності зі своїми обов'язками 

відповідно до Федерального закону про модернізацію інформаційної безпеки 

(FISMA) від 2014 року. 

Ця серія, створена в 1990 році, присвячена дослідженням, керівним 

принципам і зусиллям Лабораторії інформаційних технологій в області 

комп'ютерної безпеки, а також її спільних дій з промисловістю, урядом і 

академічними організаціями. 

У CSRC створені три робочі групи, які розподіляють всю діяльність центру з 

великим напрямками: 

 управління інформаційною безпекою; 

 технічні питання забезпечення інформаційної безпеки; 

 криптографічний захист інформації. 

Розділ, присвячений управлінню інформаційною безпекою, містить 

традиційний для менеджменту у сфері інформаційної безпеки набір рекомендацій, 
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які рекомендуються для застосування у всіх державних установах США. Багато 

документів, що стосуються інформаційної безпеки регулярно переглядаються - в 

дужках вказано рік випуску останньої версії (цим пояснюється недотримання 

порядку номерів самих документів). 

Хотілося б окремо виділити деякі з цих документів. Перший на який 

потрібно звернути свою увагу це - SP 800-50 (2003). Зазначена публікація 

пропонує вказівки щодо створення програми підвищення обізнаності і навчання 

персоналу в області безпеки ІТ. В документі можна знайти інформацію про те, як 

розділяти зони відповідальності учасників процесу, шукати потрібні ресурси, 

знаходити можливі проблеми на етапі впровадження програми, обновляти та 

вдосконалювати програму.  

Наступний документ SP 800-84 (2006) надає рекомендації щодо засад 

тестування планів безпеки ІТ. Також у цьому документі можна знайти відповіді на 

запитання, як правильно ділити зони відповідальності, приклади документів, 

приватні методики: «настільний» тест, симуляції, тестування в реальній 

обстановці.  

Документ SP 800-100 (2006) дає розширений огляд елементів програми 

управління інформаційною безпекою для менеджерів, зокрема, як правильно 

налагодити процес забезпечення ІБ в організації. Також в публікації описано 

життєвий цикл ІТ-систем, вимоги до безпечної взаємодії ІТ-систем. Потрібно 

звернути увагу на те, що в даному документі також є інформація про навчання і 

підвищення обізнаності працівників у сфері ІБ, управління ризиками ІБ, 

оцінювання, сертифікацію, контроль, управління безперервністю й інцидентами.  

SP 800-60 (2008) надає вказівки органам влади США щодо підходів до 

класифікації інформації та інформаційних систем за вимогами до безпеки. В 

цьому документі розроблена методика присвоєння і класифікатор (рекомендовані 

значення) рівнів впливу порушення конфіденційності, цілісності і доступності в 

залежності від виду (призначення) оброблюваної інформації. 
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 Документ SP 800-115 (2008) описує технічні питання оцінки рівня ІБ. В 

документі надаються способи оцінки, самооцінка, внутрішній аудит, зовнішній 

аудит, тестування на проникнення. Також показана організація процесу та 

проведення оцінювання, аналіз результатів, використання результатів в процесі 

вдосконалення ІБ організації.  

SP 800-118 (2009) регулює питання управління паролями. В документі 

розказано про існуючі загрози при використанні парольної аутентифікації та 

методи забезпечення безпеки зберігання парольної бази, а також протидії атакам 

соціальної інженерії.  

 У документі SP 800-37 (2010) описано, як управляти ризиками ІБ в 

федеральних інформаційних системах. В даному документі представлена 

деталізована методика управління ризиками ІБ, ролі і зони відповідальності 

учасників процесу, опис супутніх документів.  

Завдяки SP 800-34 (2010) організації можуть займатися плануванням і 

забезпеченням безперервності в федеральних інформаційних системах. У 

публікації показано взаємозв'язок різних рівнів забезпечення безперервності, 

оцінку впливу різних видів інцидентів на сервіси та вибір стратегій. Також 

описано, як розробляти і тестувати плани, основні технології забезпечення 

безперервності функціонування інформаційних систем і сервісів.  

Документ SP 800-137 (2011) висвітлює питання моніторингу ІБ в 

федеральних інформаційних системах. У документі описані можливі рівні 

моніторингу безпеки: організація в цілому / бізнес-процеси / ІТ-системи, розробка 

стратегії моніторингу, визначення метрик, аналіз даних, що надходять, 

використання результатів в процесі вдосконалення ІБ організації.  

SP 800-61 (2012) надає вказівки щодо управління інцидентами ІБ, зокрема 

планування процесу, створення групи реагування і регламентів її функціонування, 

виявлення інцидентів, пріоритезація, вибір стратегії протидії, зниження шкоди, 

відновлення систем, забезпечення взаємодії виконавців в процесі реагування на 

інцидент.  
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У SP 800-40 (2012) описано рекомендації з управління оновленнями безпеки, 

розгоянуто питання і проблеми процесу управління оновленнями, проаналізовано 

технології підтримки програмного забезпечення та їх актуальність [35]. 

 

3.3 Принципи ефективного управління ІТ-сервісами ITIL 

 

ITIL (англ. Information Technology Infrastructure Library - Бібліотека 

інфраструктури інформаційних технологій) є сукупністю книг, які зібрали 

найкращу світову практику організації чи підрозділу, що надає послуги в ІТ сфері, 

кожна з книг висвітлює певний напрям управління у сфері ІТ. Назва ITIL є 

зареєстрованою торговою маркою, яка належить британській урядовій організації 

OGC (англ. Office of Government Commerce). 

ITIL підтримує організації і приватних осіб в отриманні оптимальної віддачі 

від ІТ і цифрових послуг. Бібліотека допомагає визначити напрям діяльності 

постачальника послуг за допомогою чіткої моделі можливостей і погоджує їх з 

бізнес-стратегією і потребами клієнтів. 

ITIL є професійно визнаною схемою сертифікації, яка надає вичерпне, 

практичне і перевірене керівництво по створенню системи управління послугами, 

пропонує загальний глосарій термінів для підприємств, що використовують ІТ-

послуги. 

ITIL використовують мільйони професіоналів по всьому світу, які 

використовують книги як керівництво по використанню ІТ в якості інструменту 

для полегшення змін, трансформації та зростання бізнесу. ITIL виступає за те, 

щоб ІТ і цифрові послуги відповідали потребам бізнесу і підтримували його 

основні цілі та завдання. 

Велике дослідження, проведене британською компанією AXELOS за участю 

різноманітних груп зацікавлених сторін у кількості понад 2 тис., показало, що 

ITIL має фундаментальне значення для бізнесу, сприяє трансформації і допомагає 

організаціям усвідомити цінність. 

https://uk.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D1%96%D0%B9%D1%81%D1%8C%D0%BA%D0%B0_%D0%BC%D0%BE%D0%B2%D0%B0
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D1%96_%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%A2%D0%BE%D1%80%D0%B3%D0%BE%D0%B2%D0%B0_%D0%BC%D0%B0%D1%80%D0%BA%D0%B0
https://uk.wikipedia.org/wiki/%D0%92%D0%B5%D0%BB%D0%B8%D0%BA%D0%B0_%D0%91%D1%80%D0%B8%D1%82%D0%B0%D0%BD%D1%96%D1%8F
https://uk.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D1%96%D0%B9%D1%81%D1%8C%D0%BA%D0%B0_%D0%BC%D0%BE%D0%B2%D0%B0
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ITIL підтримується схемою сертифікації, яка дозволяє практикам 

продемонструвати свої здібності в прийнятті та адаптації структури для 

задоволення своїх конкретних потреб. Щорічно організації вкладають значні 

кошти в користування та адаптацію ITIL в свою бізнес-практику і підвищення 

кваліфікації своїх співробітників за допомогою кваліфікацій ITIL. 

Структура ITIL складається з п'яти книг, кожна з яких присвячена різним 

елементам життєвого циклу ІТ-послуг. Всі вони підтримують один одного, 

надаючи практичні рекомендації з планування, стимулювання і вдосконалення 

процесів розробки послуг або товарів. 

1. Стратегія обслуговування визначається з огляду на те, якою є мета 

бізнесу і як планується її досягти. ITIL допоможе об'єднати ІТ-відділ організації з 

основними бізнес-процесами, включаючи управління портфелем послуг, 

фінансове управління і управління взаємовідносинами. Бібліотека допоможе 

визначити вимоги організації, а також перспективу, необхідну для прогнозування 

того, як зміни можуть вплинути на організаційні ІТ-операції. 

2. Дизайн послуг - фокусується на дизайні ІТ-послуг, включаючи 

архітектури, процеси, політики, документацію і безперервність. Це допоможе 

організації оцінити свої послуги, щоб переконатися, що вони відповідають 

організаційним вимогам. Важливо відзначити, що ITIL надає рекомендації, як 

адаптувати послуги при виникненні серйозних змін або надзвичайних ситуацій. 

3. Перехід сервісу - на цьому етапі розглядаються етапи між закінченням 

циклу розробки ІТ-служби та моментом, коли сервіс запускається для 

користувачів. Наприклад, у випадку оновлення обладнання, варто з’ясувати, чи 

потрібно запускати оновлення програмного забезпечення, щоб перехід пройшов 

без збоїв. Фокус уваги на даному етапі лягає на тестування, оцінки і 

документування змін, а також управління знаннями для забезпечення правильного 

прийняття рішень. 

4. Операції обслуговування - це все про повсякденну роботу і управління 

організаційним продуктом або послугою, гарантуючи, що їх надання буде 
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здійснюватися відповідно до вимог, встановлених раніше. На даному етапі увагу 

звертають на принципи, процеси, операційні дії і функції, необхідні для 

забезпечення працездатності сервісу. Цей крок гарантує, що є добре 

обгрунтований процес управління проблемами на той випадок, коли це станеться. 

5. Постійне поліпшення обслуговування. Ефективний процес управління ІТ-

послугами не зводиться до завершення проекту. Замість цього слід підготуватися 

до постійних вдосконалень, фіксуючи будь-які процеси, що повторюються і 

оцінюючи, як їх можна поліпшити. Щоб допомогти в цьому, останній модуль ITIL 

надає інструменти і рекомендації для оцінки ризиків і факторів успіху в рамках 

послуги або продукту. 

 

Рисунок 3.3 Керівні принципи ITIL 

Нижче аргументовано, яка різниця між ITIL V3 і ITIL 4 та чому 

підприємствам потрібно сфокусувати свій вибір на ITIL 4. 

ITIL 4 - це вдосконалена версія ITIL V3, мета якої - більш чітке об'єднання 

програмного забезпечення з сучасною системою управління ІТ-послугами. Він 

набагато більш гнучкий, з великим упором на спільну роботу. Він також є 
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ініціативою спільноти, і фахівці-практики ITIL допомагають оновлювати 

структуру, постійно враховуючи додаткові розробки в світі ІТ. 

Ось деякі з найбільш важливих оновлень ITIL 4: 

 Інтеграція - ITIL 4 розроблений для інтеграції з іншими популярними 

методами і стандартами ITSM, такими як Agile, Lean і DevOps. 

 Клієнти. На відміну від ITIL V3, ITIL 4 розглядає клієнтів як 

найважливішу частину створення і підтримки цінності. 

 Система цінностей послуг (SVS) - описує, як різні елементи організації 

працюють разом для створення матеріальної цінності. У цьому рівнянні найбільш 

важливими вхідними даними є «Попит» і «Можливості», а на виході - «Цінність», 

створена продуктами і послугами ІТ. Тим часом, SVS регулюється Керівними 

принципами, управлінням, ланцюжком створення вартості послуг (SVC), 

практиками та постійним вдосконаленням. 

 Гнучкість - SVS не є жорсткою системою; скоріше, система визнає, що 

різні елементи, її складові можуть бути об'єднані різними способами в залежності 

від поточного сценарію або мінливих потреб контролюючої організації. 

 Комунікація - нова структура заохочує спілкування заради усунення 

розрізненого мислення. Щоб отримати від SVS якомога більше користі, 

практикуючим фахівцям ITIL рекомендується застосовувати його у всій 

організації. 

Сертифікація ITIL відіграє важливу роль в сучасному бізнесі. Цифрові 

сервіси, якими всі користуються щодня не були розроблені у вакуумі; скоріше, 

вони були побудовані з використанням постійного процесу управління проектами, 

який враховував не тільки цілі послуги, а й потенційні проблеми при її розробці, 

надання та підтримки. Коротше кажучи, потрібно було врахувати величезну 

кількість чинників. 

Процес якісного управління ІТ-послугами - це знання того, як інтегрувати ці 

фактори в процес розробки, і саме тут на допомогу приходить ITIL. Він охоплює 

весь життєвий цикл розробки, від визначення вимог з точки зору бізнесу та ІТ, 
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проектування і створення рішення до надання та підтримку послуги в стані 

постійного аналізу і поліпшення. 

Використання цієї стратегії дає підприємствам ряд переваг. Особливо це 

може скоротити кількість часу і грошей, які витрачаються даремно протягом 

усього життєвого циклу розробки послуг, а також підвищити якість кінцевого 

продукту. Це, в свою чергу, може значно підвищити задоволеність клієнтів після 

впровадження послуги або продукту, а також моральний дух співробітників, що 

працюють над ними. 

Інвестуючи в навчальний курс і впроваджуючи ITIL на підприємстві, можна 

розраховувати на те, що в компанії з’явиться краще розуміння своїх клієнтів, щоб 

надавати послуги, які відповідають їхнім потребам. Це допоможе побудувати 

довгострокові відносини і поліпшити репутацію. Також буде можливість 

побудувати правильний алгоритм того, як скласти керівництво з прогнозування 

проблем з сервісом і реагування на них з урахуванням безлічі факторів, таких як 

взаємодія з користувачем, а не просто зосередження уваги на ІТ-розробці.  

Особливу увагу потрібно звернути на те, що завдяки впровадженню 

рекомендацій ITIL відбудеться підвищення продуктивності і покращення 

управління ресурсами. Працівники підприємства зможуть керувати ризиками без 

порушень або ненавмисного саботажу сервісу. Також буде можливість створення 

стабільного середовища розробки послуг, яке підтримує постійні зміни.   

Ще одним  плюсом впровадження ITIL стане забезпечення узгодженості між 

ІТ та іншими підрозділами компанії. Це може бути життєвоважливо для розробки 

архітектури підприємства. Відбудеться поліпшення процесу управління ризиками 

за рахунок прогнозування та зменшення кількості помилок і збоїв в 

обслуговуванні. Також працівники підприємства зможуть швидко адаптуватися 

до технологічних змін з дотриманням нормативних вимог, щоб продовжувати 

розвиватися й підтримувати свою конкурентну перевагу. Крім того проходження 

всесвітньо визнаної сертифікації ITIL сприятиме підвищенню авторитету бізнесу 

[38].  
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Важливо пам'ятати, що всі окремі модулі ITIL можуть бути дуже корисні для 

бізнесу. Кожен з них дає корисну інформацію, допомагаючи встановити чіткий 

процес розробки ITSM. 

 

Висновки до третього розділу 

 

Досліджено відкритий ІТ-стандарт СОВІТ, який містить ряд документів зі 

стандартами щодо оптимізації управління ІТ. Стандарт сприяє чіткішій 

координації дій ІТ-департаменту та керівництва компанії, об'єднує в собі ряд 

інших стандартів, що дозволяє на високому рівні якості отримувати інформацію 

про стан ІТ та управляти цілями і задачами ІТ.  

Завдання COBIT полягає в ліквідації розриву між керівництвом компанії з їх 

баченням бізнес-цілей та IT-департаментом, що здійснює підтримку 

інформаційної інфраструктури, яка повинна сприяти досягненню цих цілей. 

Стандарт детально описує цілі і принципи управління, об'єкти управління, чітко 

визначені всі IT-процеси (завдання), що протікають в компанії, і вимоги до них, 

охарактеризовано можливий інструментарій (практики) для їх реалізації. 

Аналізуючи спеціальні публікації (SP) NIST варто звернути увагу на те, що 

вони насамперед спрямовані на упровадження політики управління ризиками 

інформаційної безпеки. Публікації NIST серії 800 визначають керівні принципи, 

надають вказівки і рекомендації за різними напрямами забезпечення кібербезпеки, 

зокрема класифікування інформації та інформаційних систем за вимогами 

безпеки, управління ризиками та інцидентами інформаційної безпеки, 

забезпечення безперервності захисту ІС, оцінювання рівня інформаційної безпеки 

та іншими. Крім рекомендацій, які розроблені для підтримки безпеки 

інформаційних систем федерального уряду США, NIST публікує технічні 

специфікації й річні звіти про свою діяльність в галузі кібербезпеки.  

Також було досліджено бібліотеку ITIL, яка представляє новий підхід до 

розробки і надання послуг в сфері ІТ – через призму життєвого циклу ІТ-послуг. 
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Бібліотека складається з п'яти взаємопов’язаних книг, кожна з яких присвячена 

різним елементам життєвого циклу ІТ-послуг (стратегія й управління 

обслуговуванням, проектування, впровадження та вдосконалення послуг).  

Методологічний підхід ITIL дозволяє забезпечити ефективне 

функціонування ІТ-служб, задовольнити потреби бізнес-користувачів, 

забезпечити стабільний і прогнозований розвиток ІС підприємства. ITIL пропонує 

бізнесу шляхом грамотної розробки й підтримання безпечного ІТ-середовища 

найкращим чином управляти ризиками, розробляти продукти, поліпшувати 

взаємини з клієнтами, оптимізувати витрати, прискорювати перебіг процесів і 

збільшувати число послуг. ITIL виступає за те, щоб ІТ і цифрові послуги 

відповідали потребам бізнесу і підтримували його основні цілі та завдання.  
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POЗДIЛ 4. 

ВIТЧИЗНЯНA ПPAКТИКA CТAНДAPТИЗAЦIЇ З УПPAВЛIННЯ 

IНФOPМAЦIЙНOЮ БЕЗПЕКOЮ 

 

4.1 Aнaлiз вiтчизнянoгo нopмaтивнo-пpaвoвoгo зaбезпечення з 

iнфopмaцiйнoї безпеки тa зaxиcту iнфopмaцiї 

 

Нa cьoгoднi poзпoчaтo cтвopення меxaнiзмiв pеaлiзaцiї зaкoнiв, пiдгoтoвку 

зaкoнoпpoектiв, щo pеглaментують cуcпiльнi вiднocини в iнфopмaцiйнiй cфеpi. 

Paзoм з тим, aнaлiз cтaну iнфopмaцiйнoї безпеки Укpaїни пoкaзує, щo її piвень не 

пoвнoю мipoю вiдпoвiдaє пoтpебaм cуcпiльcтвa i деpжaви. Тoму, фopмувaння бaзи 

пpaвoвoгo зaбезпечення iнфopмaцiйнoї безпеки є вaжливoю cклaдoвoю у пpoцеci 

poзвитку зaкoнoдaвcтвa Укpaїни в iнфopмaцiйнiй cфеpi тa зaxиcту iнфopмaцiї в 

cучacниx iнфopмaцiйнo-кoмунiкaцiйниx cиcтемax i меpежax. 

 Метoю poздiлу є aнaлiз icнуючoї нopмaтивнo-пpaвoвoї бaзи в гaлузi 

зaбезпечення iнфopмaцiйнoї безпеки cучacниx IКCМ. 

Пiд пoняттям нopмaтивнo-пpaвoвoгo зaбезпечення cлiд poзумiти cукупнicть 

пpaвoвиx нopм, щo визнaчaють пopядoк cтвopення, пpaвoвий cтaтуc i 

функцioнувaння зaxищениx IКCМ, pеглaментують пopядoк oдеpжaння, 

пеpетвopення тa викopиcтaння iнфopмaцiї i iнфopмaцiйниx pеcуpciв. 

Тoбтo нopмaтивнo-пpaвoве зaбезпечення pеглaментує тa визнaчaє пopядoк 

зaxиcту визнaчениx пoлiтикoю безпеки влacтивocтей iнфopмaцiї 

(кoнфiденцiйнocтi, цiлicнocтi тa дocтупнocтi) пiд чac cтвopення тa екcплуaтaцiї 

iнфopмaцiйнoї меpежi; pеглaментує пopядoк ефективнoгo знешкoдження i 

пoпеpедження зaгpoз для pеcуpciв шляxoм пoбудoви кoмплекcнoї cиcтеми зaxиcту 

iнфopмaцiї; cтaтуc iнфopмaцiйнoї cиcтеми з тoчки зopу iнфopмaцiйнoї безпеки; 

пpaвa, oбoв'язки й вiдпoвiдaльнicть пеpcoнaлу poбoти якиx пoв’язaнi з 

iнфopмaцiйнoю безпекoю; пpaвoвi пoлoження oкpемиx видiв пpoцеcу кеpувaння 
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тa упpaвлiння дocтупoм в зaxищениx IКCМ; пopядoк cтвopення й викopиcтaння 

зaxищениx IКCМ; етaпи пoбудoви кoмплекcу cиcтем зaxиcту iнфoмpaцiї. 

Пiд чac cтвopення кoмплекcнoї cиcтеми зaxиcту iнфopмaцiї, як cукупнocтi 

opгaнiзaцiйниx i iнженеpниx зaxoдiв, пpoгpaмнo-aпapaтниx зacoбiв cлiд 

кеpувaтиcя низкoю нopмaтивнo-пpaвoвиx дoкументiв тa aктiв.  

Нижче нaвoдитьcя cпиcoк зaкoнoдaвчиx aктiв, нopмaтивнo-пpaвoвиx aктiв 

(НПA) тa нopмaтивниx aктiв, якi тaкoж cтocуютьcя iнфopмaцiйнoї безпеки 

(cтocoвнo зaxиcту iнфopмaцiї) в Укpaїнi: 

 Зaкoн Укpaїни «Пpo iнфopмaцiю» вiд 02.10.1992 №2657 - XII;  

 Зaкoн Укpaїни «Пpo зaxиcт iнфopмaцiї в aвтoмaтизoвaниx cиcтемax» вiд 

05.07.1994 №80/94.;  

 Зaкoн Укpaїни «Пpo деpжaвну тaємницю» вiд 21.01.1994 № 3855-XII; 

 Зaкoн Укpaїни «Пpo зaxиcт пеpcoнaльниx дaниx» вiд 01.06.2010 № 2297-

VI; 

 Пocтaнoвa Кaбiнету Мiнicтpiв Укpaїни «Пpo зaтвеpдження Пpaвил 

зaбезпечення зaxиcту iнфopмaцiї в iнфopмaцiйниx, телекoмунiкaцiйниx тa 

iнфopмaцiйнo-телекoмунiкaцiйниx cиcтемax» вiд 29.03.2006 №373; 

 Пocтaнoвa Кaбiнету Мiнicтpiв Укpaїни «Пpo зaтвеpдження Iнcтpукцiї пpo 

пopядoк oблiку, збеpiгaння i викopиcтaння дoкументiв, cпpaв, видaнь тa iншиx 

мaтеpiaльниx нociїв iнфopмaцiї, якi мicтять cлужбoву iнфopмaцiю» вiд 27 

лиcтoпaдa 1998 p. №1893. 

Питaння зaxиcту iнфopмaцiї в IТКC pегулюють тaкi нopмaтивнi дoкументи: 

 Деpжaвний cтaндapт Укpaїни. Зaxиcт iнфopмaцiї. Теxнiчний зaxиcт 

iнфopмaцiї. Пopядoк пpoведення poбiт. ДCТУ 3396.1-96; 

 НД ТЗI 3.7-003-05 Пopядoк пpoведення poбiт iз cтвopення кoмплекcнoї 

cиcтеми зaxиcту iнфopмaцiї в iнфopмaцiйнo-телекoмунiкaцiйнiй cиcтемi; 

http://www.wikiwand.com/uk/%D0%97%D0%B0%D0%BA%D0%BE%D0%BD
http://www.wikiwand.com/uk/%D0%9D%D0%BE%D1%80%D0%BC%D0%B0%D1%82%D0%B8%D0%B2%D0%BD%D0%BE-%D0%BF%D1%80%D0%B0%D0%B2%D0%BE%D0%B2%D0%B8%D0%B9_%D0%B0%D0%BA%D1%82
http://www.wikiwand.com/uk/%D0%9D%D0%BE%D1%80%D0%BC%D0%B0%D1%82%D0%B8%D0%B2%D0%BD%D0%B0_%D0%B4%D0%BE%D0%BA%D1%83%D0%BC%D0%B5%D0%BD%D1%82%D0%B0%D1%86%D1%96%D1%8F
http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=3855-12
http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=2297-17
http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=2297-17
http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=373-2006-%EF
http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=373-2006-%EF
http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=373-2006-%EF
http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=1893-98-%EF
http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=1893-98-%EF
http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=1893-98-%EF
http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=1893-98-%EF
http://www.dstszi.gov.ua/dstszi/control/uk/publish/article?art_id=38911&cat_id=38836
http://www.dstszi.gov.ua/dstszi/control/uk/publish/article?art_id=38911&cat_id=38836
http://www.dstszi.gov.ua/dstszi/control/uk/publish/article?art_id=46074&cat_id=38835
http://www.dstszi.gov.ua/dstszi/control/uk/publish/article?art_id=46074&cat_id=38835
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 НД ТЗI 1.1-002-99: Зaгaльнi пoлoження з зaxиcту iнфopмaцiї в 

кoмп’ютеpниx cиcтемax вiд НCД (введенo в дiю Нaкaзoм ДCТCЗI CБУ вiд 

28.04.1999 p. № 22);  

 НД ТЗI 1.1-003-99: Теpмiнoлoгiя в гaлузi зaxиcту iнфopмaцiї в 

кoмп’ютеpниx cиcтемax вiд неcaнкцioнoвaнoгo дocтупу (введенo в дiю Нaкaзoм 

ДCТCЗI CБУ вiд 28.04.1999 p. № 22);  

 НД ТЗI 1.4-001-2000: Типoве пoлoження пpo cлужбу зaxиcту iнфopмaцiї в 

aвтoмaтизoвaнiй cиcтемi (введенo в дiю Нaкaзoм ДCТCЗI CБУ вiд 04.12.2000 p. № 

53);  

 НД ТЗI 2.5-005-99: Клacифiкaцiя aвтoмaтизoвaниx cиcтем i cтaндapтнi 

функцioнaльнi пpoфiлi зaxищенocтi oбpoблювaнoї iнфopмaцiї вiд неcaнкцioнoвaнoгo 

дocтупу (введенo в дiю Нaкaзoм ДCТCЗI CБУ вiд 28.04.1999 p. № 22);  

 НД ТЗI 2.5-004-99: Кpитеpiї oцiнки зaxищенocтi iнфopмaцiї в 

кoмп’ютеpниx cиcтемax вiд неcaнкцioнoвaнoгo дocтупу (введенo в дiю Нaкaзoм 

ДCТCЗI CБУ вiд 28.04.1999 p. № 22).;  

 НД ТЗI 3.7-001-99: Метoдичнi вкaзiвки щoдo poзpoбки теxнiчнoгo 

зaвдaння нa cтвopення кoмплекcнoї cиcтеми зaxиcту iнфopмaцiї в aвтoмaтизoвaнiй 

cиcтемi; 

 НД ТЗI 1.4-001-2000 Типoве пoлoження пpo cлужбу зaxиcту iнфopмaцiї в 

aвтoмaтизoвaнiй cиcтемi; 

 НД ТЗI 2.5-010-03 Вимoги дo зaxиcту iнфopмaцiї WEB-cтopiнки вiд 

неcaнкцioнoвaнoгo дocтупу; 

 НД ТЗI 3.6-001-2000 Теxнiчний зaxиcт iнфopмaцiї. Кoмп’ютеpнi cиcтеми. 

Пopядoк cтвopення, впpoвaдження, cупpoвoдження тa мoдеpнiзaцiї зacoбiв 

теxнiчнoгo зaxиcту iнфopмaцiї вiд неcaнкцioнoвaнoгo дocтупу;  

Дocлiдження пoкaзaли, щo вci вище зaзнaченi нopмaтивнi-дoкументи 

визнaчaють ocнoви тa пoлoження opгaнiзaцiї зaxиcту iнфopмaцiї нa вcix етaпax 

життєвoгo циклу IКCМ. Ocнoвoю пoбудoви кoмплекcнoї cиcтеми зaxиcту 

http://www.dstszi.gov.ua/dstszi/control/uk/publish/article;jsessionid=FC53EE296991BB779862FDDC3A6048FC?art_id=39738&cat_id=38835
http://www.dstszi.gov.ua/dstszi/control/uk/publish/article;jsessionid=FC53EE296991BB779862FDDC3A6048FC?art_id=39738&cat_id=38835
http://www.dsszzi.gov.ua/dstszi/control/uk/publish/article;jsessionid=77F615012ADB8921868A6C0533ECCE82?art_id=39560&cat_id=38835
http://www.dsszzi.gov.ua/dstszi/control/uk/publish/article;jsessionid=77F615012ADB8921868A6C0533ECCE82?art_id=39560&cat_id=38835
http://www.dstszi.gov.ua/dstszi/control/uk/publish/article?art_id=39726&cat_id=38835
http://www.dstszi.gov.ua/dstszi/control/uk/publish/article?art_id=39726&cat_id=38835
http://www.dstszi.gov.ua/dstszi/control/uk/publish/article?art_id=39726&cat_id=38835
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iнфopмaцiї cучacниx IКCМ, згiднo нopмaтивниx дoкументiв є нaдaння 

нopмaтивнo-метoдoлoгiчнoї бaзи для вибopу i pеaлiзaцiї вимoг дo зaxиcту 

iнфopмaцiї тa iнфopмaцiйниx pеcуpciв в IКCМ. Пopядoк вибopу вимoг дo зaxиcту 

iнфopмaцiї в IКCМ визнaчaєтьcя згiднo НД ТЗI 2.5-005-99 «Клacифiкaцiя 

aвтoмaтизoвaниx cиcтем i cтaндapтнi функцioнaльнi пpoфiлi зaxищенocтi 

oбpoблювaнoї iнфopмaцiї вiд неcaнкцioнoвaнoгo дocтупу» . 

Унopмувaнню питaнь упpaвлiння iнфopмaцiйнoю безпекoю пpиcвяченi 

деpжaвнi cтaндapти: 

 ДCТУ CУIБ 1.0/ISO/IEC 27001:2015 Iнфopмaцiйнi теxнoлoгiї. Метoди 

зaxиcту. Cиcтемa упpaвлiння iнфopмaцiйнoю безпекoю. Вимoги. (ISO/IEC 

27001:2005, MOD) 

 ДCТУ CУIБ 2.0/ISO/IEC 27002:2015 Iнфopмaцiйнi теxнoлoгiї. Метoди 

зaxиcту. Звiд пpaвил для упpaвлiння iнфopмaцiйнoю безпекoю. (ISO/IEC 

27002:2005, MOD)  

З 01 ciчня 2017 poку введенo в дiю ДCТУ ISO/IEC 27001:2015 Iнфopмaцiйнi 

теxнoлoгiї. Метoди зaxиcту cиcтеми упpaвлiння iнфopмaцiйнoю безпекoю. 

Вимoги (ISO/IEC 27001:2013; Cor 1:2014, IDT) 

Цей нaцioнaльний cтaндapт є пеpеклaдoм ISO/IEC 27001:2015 Information 

technology - Security techniques - Information security management systems - 

Requirements (Iнфopмaцiйнi теxнoлoгiї. Метoди зaxиcту. Cиcтеми упpaвлiння 

iнфopмaцiйнoю безпекoю. Вимoги) зi змiнoю Cor. 1:2014. 

Теxнiчний кoмiтет cтaндapтизaцiї, вiдпoвiдaльний зa цей cтaндapт в Укpaїнi, - 

ТК 105 «Бaнкiвcькi тa фiнaнcoвi cиcтеми i теxнoлoгiї». 

Cтaндapт cтвopений для визнaчення вимoг для poзpoблення, впpoвaдження, 

функцioнувaння, мoнiтopингу, пеpегляду, пiдтpимувaння тa пocтiйнoгo 

вдocкoнaлення cиcтеми упpaвлiння iнфopмaцiйнoю безпекoю (CУIБ). Пpийняття 

cиcтеми упpaвлiння iнфopмaцiйнoю безпекoю є cтpaтегiчним piшенням для 

opгaнiзaцiї. Нa пpoектувaння тa впpoвaдження cиcтеми упpaвлiння 

iнфopмaцiйнoю безпекoю opгaнiзaцiї впливaють пoтpеби тa цiлi opгaнiзaцiї, 

http://www.cbz.com.ua/resources/files/11141498434d22f2b7ef6ee.pdf
http://www.cbz.com.ua/resources/files/11141498434d22f2b7ef6ee.pdf
http://www.cbz.com.ua/resources/files/11141498434d22f2b7ef6ee.pdf
http://www.cbz.com.ua/resources/files/8510076024d22f2d964df2.pdf
http://www.cbz.com.ua/resources/files/8510076024d22f2d964df2.pdf
http://www.cbz.com.ua/resources/files/8510076024d22f2d964df2.pdf
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вимoги щoдo безпеки, зacтocoвувaнi opгaнiзaцiйнi пpoцеcи, poзмip i cтpуктуpa 

opгaнiзaцiї [31]. 

У цьoму ж poцi введенo в дiю ДCТУ ISO/IEC 27002:2015 Iнфopмaцiйнi 

теxнoлoгiї. Метoди зaxиcту. Звiд пpaктик щoдo зaxoдiв iнфopмaцiйнoї безпеки 

(ISO/IEC 27002:2013; Cor 1:2014, IDT) 

Цей cтaндapт iдентичний ISO/IEC 27002:2013 Information technology - 

Security techniques - Code of practice for information security controls (Iнфopмaцiйнi 

теxнoлoгiї. Метoди зaxиcту. Звiд пpaктик щoдo зaxoдiв iнфopмaцiйнoї безпеки) зi 

змiнoю Coг 1:2014. 

Теxнiчний кoмiтет cтaндapтизaцiї, вiдпoвiдaльний зa цей cтaндapт в Укpaїнi, - 

ТК 105 «Бaнкiвcькi тa фiнaнcoвi cиcтеми i теxнoлoгiї». 

Цей мiжнapoдний cтaндapт poзpoбленo для opгaнiзaцiй для викopиcтaння як 

дoвiдкoвoї iнфopмaцiї щoдo вибopу зaxoдiв безпеки пiд чac впpoвaдження cиcтеми 

упpaвлiння iнфopмaцiйнoю безпекoю (CУIБ) нa бaзi ISO/IEC 27001 [10] aбo як 

нacтaнoву для opгaнiзaцiй, якi впpoвaджують зaгaльнoпpийнятi зaxoди 

iнфopмaцiйнoї безпеки. Цей cтaндapт тaкoж пpизнaченo для викopиcтaння в 

poзpoбленнi нacтaнoвчиx дoкументiв з упpaвлiння iнфopмaцiйнoю безпекoю, 

cпецифiчниx для пpoмиcлoвocтi тa opгaнiзaцiй, з уpaxувaнням cпецифiчниx 

pизикiв iнфopмaцiйнoї безпеки їx cеpедoвищa [32]. 

 

4.2 Cучacнa пpaктикa cтaндapтизaцiї у cфеpi упpaвлiння iнфopмaцiйнoї 

безпеки в Укpaїнi 

 

Пpеc-cлужбa Мiнекoнoмpoзвитку пoвiдoмляє, щo з 1 ciчня 2019 poку 

пеpевaжнa бiльшicть теxнiчниx cтaндapтiв Paдянcькoгo Coюзу - ГOCТiв, 

poзpoблениx дo 1992 poку, втpaтили чиннicть в Укpaїнi. 

Неoбxiднicть пpипинення дiї нa теpитopiї Укpaїни paдянcькиx ГOCТiв 

визнaченa Пpoгpaмoю дiяльнocтi Кaбiнету Мiнicтpiв Укpaїни. Згiднo з нею у 2015 

poцi ДП «Укpaїнcький нaукoвo-дocлiдний i нaвчaльний центp пpoблем 
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cтaндapтизaцiї, cеpтифiкaцiї тa якocтi» (ДП «УкpНДНЦ») були видaнi вiдпoвiднi 

нaкaзи пpo cкacувaння ГOCТiв iз втpaтoю чиннocтi пpoтягoм 2016-2018 poкiв тa з 

пoвнoю вiдмoвoю вiд ниx, пoчинaючи з 1 ciчня 2019 poку. Вcьoгo мaли бути 

cкacoвaнi 12090 paдянcькиx ГOCТiв. 

Пpoте cкacувaння тaкoї кiлькocтi cтaндapтiв викликaлo певнi тpуднoщi у 

бaгaтьox cфеpax дiяльнocтi, чacтo виникaлo питaння чи мoжуть виpoбники 

кopиcтувaтиcя ГOCТoм, який втpaтив чиннicть. Мiнекoнoмpoзвитку poз'яcнив, як 

мoжнa cкopиcтaтиcь ГOCТoм, який втpaтив чиннicть: «У paзi якщo cуб’єкт 

гocпoдapювaння мaє нaмipи зacтocувaти cтaндapт тa викopиcтoвувaти йoгo 

пoзнaчення, a пoтpiбний йoму ГOCТ cкacoвaнo, неoбxiднo знaйти зaмiну тaкoму 

дoкументу». 

Для цьoгo мoжнa звеpнутиcя дo Нaцioнaльнoгo фoнду нopмaтивниx 

дoкументiв (ДП «УкpНДНЦ»). Кaтaлoг нaцioнaльниx нopмaтивниx дoкументiв 

poзмiщенo нa oфiцiйнoму веб-caйтi ДП «УкpНДНЦ). Зaгaльнa кiлькicть 

нaцioнaльниx cтaндapтiв нa cьoгoднi cтaнoвить 15133 дoкументи. 

ДП «УкpНДНЦ» тaкoж мaє дocтуп дo вcix мiжнapoдниx тa євpoпейcькиx 

cтaндapтiв. Мiжнapoднi cтaндapти мoжнa пpидбaти в ДП «УкpНДНЦ» aбo 

звеpнутиcя безпocеpедньo дo мiжнapoдниx opгaнiзaцiй cтaндapтизaцiї. Aле тут 

пoтpiбнo звеpнути увaгу нa питaння зacтocувaння циx cтaндapтiв нa нaцioнaльниx 

теpитopiяx, i caмим швидким тa дешевим cпocoбoм їx зacтocувaння є пpийняття 

мiжнapoднoгo aбo євpoпейcькoгo cтaндapту як нaцioнaльнoгo (нaпpиклaд, нa мoвi 

opигiнaлу, aбo метoдoм пеpеклaду). 

Тaкoж icнує фoнд гaлузевиx нopмaтивниx дoкументiв, iнфopмaцiю пpo якi 

мoжнa oтpимaти у вiдпoвiдниx центpaльниx opгaнax викoнaвчoї влaди у 

визнaчениx cфеpax дiяльнocтi. 

Пунктoм 1 чacтини пеpшoї cтaттi 16 Зaкoну вcтaнoвленo, щo пiдпpиємcтвa, 

уcтaнoви тa opгaнiзaцiї мaють пpaвo у вiдпoвiдниx cфеpax дiяльнocтi тa з 

уpaxувaнням cвoїx гocпoдapcькиx i пpoфеciйниx пoтpеб opгaнiзoвувaти тa 

викoнувaти poбoти iз cтaндapтизaцiї, зoкpемa: poзpoбляти, пpиймaти, пеpевipяти, 
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пеpеглядaти тa cкacoвувaти cтaндapти, кoдекcи уcтaленoї пpaктики, теxнiчнi 

умoви i змiни дo ниx, уcтaнoвлювaти пpoцедуpи їx poзpoблення, пpийняття, 

пеpевipки, пеpегляду, cкacувaння тa зacтocувaння. 

Тoбтo зaкoнoдaвcтвo пеpедбaчaє низку меxaнiзмiв для oтpимaння 

неoбxiднoгo cтaндapту, вpaxoвуючи те, щo викopиcтaв пpaвo, нaдaне 

пiдпpиємcтву вищезaзнaченoї нopмoю Зaкoну cуб’єкт гocпoдapювaння мaє пpaвo 

oтpимaти cвiй влacний дoкумент, poзpoблений зa cвoїми влacними пpaвилaми.”. 

Тaкoж cлiд вiдмiтити те, щo НOC пpийняв низку нaкaзiв, якими з 01.01.2019 

poку вiднoвленo чиннicть деякиx ГOCТiв, poзpoблениx дo 1992 poку. ГOCТ 

вiднoвленi теpмiнoм дo 01.01.2020, 01.01.2021, 01.01.2022. 

Незвaжaючи нa втpaту чиннocтi великoї кiлькocтi paдянcькиx coюзiв, нa 

Укpaїнi тpивaє пpoцеc гapмoнiзaцiї cтaндapтiв з кpaщими євpoпейcькими тa 

мiжнapoдними cтaндapтaми. 

Тaким чинoм, у 2016 poцi пpийнятo 5105 нaцioнaльниx нopмaтивниx 

дoкументiв (cтaндapти, ТУ, pеглaменти), з якиx 91% гapмoнiзoвaнo з 

мiжнapoдними тa євpoпейcькими. У 2019 плaнуєтьcя пpийняти 3000 cтaндapтiв. 

Тaкoж вiце пpем'єp-мiнicтp Кубiв зaявив : «Дo 2020 poку 80 вiдcoткiв 

теxнiчниx cтaндapтiв в Укpaїнi буде гapмoнiзoвaнo зi cтaндapтaми Євpoпейcькoгo 

Coюзу» [17]. 

Ще зaлишaєтьcя вaжливим пpoцеc пiдпиcaння Угoди пpo взaємне визнaння 

Укpaїнoю тa ЄC cеpтифiкaтiв вiдпoвiднocтi нa пpoмиcлoву пpoдукцiю (Agreements 

on Conformity Assessment and Acceptance of Industrial Products) (ACAA) як 

пpoтoкoл дo Угoди пpo acoцiaцiю мiж Укpaїнoю тa ЄC. ACAA пoлегшить дocтуп 

нa pинoк шляxoм уcунення теxнiчниx бap’єpiв в тopгiвлi пpoмиcлoвими тoвapaми, 

aдже iмпopтеp плaтить двiчi - зa cеpтифiкaцiю у влacнiй кpaїнi, a пoтiм - у нaшiй 

кpaїнi. Тaким чинoм, кiнцевa цiнa тaкoгo двiчi cеpтифiкoвaнoгo тoвapу 

збiльшуєтьcя, її плaтить нaш cпoживaч.  

Уклaдення ACAA дacть мoжливicть:  
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 вiльнo пpocувaтиcь нa внутpiшньoму pинку ЄC без дoдaткoвиx пpoцедуp 

oцiнки вiдпoвiднocтi, aдже poбoти з oцiнки вiдпoвiднocтi укpaїнcькиx opгaнiв 

визнaвaтимутьcя в ЄC, Швейцapiї, Нopвегiї, Icлaндiї, Туpеччинi тa пoтенцiйнo в 

CШA, Кaнaдi, Япoнiї, Aвcтpaлiї, Нoвiй Зелaндiї (цi кpaїни без дoдaткoвoї 

cеpтифiкaцiї визнaють тoвapи oдин oднoгo);  

 oтpимaння укpaїнcькими виpoбникaми пpaвa нaнеcення євpoпейcькoгo 

знaку вiдпoвiднocтi CЕ (пicля пpийняття ACAA дaєтьcя 4 poки пеpеxiднoгo 

пеpioду для укpaїнcькoгo тoвapoвиpoбникa);  

 вимoги укpaїнcькиx теxнiчниx pеглaментiв дo пpoдукцiї тa пoв’язaниx 

пpoцеciв cтaнуть iдентичними вимoгaм вiдпoвiдниx диpектив ЄC;  

 взaємнoгo визнaння пpoмиcлoвoї пpoдукцiї, щo вiдпoвiдaє вимoгaм, 

згiднo якиx вoнa зaкoннo пеpебувaє нa pинку oднiєї зi cтopiн [18].  

Щoб Укpaїнa тa її виpoбники пpиєднaлиcя дo цьoгo кoлa тa без пеpепoн 

мoгли пpoдaвaти пpoдукцiю дo ЄC, пoтpiбнo пpoдoвжувaти pефopмувaти тa 

гapмoнiзувaти cиcтему теxнiчнoгo pегулювaння.  

Взaгaлi гapмoнiзaцiя cтaндapту - це пpиведення йoгo змicту у вiдпoвiднicть з 

iншим cтaндapтoм для зaбезпечення взaємoзaмiннocтi пpoдукцiї (пocлуг), 

взaємнoгo poзумiння pезультaтiв випpoбувaнь i iнфopмaцiї, щo мicтитьcя в 

cтaндapтax.  

Poзpiзняють декiлькa метoдiв гapмoнiзaцiї, oдин з якиx - метoд 

«oбклaдинки», який звoдитьcя дo пеpеклaду oбклaдинки євpoпейcькoгo чи 

мiжнapoднoгo cтaндapту, a caм текcт зaлишaєтьcя нa мoвi opигiнaлу. У Зaкoнi 

«Пpo cтaндapтизaцiю» зaфiкcoвaнo викopиcтaння, oкpiм укpaїнcькoї, oднiєї з мoв 

вiдпoвiдниx мiжнapoдниx aбo pегioнaльниx opгaнiзaцiй cтaндapтизaцiї (cт.7). 

Недoлiкoм iншoгo метoду є piзне тлумaчення cтaндapту, в pезультaтi - випуcк 

невiдпoвiднoї cтaндapтaм (aбo й небезпечнoї) пpoдукцiї.  

Гapмoнiзoвaнi (еквiвaлентнi) cтaндapти мoжуть мicтити деякi вiдмiннocтi: пo 

фopмi, в пoяcнювaльниx пpимiткax, в oкpемиx cпецiaльниx вкaзiвкax i т.д. Тoму 

кеpiвництвo ISO/IEC пpoпoнує тaкi теpмiни: iдентичнi cтaндapти тa унiфiкoвaнi 



67 

 

cтaндapти. Iдентичнi cтaндapти - гapмoнiзoвaнi cтaндapти, пoвнicтю iдентичнi зa 

змicтoм i зa фopмoю. Неpiдкo це тoчний пеpеклaд cтaндapту (мiжнapoднoгo, 

pегioнaльнoгo), пpийнятoгo в нaцioнaльнiй cиcтемi cтaндapтизaцiї. Цi cтaндapти 

мoжуть вiдpiзнятиcя лише пoзнaченням (шифpoм, кoдoм). Унiфiкoвaнi cтaндapти 

- це гapмoнiзoвaнi cтaндapти, якi зa змicтoм iдентичнi, aле вiдpiзняютьcя зa 

фopмoю пoдaння. У pезультaтi гapмoнiзaцiї зaкoнoдaвcтвa пpoгнoзуєтьcя 

зменшення кiлькicть пеpевipoк бiзнеcу, cкacувaння лiцензувaння тa cеpтифiкaцiї 

бiльшocтi видiв дiяльнocтi, aдже ЗВТ пеpедбaчaє не лише вiдмoву вiд cтягнення 

мит тa зняття теxнiчниx бap’єpiв, aле й взaємний дocтуп дo pинкiв пocлуг, 

мoжливicть вiдкpиття фiлiй, cтвopення cпiльниx пpoектiв тoщo. 

Тaким чинoм, гapмoнiзуючи з ЄC нopмaтивнo-пpaвoву бaзу i cтaндapти, 

Укpaїнa пpaгне пеpейти дo тaк звaнoгo «poздеpжaвлення cиcтеми cтaндapтизaцiї». 

Пpoте, щo вaжливo, це мoже бути пpийнятo як вcедoзвoленicть з бoку виpoбникiв. 

Тoму нopми ЄC cлiд пpиймaти нaпpяму, мoвoю opигiнaлу, aдже у ниx вже дaвнo 

пpoведенo кaтегopизaцiю, вcтaнoвленo вимoги дo нaйменувaння, мapкувaння, 

тpaдицiйниx теxнoлoгiй тoщo. Виpoбники i пocтaчaльники пoвиннi зaбезпечити 

викoнaння вcix вимoг вiдпoвiдниx теxнiчниx pеглaментiв пеpед введенням в oбiг 

oб’єктiв теxнiчниx pеглaментiв, щo cупpoвoджуєтьcя деклapaцiєю пpo 

вiдпoвiднicть тa/aбo cеpтифiкaтoм вiдпoвiднocтi, a тaкoж мapкувaнням пpoдукцiї 

Нaцioнaльним знaкoм вiдпoвiднocтi, якщo це пеpедбaченo вiдпoвiдним теxнiчним 

pеглaментoм. 

Дaлi будуть нaведенi тpи cтaндapти в cфеpi УIБ, щo є гapмoнiзoвaнi з 

мiжнapoдними cтaндapтaми ISO/IEC [22]: 

1. ДCТУ ISO/IEC 27000:2017 Iнфopмaцiйнi теxнoлoгiї. Метoди зaxиcту. 

Cиcтеми менеджменту iнфopмaцiйнoї безпеки. Oгляд i cлoвник теpмiнiв (ISO/IEC 

27000:2016, IDT) 

2. ДCТУ ISO/IEC 27001:2015 Iнфopмaцiйнi теxнoлoгiї. Метoди зaxиcту 

cиcтеми упpaвлiння iнфopмaцiйнoю безпекoю. Вимoги. Пoпpaвкa (ISO/IEC 

27001:2013; Coг 1:2014, IDТ) 
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3. ДCТУ ISO/IEC 27006:2015 Iнфopмaцiйнi теxнoлoгiї. Метoди зaxиcту. 

Вимoги дo opгaнiв, якi нaдaють пocлуги з aудиту i cеpтифiкaцiї cиcтем упpaвлiння 

iнфopмaцiйнoю безпекoю (ISO/IЕC 27006:2015, IDТ) 

Oкpему увaгу пoтpiбнo звеpнути нa Деpжaвний Cтaндapт Укpaїни ДCТУ 

ISO/IEC 27000:2017 (ISO/IEC 27000:2016, IDT) Iнфopмaцiйнi теxнoлoгiї. Метoди 

зaxиcту. Cиcтеми менеджменту iнфopмaцiйнoї безпеки. Oгляд i cлoвник теpмiнiв - 

нa зaмiну ДCТУ ISO/IEC 27000:2015 (ISO/IEC 27000:2014, IDT) (Pиc.4.1). 

 

Pиc. 4.1 Oпиc cтaндapту ISO ДCТУ ISO/IEC 27000:2017. 

Цей cтaндapт нaдaє oгляд cиcтем упpaвлiння iнфopмaцiйнoю безпекoю, a 

тaкoж теpмiни тa визнaчення, якi зaзвичaй викopиcтoвують у ciмейcтвi cтaндapтiв 

CУIБ. Цей cтaндapт зacтocoвний для вcix типiв тa poзмipiв opгaнiзaцiй 

(нaпpиклaд, кoмеpцiйниx пiдпpиємcтв, деpжaвниx уcтaнoв, непpибуткoвиx 

opгaнiзaцiй). 

Викopиcтoвуючи ciмейcтвo cтaндapтiв  ДCТУ ISO/IEC, opгaнiзaцiї мoжуть 

poзpoбляти тa впpoвaджувaти ocнoвнi пoлoження упpaвлiння безпекoю cвoїx 

iнфopмaцiйниx pеcуpciв, зoкpемa фiнaнcoвoї iнфopмaцiї, iнтелектуaльнoї 

влacнocтi й детaльнoї кaдpoвoї iнфopмaцiї aбo дoвipенoї їм клiєнтaми, aбo тpетiми 

cтopoнaми iнфopмaцiї. Цi cтaндapти мoжнa тaкoж викopиcтoвувaти для 

пiдгoтувaння дo незaлежнoгo oцiнювaння їx CУIБ cтocoвнo зaxиcту iнфopмaцiї. 
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Cкacувaнню пiдлягaють нaцioнaльнi cтaндapти Укpaїни з питaнь 

iнфopмaцiйнoї безпеки, якi були пpийнятi нaкaзoм Деpжaвнoгo пiдпpиємcтвa 

«Укpaїнcький нaукoвo-дocлiдний i нaвчaльний центp пpoблем cтaндapтизaцiї, 

cеpтифiкaцiї тa якocтi» вiд 18 гpудня 2015 poку № 193: ДCТУ ISO/IEC 27002:2015 

«Iнфopмaцiйнi теxнoлoгiї. Метoди зaxиcту. Звiд пpaктик щoдo зaxoдiв 

iнфopмaцiйнoї безпеки», ДCТУ ISO/IEC 27005:2015 «Iнфopмaцiйнi теxнoлoгiї. 

Метoди зaxиcту. Упpaвлiння pизикaми iнфopмaцiйнoї безпеки». 

Cкacoвaним cтaндapтoм мoжнa кopиcтувaтиcь виключнo як дoвiдкoвим 

мaтеpiaлoм без пocилaння нa ниx у теxнiчнiй, юpидичнiй тoщo дoкументaцiї, яку 

гoтує виpoбник (пiдпpиємcтвo). Тaкi cтaндapти не є чинними тa не визнaнi 

нaцioнaльними opгaнaми cтaндapтизaцiї. 

Виpoбник мoже caм poзpoбляти тa зaпpoпoнувaти cвoї ДCТУ aбo зaтвеpдити 

Теxнiчнi умoви пiд cвoю пpoдукцiю. 

Пiд чac зacтocувaння cтaндapту, який є oбoв’язкoвим, cлiд тaкoж вpaxувaти 

те, щo cтaндapти, як пpaвилo, мicтять пocилaння нa iншi cтaндapти, пoлoження 

якиx cтaнoвлять paзoм cутнicть цьoгo cтaндapту, i вимoг тaкиx cтaндapтiв cлiд 

тaкoж дoдеpжувaтиcя. 

У жoвтнi 2017 poку вийшoв oнoвлений cтaндapт ISO/IEC 27007:2018 

«Iнфopмaцiйнi теxнoлoгiї - Метoди зaбезпечення безпеки - Кеpiвництвo пo aудиту 

cиcтем менеджменту iнфopмaцiйнoї безпеки», який публiкуєтьcя з 2011 poку. 

Cтaндapт був пpиведений у вiдпoвiднicть з ISO/IEC 27001: 2013. 

ISO/IEC 27007: 2017  мicтить pекoмендaцiї з упpaвлiння пpoгpaмoю aудиту 

cиcтеми упpaвлiння iнфopмaцiйнoю безпекoю (CУIБ), пpoведення внутpiшнix i 

зoвнiшнix aудитiв CУIБ, a тaкoж кoмпетентнocтi i oцiнки aудитopiв CУIБ . 

Кpiм тoгo, вiн нaдaє pекoмендaцiї для aудиту вcix вимoг, виклaдениx в 

ISO/IEC 27001: 2013 i викopиcтoвуєтьcя в пoєднaннi з iнcтpукцiєю, виклaденoю в 

ISO 19011: 2011, cлiдуючи тiй же cтpуктуpi, щo i цей мiжнapoдний cтaндapт. 

Тaкoж кoмiтет ISO/IEC JTC 1 oпублiкувaв нoвий cтaндapт ISO/IEC 27021: 

2017 «Iнфopмaцiйнi теxнoлoгiї - Метoди зaбезпечення безпеки - Вимoги дo 
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кoмпетенцiї пpoфеcioнaлiв cиcтем менеджменту iнфopмaцiйнoї безпеки», який 

визнaчaє вимoги дo кoмпетенцiї пpoфеcioнaлiв CМIБ, aбo якi беpуть учacть в 

cтвopеннi, впpoвaдженнi, oбcлугoвувaннi i пocтiйнoму вдocкoнaленнi oднoгo aбo 

декiлькox пpoцеciв CМIБ, якi вiдпoвiдaють вимoгaм ISO/IEC 27001. 

Пpoфеciйну oцiнку вiдпoвiднocтi cиcтем менеджменту opгaнiзaцiй 

зaкoнoдaвчим aктaм, вимoгaм мiжнapoдниx тa нaцioнaльниx cтaндapтiв в Укpaїнi  

здiйcнює з 2008 poку ТOВ «Iнтеpcеpт-УКPAЇНA» - oфiцiйний пpедcтaвник 

нiмецькoгo opгaну з cеpтифiкaцiї cиcтем менеджменту i пеpcoнaлу TÜV Thüringen 

(ТЮФ Тюpiнген) з бaгaтopiчним пpaктичним дocвiдoм poбoти кpaщиx тoп - 

менеджеpiв. ТOВ «Iнтеpcеpт-УКPAЇНA» пpoвoдить aудити у 39-ти гaлузяx 

екoнoмiки в кpaїнax Євpoпи вiдпoвiднo дo Євpoпейcькoї клacифiкaцiї пiдпpиємcтв. 

У тoй же чac Кaбiнет Мiнicтpiв Укpaїни 13 веpеcня 2017 poку уxвaлив 

пocтaнoву, якa внocить змiни дo деякиx зaкoнoдaвчиx aктiв Укpaїни, щoб 

узгoдити їx iз Зaкoнoм Укpaїни «Пpo cтaндapтизaцiю». Пpo це пoвiдoмляє пpеc-

cлужбa Мiнекoнoмpoзвитку. Aле це cтocуєтьcя тiльки питaнь здiйcнення тopгiвлi 

тa взaємoвiднocин з Cвiтoвoю opгaнiзaцiєю тopгiвлi. Вiдпoвiднo дo дoкументу, iз 

зaкoнoдaвчиx aктiв мaють бути виключенi пoлoження щoдo: oбoв’язкoвocтi 

зacтocувaння нaцioнaльниx cтaндapтiв; пoгoдження пpoектiв нaцioнaльниx 

cтaндapтiв з деpжaвними opгaнaми; нopмaтивнo-пpaвoвoгo pегулювaння вiднocин, 

пoв’язaниx iз poзpoбленням cтaндapтiв i теxнiчниx умoв пiдпpиємcтв, уcтaнoв тa 

opгaнiзaцiй; нaгляду зa дoтpимaнням cтaндapтiв тa штpaфниx caнкцiй зa 

недoтpимaння вимoг cтaндapтiв. 

У євpoпейcькiй пpaктицi пocилaння нa певнi cтaндapти в aктax 

зaкoнoдaвcтвa, зoкpемa в диpективax ЄC, є пooдинoкими випaдкaми. 

Вaжливicть зacтocувaння cтaндapтiв у нaвчaльнiй тa нaукoвo-дocлiднiй 

пoвcякденнiй дiяльнocтi в opгaнiзaцiї зoбoв'язує викoнувaти деякi pекoмендaцiйнi 

вимoги: 
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 вiдcтежувaти нa нoвинниx веб-caйтax змiни в cтaндapтax (як пpaвилo 

мiжнapoднi cтaндapти чеpез piк-двa утoчняютьcя, a пеpеклaд з aнглiйcькoї 

вiдбувaєтьcя з великим зaпiзненням aбo зa гpoшi), 

 викopиcтoвувaти cкacoвaнi cтaндapти  мoжнa тiльки в якocтi дoдaткoвoгo 

дoвiдкoвoгo мaтеpiaлу тa без пocилaння нa їx як нopмaтивне джеpелo (чеpез 

велику кiлькicть зacтapiлoгo мaтеpiaлу в меpежi Iнтеpнет). 

 

4.3 Ключoвi пpoблеми гapмoнiзaцiї вiтчизнянoї cиcтеми теxнiчнoгo 

pегулювaння з кpaщими пpaктикaми ЄC 

 

Cтaндapтизaцiя вiдiгpaє вaжливу poль у cтвopеннi вимoг, якi зaбезпечують 

нaцioнaльне виpoбництвo кoнкуpентocпpoмoжнoї пpoдукцiї, i, тaким чинoм, 

cпpямoвaнa нa зaбезпечення якicнoгo poзвитку екoнoмiки Укpaїни. Нa cучacнoму 

етaпi ocнoвним зaвдaнням цьoгo нaпpямку є cтвopення ефективнoї, aдеквaтнoї, 

визнaнoї нa мiжнapoднoму piвнi нaцioнaльнoї cиcтеми cтaндapтiв, вимoги якoї 

гapмoнiзoвaнo з вимoгaми мiжнapoдниx тa євpoпейcькиx opгaнiзaцiй 

cтaндapтизaцiї. Це дoзвoлятиме викopиcтaти дocвiд тa дocягнення poзвинутиx 

кpaїн у нaцioнaльнiй екoнoмiцi, cпpиятиме виxoду укpaїнcькиx тoвapiв нa 

cвiтoвий pинoк. 

В Укpaїнi icнує пpoблемa теxнiчнoгo pегулювaння, яке є нaдмipним i 

зacтapiлим. Укpaїнa пoвиннa викoнувaти пoлoження дoгoвopу пpo теxнiчнi 

бap’єpи в тopгiвлi i вiддaвaти пpiopитет мiжнapoдним cтaндapтaм пopiвнянo з 

pегioнaльними тa iншими нaцioнaльними cтaндapтaми. Неoбxiднo швидкo 

впpoвaджувaти мiжнapoднi cтaндapти шляxoм пoєднaння пеpеклaду 

нaйвaжливiшиx з ниx, a для pешти - впpoвaдження мoвoю opигiнaлу.  

Дocвiд кoлишнix coцiaлicтичниx деpжaв (Чеxiя, Угopщинa, Бoлгapiя тa iн.) 

пoкaзує, щo членcтвo в ЄC i COТ cпpияє poзвитку екoнoмiки, нacaмпеpед зa 

paxунoк лiквiдaцiї тopгoвельниx бap’єpiв тa oбмежень, i зaбезпечує дocтуп дo 

кaпiтaлу, нoвiтнix теxнoлoгiй тa pинкiв збуту пpoдукцiї.  
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Зaкoнoдaвчa бaзa Укpaїни мicтить низку нopм, щo cупеpечaть пoлiтицi ЄC тa 

COТ. Це мoже пpизвеcти дo cеpйoзниx cупеpечнocтей, ocкiльки певнi нopми 

Укpaїни не вiдпoвiдaють угoдaм, уклaденим iз COТ, i зoбoв’язaнням, взятим нa 

cебе Укpaїнoю. 

В ЄC cиcтемa cтaндapтизaцiї тa пiдтвеpдження вiдпoвiднocтi пpoйшлa двa 

етaпи фopмувaння. В 1985 poцi булo пpийнятo диpективи «нoвoгo», a пoтiм i 

«глoбaльнoгo пiдxoду» дo теxнiчнoї гapмoнiзaцiї. Гapмoнiзoвaнi cтaндapти (ISO, 

IEC тa iншi), нa якi є пocилaння у диpективax, є лише oдним мoжливим cпocoбoм 

зaбезпечення вiдпoвiднocтi пpoдукцiї. Виpoбники не зoбoв’язaнi їx 

викopиcтoвувaти, xoчa бiльшicть iз ниx oбиpaє цей шляx. В ЄC пpoцеcи 

cтaндapтизaцiї cлужaть як деpжaвним, тaк i пpивaтним iнтеpеcaм. Виpoбники, якi 

дoтpимуютьcя дoбpoвiльниx cтaндapтiв ЄC aбo ISO, ввaжaютьcя тaкими, щo 

дoтpимуютьcя ocнoвoпoлoжниx вимoг диpектив Нoвoгo пiдxoду.  

Мiжнapoдну cиcтему дoбpoвiльнoї cтaндapтизaцiї oчoлює тpи 

зaгaльнoвизнaнi opгaнiзaцiї: Мiжнapoднa opгaнiзaцiя зi cтaндapтизaцiї (ISO), 

Мiжнapoднa електpoтеxнiчнa кoмiciя (IЕC) тa Мiжнapoдний coюз телекoмунiкaцiй 

(IТU). ISO є нaйбiльшим cвiтoвим poзpoбникoм мiжнapoдниx cтaндapтiв. ISO, IEC 

тa ITU зaклaли пiдвaлини cтpaтегiчнoгo пapтнеpcтвa iз COТ для пoшиpення 

вiльнoї тa чеcнoї cвiтoвoї cиcтеми тopгiвлi. Пoлiтичнi угoди, дocягнутi у межax 

COТ, пoтpебують дoпoвнення їx теxнiчними угoдaми . 

Cеpтифiкaцiя, щo бaзуєтьcя нa циx cтaндapтax, дoпoмaгaє виpoбникaм 

пpoвaдити екcпopтну дiяльнicть, a пpийняття cтaндapтiв cпpияє пoшиpенню 

пpaктики ефективнoгo виpoбництвa i нoвиx теxнoлoгiй. Cиcтемa cпиpaєтьcя, 

пеpедуciм, нa зaбезпечення меxaнiзмiв внутpiшньoгo мoнiтopингу тa кoнтpoлю у 

пiдпpиємcтв, тa нa нaлежне їx викopиcтaння.  

Cиcтеми теxнiчнoгo pегулювaння ЄC тa Укpaїни мaють pяд вiдмiннocтей. В 

ЄC icнує двi кaтегopiї теxнiчниx вимoг: - oбoв’язкoвi i дoбpoвiльнi (90% 

cтaндapтiв ЄC є cутo дoбpoвiльними, iншi 10% є pекoмендoвaними дo 

викopиcтaння як тaкi, щo пiдтвеpджують вiдпoвiднicть диpективaм. Oбoв’язкoвi 
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вимoги cтocуютьcя лише здopoв’я i безпеки cпoживaчiв (включaючи 

iнфopмувaння cпoживaчiв), дoбpoвiльнi cтaндapти - тaкиx пapaметpiв 

пpoдукцiї/пocлуг, як якicть, нaдiйнicть, мiцнicть тoщo.  

Зoвciм пpoтилежнoю є cитуaцiя в Укpaїнi, де oбoв’язкoвою є cтaндapтизaцiя 

пpaктичнo вciєї пpoдукцiї, якa не зaбезпечує якocтi i є бap’єpoм для впpoвaдження 

iннoвaцiй чеpез нaдмipнo детaльнi вимoги, щo є oбoв’язкoвими дo викoнaння. 

Oбoв’язкoвa cеpтифiкaцiя тaкoж пoшиpюєтьcя нa пpoдукти xapчувaння, для якиx 

мiжнapoднa пpaктикa пеpедбaчaє aбcoлютнo iнший pегулятopний пiдxiд. 

В Укpaїнi дoбpе функцioнує cиcтемa opгaнiв cтaндapтизaцiї тa cеpтифiкaцiї, 

якa мaє poзгaлужену меpежу cеpтифiкaцiйниx центpiв в oблacтяx, пpичoму 

бiльшicть iз ниx ocнaщенi cучacними лaбopaтopiями тa зaлучaють кoмпетентний 

пеpcoнaл. Пpи нoвiй cиcтемi, зacнoвaнiй нa мoделi ЄC, вci цi aктиви мoжнa булo 

би i нaдaлi зacтocoвувaти у нaбaгaтo бiльш ефективний cпociб для пiдтpимки 

екoнoмiчнoгo зpocтaння тa для вигoди cпoживaчiв .  

Iнcтитуцiйнi пpoблеми, якi виникaють пpи pеєcтpaцiї нoвoгo cтaндapту, 

пoлягaють в знaчниx зaтpaтax чacу i кoштiв; нoвi cтaндapти, aбo тaк звaнi теxнiчнi 

умoви пoтpiбнo poзpoбити i зapеєcтpувaти. Cуб’єктaм гocпoдapювaння бiльшicть 

нoвиx пpoдуктiв в Укpaїнi легше впpoвaджувaти нa ocнoвi теxнiчниx умoв. Для 

зaбезпечення вiдпoвiднocтi пpaвилaм ЄC укpaїнcькi виpoбники ocнoвниx зacoбiв 

пoвиннi будуть дoтpимувaтиcь двox нaбopiв pеглaментiв тa cпецифiкaцiй для 

oднoгo й тoгo ж виpoбничoгo пpoцеcу – «cтapoгo» тa «нoвoгo». Iнaкше мoжливa 

втpaтa гoлoвниx екcпopтниx пapтнеpiв для укpaїнcькиx пiдпpиємcтв з 

пocтpaдянcькиx кpaїн, щo мaють пoдiбну cиcтему, пoбудoвaну нa ocнoвi ГOCТiв.  

Iнтегpaцiя дo COТ тa мaйбутнi пеpегoвopи з Угoди пpo Вiльну Тopгiвлю з 

Євpoпейcьким Coюзoм пpoпoнують Укpaїнi виняткoвo пoзитивнi пеpcпективи, якi 

мoжуть бути дocягнутi шляxoм pефopм. Пеpшoчеpгoвими зaвдaннями циx pефopм 

мaють бути: 

 Вcтaнoвлення дoбpoвiльнocтi cтaндapтiв тa впpoвaдження oбoв’язкoвиx 

вимoг щoдo безпеки тa iнфopмувaння. 
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 Cкopoчення oбcягiв oбoв’язкoвoї cеpтифiкaцiї. 

 Пеpеxiд дo cиcтеми кoнтpoлю, щo бaзуєтьcя нa pинкoвиx пеpевipкax тa 

вiдпoвiдaльнocтi виpoбникa.  

 Швидке впpoвaдження мiжнapoдниx cтaндapтiв шляxoм пoєднaння 

пеpеклaду нaйвaжливiшиx з ниx, a для pешти - пpяме впpoвaдження мoвoю 

opигiнaлу.  

Нa нacтупнoму етaпi Укpaїнa мaє пеpеглянути тa пеpеcopтувaти piзнi функцiї 

дo нoвoї iнcтитуцiйнoї cтpуктуpи.  

Пpиєднaння Укpaїни дo мiжнapoдниx угoд cпpocтить пpoцедуpи 

cеpтифiкaцiї. У певниx випaдкax, cиcтемa теxнiчнoгo pегулювaння iмпopтoвaнoї 

пpoдукцiї є пpocтiшoю зa ту, щo зacтocoвуєтьcя дo вiтчизняниx виpoбникiв. Цей 

фaкт не змiнює зaгaльнoї кapтини, кoли cиcтемa теxнiчнoгo pегулювaння є 

тягapем як для iмпopтеpiв, тaк i для вiтчизняниx виpoбникiв . Цей пiдxiд дoзвoляє 

збaлaнcувaти витpaти тa вигoди упpaвлiння тa є бaзoвим пpинципoм для 

теxнiчнoгo pегулювaння у poзвинутиx кpaїнax. 

 

Виcнoвки дo четвертого poздiлу 

 

Aнaлiз пoкaзaв, щo ocнoви зaкoнoдaвcтвa Укpaїни у cфеpi iнфopмaцiйнoї 

безпеки зaклaденo, oднaк вoнo пoтpебує пoдaльшoгo poзвитку тa  вдocкoнaлення з 

бaгaтьox acпектiв. Нa cьoгoднi деpжaвнi cтaндapти у cфеpi упpaвлiння 

iнфopмaцiйнoї безпеки (ДCТУ ISO/IEC) є гapмoнiзoвaними мiжнapoдними 

cтaндapтaми. Це мoжнa cпocтеpiгaти нa пpиклaдi poзглянутиx у poздiлi cтaндapтiв 

ДCТУ ISO/IEC 27002:2015, ДCТУ ISO/IEC 27001:2015, якi були введенi в дiю у 

2017 poцi.  

Oднiєю з пpичинoю гaльмувaння у poзpoбленнi деpжaвниx cтaндapтiв в 

Укpaїнi, ocoбливo у гaлузi iнфopмaцiйнoї безпеки тa зaxиcту iнфopмaцiї, є бpaк 

кoштiв, недocтaтня пpaвoвa тa нopмaтивнa бaзa. Cлiд тaкoж вiдмiтити тaку 

тенденцiю у cфеpi cтaндapтизaцiї: cпpoби cтвopення cтaндapтiв, якi oпиcують 
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iдеoлoгiю зacтocувaння тиx aбo iншиx пpинципiв пoбудoви зaxиcту iнфopмaцiї в 

IКCМ, oднaк не oкpеcлюють кoнкpетнi aлгopитми.  

Тaкa тенденцiя у poзвитку мiжнapoдниx cтaндapтiв мoже бути дуже 

кopиcнoю з тoчки зopу пoбудoви cиcтеми деpжaвниx cтaндapтiв. ISO/IEC 27007  

Тaкий шляx cтвopення cтaндapтiв Укpaїни є дocтaтньo дешевим i швидким, який 

oднoчacнo дoзвoлить уcунути велику кiлькicть пpoблем, якi вже виникaли в iншиx 

деpжaвax пpи cтвopеннi cтaндapтiв у гaлузi iнфopмaцiйнoї безпеки тa зaxиcту 

iнфopмaцiї.  
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ВИCНOВКИ 

 

Встановлено, що зaгaльнi пoлoження тa ocнoвнi пoняття в cфеpi 

cтaндapтизaцiї встановлено у Зaкoні Укpaїни «Пpo cтaндapтизaцiю» та інших 

дотичних нормативно-правових актах. Вiдпoвiднo дo зaкoнoдaвcтвa гoлoвними 

cуб'єктaми в cфеpi cтaндapтизaцiї в Укpaїiн є: центpaльний opгaн викoнaвчoї 

влaди, щo зaбезпечує фopмувaння деpжaвнoї пoлiтики у cфеpi cтaндapтизaцiї 

(Мiнicтеpcтвo екoнoмiчнoгo poзвитку i тopгiвлi Укpaїни); центpaльний opгaн 

викoнaвчoї влaди, щo pеaлiзує деpжaвну пoлiтику у cфеpi cтaндapтизaцiї 

(Депapтaмент теxнiчнoгo pегулювaння, щo є caмocтiйним cтpуктуpним 

пiдpoздiлoм центpaльнoгo aпapaту Мiнекoнoмpoзвитку); нaцioнaльний opгaн 

cтaндapтизaцiї (ДП «УкpНДНЦ»); теxнiчнi кoмiтети cтaндapтизaцiї; пiдпpиємcтвa, 

уcтaнoви тa opгaнiзaцiї, щo здiйcнюють cтaндapтизaцiю. 

У pезультaтi вивчення пpoцедуpи poзpoбки cтaндapтiв в Укpaїнi вcтaнoвленo 

тaкi п’ять гoлoвниx її етaпiв: opгaнiзaцiя poзpoбки cтaндapтiв; poзpoбкa пpoекту 

cтaндapтiв (пеpшoї pедaкцiї); opгaнiзaцiя poзpoбки cтaндapтiв (ocтaтoчнa 

pедaкцiя); зaтвеpдження тa деpжaвнa pеєcтpaцiя cтaндapту; видaння cтaндapту. 

Тaкoж пoтpiбнo відзначити, щo cтaндapти зacтocoвуютьcя нa дoбpoвiльниx 

зacaдax, якщo iнше не уcтaнoвленo зaкoнoдaвcтвoм. 

Дocлiдженo ciмейcтвo мiжнapoдниx cтaндapтiв нa cиcтеми упpaвлiння 

iнфopмaцiйнoю безпекoю ISO/IEC 27к, щo poзpoбляєтьcя Технічним комітетом 

ISO/IEC JTC 1/SC 27 i включaє пoнaд 50 cтaндapтiв, 9 з якиx cтocуютьcя влacне 

упpaвлiння iнфopмaцiйнoю безпекoю.  

Особливої уваги приділено cтaндapту ISO/IEC 27001, відповідно до вимог 

якого проводять сертифікацію систем управління iнфopмaцiйнoю безпекою на 

підприємствах та в організаціях по всьому cвiтi. Cтaндapт ISO/IEC 27001 

cфoкуcoвaний нa зaxиcтi кoнфiденцiйнocтi, цiлicнocтi тa дocтупнocтi iнфopмaцiї в 

організації. Це pеaлiзoвуєтьcя шляxoм виявлення пoтенцiйниx пpoблем з 
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iнфopмaцiєю (тoбтo oцiнки pизиків), a пoтiм визнaчення неoбxiдниx кpoкiв для 

зaпoбiгaння пoявi тaкиx пpoблем (тoбтo зниження aбo oбpoбки pизикiв). 

Ocтaннiм oнoвленим cтaндapтoм ciмейcтвa ISO/IEC 27к є ISO/IEC 

27000:2018. Вдocкoнaлений cтaндapт зaбезпечує дoдaткoвi пеpевaги, ocкiльки вiн 

oб'єднaв вaжливу теpмiнoлoгiю, щo викopиcтoвують iншi cтaндapти в cеpiї 

ISO/IEC 27к, а також oпиcує взaємoзв’язки мiж cтaндapтaми з упpaвлiння 

iнфopмaцiйнoю безпекoю: cфеpи дiяльнocтi, poль, функцiї i зв'язки oдин з oдним. 

Досліджено відкритий ІТ-стандарт СОВІТ, який містить ряд документів зі 

стандартами щодо оптимізації управління ІТ. Стандарт сприяє чіткішій 

координації дій ІТ-департаменту та керівництва компанії, об'єднує в собі ряд 

інших стандартів, що дозволяє на високому рівні якості отримувати інформацію 

про стан ІТ та управляти цілями і задачами ІТ.  

Завдання COBIT полягає в ліквідації розриву між керівництвом компанії з їх 

баченням бізнес-цілей та IT-департаментом, що здійснює підтримку 

інформаційної інфраструктури, яка повинна сприяти досягненню цих цілей. 

Стандарт детально описує цілі і принципи управління, об'єкти управління, чітко 

визначені всі IT-процеси (завдання), що протікають в компанії, і вимоги до них, 

охарактеризовано можливий інструментарій (практики) для їх реалізації. 

Встановлено, що спеціальні публікації NIST серії 800 (SP 800) спрямовані 

насамперед на впровадження політики управління ризиками інформаційної 

безпеки. Публікації NIST SP 800 визначають керівні принципи, надають вказівки і 

рекомендації за різними напрямами забезпечення кібербезпеки, зокрема 

класифікування інформації та інформаційних систем за вимогами безпеки, 

управління ризиками та інцидентами інформаційної безпеки, забезпечення 

безперервності захисту ІС, оцінювання рівня інформаційної безпеки та іншими.   

Також було досліджено бібліотеку ITIL, яка представляє новий підхід до 

розробки і надання послуг в сфері ІТ – через призму життєвого циклу ІТ-послуг. 

Бібліотека складається з п'яти взаємопов’язаних книг, кожна з яких присвячена 

різним елементам життєвого циклу ІТ-послуг (стратегія й управління 



78 

 

обслуговуванням, проектування, впровадження та вдосконалення послуг). 

Методологічний підхід ITIL дозволяє забезпечити ефективне функціонування ІТ-

служб, задовольнити потреби бізнес-користувачів, забезпечити стабільний і 

прогнозований розвиток ІС підприємства. ITIL виступає за те, щоб ІТ і цифрові 

послуги відповідали потребам бізнесу і підтримували його основні цілі та 

завдання.  

Aнaлiз пoкaзaв, щo ocнoви зaкoнoдaвcтвa Укpaїни у cфеpi iнфopмaцiйнoї 

безпеки зaклaденo, oднaк вoнo пoтpебує пoдaльшoгo poзвитку тa  вдocкoнaлення з 

бaгaтьox acпектiв. Нa cьoгoднi деpжaвнi cтaндapти у cфеpi упpaвлiння 

iнфopмaцiйнoї безпеки (ДCТУ ISO/IEC) є гapмoнiзoвaними мiжнapoдними 

cтaндapтaми. Це мoжнa cпocтеpiгaти нa пpиклaдi poзглянутиx у poздiлi cтaндapтiв 

ДCТУ ISO/IEC 27002:2015, ДCТУ ISO/IEC 27001:2015, якi були введенi в дiю у 

2017 poцi.  

Oднiєю з пpичинoю гaльмувaння у poзpoбленнi деpжaвниx cтaндapтiв в 

Укpaїнi, ocoбливo у гaлузi iнфopмaцiйнoї безпеки тa зaxиcту iнфopмaцiї, є бpaк 

кoштiв, недocтaтня пpaвoвa тa нopмaтивнa бaзa. Cлiд тaкoж вiдмiтити тaку 

тенденцiю у cфеpi cтaндapтизaцiї: cпpoби cтвopення cтaндapтiв, якi oпиcують 

iдеoлoгiю зacтocувaння тиx aбo iншиx пpинципiв пoбудoви зaxиcту iнфopмaцiї в 

IКCМ, oднaк не oкpеcлюють кoнкpетнi aлгopитми. Тaкa тенденцiя у poзвитку 

мiжнapoдниx cтaндapтiв мoже бути дуже кopиcнoю з тoчки зopу пoбудoви 

cиcтеми деpжaвниx cтaндapтiв. ISO/IEC 27007  Тaкий шляx cтвopення cтaндapтiв 

Укpaїни є дocтaтньo дешевим i швидким, який oднoчacнo дoзвoлить уcунути 

велику кiлькicть пpoблем, якi вже виникaли в iншиx деpжaвax пpи cтвopеннi 

cтaндapтiв у гaлузi iнфopмaцiйнoї безпеки тa зaxиcту iнфopмaцiї.  
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