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Предмет дослідження – ефективність роботи безпроводових систем.
Мета роботи – дослідити особливості технології MPLS щодо побудови віртуальних приватних мереж та принципи роботи VPN в середовищі MPLS.
Методи дослідження – теорії електрозв’язку, теоретичної радіотехніки, математичного та комп’ютерного імітаційного моделювання.
В роботі були розглянуті сучасні технології побудови віртуальних приватних мереж, проведено порівняльний аналіз протоколів, побудованих на базі технології багатопротокольної комутації на основі міток. Розробка моделей і методів дослідження віртуальних приватних мереж з урахуванням різних аспектів їх практичної реалізації є актуальним теоретичним та практичним завданням. Застосування даних моделей і методів на практиці дозволить підвищити ефективність використання ресурсів мереж загального користування - як з точки зору користувачів, так і провайдерів послуг VPN. 
VPN (Virtual Private Network) – віртуальна приватна мережа, MPLS (Multiprotocol Label Switching) – багатопротокольна комутація по міткам, мультипротокольнА комутаціЯ на основі міток, IP (Internet Protocol) – міжмережевий протокол
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ВСТУП
Інфокомунікаційні технології проникли в наше життя настільки глибоко, що мислити подальший розвиток людства поза контекстом засобів і технологій зв'язку просто неможливо.

Існуючі телекомунікаційні мережі виявилися неспроможними або підійшли до межі своїх можливостей по обслуговуванню абонентів з заданими показниками якості обслуговування, оскільки на сьогоднішній день відмічається стрімкий ріст обсягу трафіку даних і значне зростання потреб у розмірах інформаційних потоків в процесі надання нових видів послуг. Єдиний вихід з цієї ситуації це вдосконалення мережної архітектури, в основі якої полягає безпровідна передача даних, та питання захищеності передачі даних по радіоканалу, енергетичної ефективності портативних пристроїв задля збільшення часу їх автономної роботи.

Економічний спад останніх років і надмірна пропускна здатність базових мереж змусила провайдерів послуг і операторів зв'язку серйозно проаналізувати окупність витрат на мережеві ресурси. Оскільки фактична пропускна здатність стала товаром, основну увагу зосередили на наданні додаткових послуг, необхідних споживачеві. В результаті появи нових технологій в лідери почали виходити ті провайдери, які змогли об’єднати раніше несумісні мережі.
У 1996 році Ipsilon, Cisco, IBM і інші компанії, об'єднали свої розробки і створили технологію мультипротокольний комутації на основі міток (MPLS - Multiprotocol Label Switching). Основна ідея розробки полягала в тому, щоб реалізувати можливість передачі трафіку по найменш завантаженим LSPами IPмережі і забезпечити більш просту систему конфігурації VPN з одночасною підтримкою гарантій якості передачі, а також присвоєння пріоритету різних видів трафіку. Очевидно, що перехід до MPLS йде повним ходом. Кожен великий оператор зв'язку розгорнув або планує розгорнути магістральні мережі MPLS. Оскільки традиційні служби, такі як ретрансляція кадрів і АТМ, можуть транспортувати мережі MPLS, така конвергенція мереж часто залишається прозорою для підприємства кінцевого користувача. Рух вперед до новітніх недорогих служб, таких як Ethernet, додатково сприяє просуванню нових технологій. Крім мереж великих операторів, MPLS знаходить також свій шлях у великих корпоративних мережах організацій, таких як підприємства роздрібної торгівлі, інвестиційні компанії, урядові органи і збройні сили, організації охорони порядку, промислові підприємства. Таким чином, намітилася тенденція збільшення ефективності мереж за рахунок застосування нових технологій, що підвищують їх можливості. Саме в цьому сенсі технологія MPLS дуже приваблива для провайдерів. З її допомогою можна обробляти безліч служб, як традиційних, так і нових в межах однієї мережі.
1.  АНАЛІЗ МЕТОДІВ ПОБУДОВИМЕРЕЖ VPN
1.1. Поняття «VPN»

Віртуальна приватна мережа VPN (Virtual Private Network) – це мережа, в якій з’єднання між сайтами користувача побудовані на загальній інфраструктурі, з тими самими правилами доступу і безпеки, як і в приватній мережі. Вона направляє інтернет-трафік через VPN-тунель – зашифроване з'єднання між пристроєм і пунктом призначення в Інтернеті. VPN-тунель не тільки шифрує дані, але також приховує IP-адресу та місце розташування, тобто він проводить з точки А в точку Б в повній таємниці, захищаючи від будь-яких небезпек, які ховаються зовні (рис.1.1).
Залежно від використовуваного типу підключення можуть бути об'єднані окремі вузли, цілі мережі, і об'єднання змішаного типу.
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Рис. 1.1.Віртуальна приватна мережа VPN
До складу VPN входять внутрішні і зовнішні мережі. До зовнішньої відноситься мережа передачі даних (в загальному випадку Інтернет). До внутрішньої відносять підконтрольні мережі і окремі вузли, що об'єднуються в логічну захищену мережу. Підключення окремого віддаленого комп'ютера до VPN-мережі можливо, і здійснюється шляхом підключення до сервера доступу. Сервер доступу підключений як до внутрішньої, так й до зовнішньої мережі, і забезпечує контрольоване проходження трафіку усередину мережі VPN від вхідних в неї вузлів і мереж. При цьому сервер доступу може бути також і клієнтом. Наприклад, якщо кілька регіональних мереж об'єднані один з одним, а також підключені до центральної мережі.

Відповідно до семирівневої моделі OSI: VPN може розгортатися на рівнях від канального до транспортного, однак найчастіше реалізація проводиться на рівні не вище мережевого. Це дозволяє, незважаючи на застосування криптографії, не зачіпати (залишати незмінними) транспортні протоколи (наприклад, TCP, UDP).

Найчастіше зустрічаються такі реалізації VPN, як PPTP (Point-to-Point Tunneling Protocol), в якому використовується інкапсуляція протоколу PPP (Point-to-Point Protocol) в пакети IP, і PPPoE, що працює на канальному рівні, де кадри PPP передаються через з'єднання Ethernet. PPTP використовує додаткове TCP-з'єднання для обслуговування протоколу. Для PPPoE характерна наявність додаткових можливостей - аутентифікація, стиснення даних, шифрування. Існують і інші (в тому і незахищені) реалізації VPN-з'єднань.

VPN-з'єднання можуть поділятися за цілою низкою параметрів:

1. За ступенем захищеності VPN діляться на довірчі і захищені. 

· Довірчі використовуються в разі, коли базова мережа, по якій проводиться передача, може вважатися надійним, і вирішується лише завдання створення віртуальної мережі, тобто по суті виділення окремого сегменту мережі. Приклад таких рішень - MPLS (Multi-protocol label switching), і L2TP (Layer 2 Tunnelling Protocol). Ці реалізації зручні, коли завдання забезпечення безпеки перекладаються на інші сервіси.

· Захищені реалізації є найбільш поширеними. Завдання забезпечення безпеки вирішуються в них самих безпосередньо. Прикладами таких реалізацій є вже згадувана PPTP, а також, наприклад, OpenVPN, IPSec.

2. За способом реалізації підрозділяються на побудовані на основі програмних, апаратних, інтегрованих рішень.

· До перших належить, наприклад, використання спеціалізованого програмного забезпечення, що встановлюється на персональний комп'ютер або сервер. Дане рішення добре підходить для невеликих мереж. Гідність - невисока вартість реалізації, а також гнучкість настройки і зручність застосування.

· У другому випадку для забезпечення безпеки використовуються спеціалізовані апаратні засоби. Це рішення забезпечує високий рівень безпеки і високу продуктивність. Недолік рішення - відносно висока ціна.

3. За призначенням:

· Intranet VPN – як правило використовується для об'єднання в єдину мережу філій компанії. Переваги Intranet VPN:

· застосування потужних криптографічних протоколів шифрування даних для захисту конфіденційної інформації;

· надійність функціонування при виконанні таких критичних додатків, як системи автоматизованого продажу і системи управління базами даних;

· гнучкість управління ефективним розміщенням швидко зростаючого числа нових користувачів, нових офісів і нових програмних додатків

· Extranet VPN використовується, коли до мережі підключаються зовнішні користувачі, наприклад, замовники);

· Remote Access VPN - для створення захищеного з'єднання між віддаленим клієнтом, і сегментом корпоративної мережі;

· Internet VPN - може використовуватися для інтернет-сервіс провайдерами, якщо по одному фізичному каналу підключається декілька користувачів;

· Client/Server VPN - може використовуватися для захисту даних, що передаються між вузлами корпоративної мережі в разі необхідності забезпечити більшу безпеку обраного напрямку обміну. На відміну від поділу потоків за допомогою VLAN, проте в даному випадку для поділу використовується шифрування.

4. За типом протоколу. Доступні реалізації VPN під протоколи TCP/IP, IPX і AppleTalk. Однак, оскільки найбільшого поширення набуває протокол TCP/IP, більшість VPN рішень підтримує саме цей протокол.

1.2. Моделі VPN
Активне розростання IP-мереж призвело до сплеску інтересу до віртуальних приватних мереж (Virtual Private Network, VPN), і як наслідок, до того, що завдання розподілу ресурсів мереж загального користування стала дуже складною і багатопланової, для успішного вирішення якої необхідні спеціальні математичні моделі і методи їх дослідження. Розглянемо їх більш детальніше:

1.2.1. Канальна модель VPN

Розподіл ресурсів мережі загального користування з різних віртуальних приватних мереж може бути реалізовано за допомогою класичного підходу емуляції приватних ліній від однієї кінцевої точки VPN до всіх інших кінцевих точок. Такий підхід використовує так звану канальну модель (в англомовній літературі - pipe model). Канальна модель VPN подібна послузі орендованій (приватної) лінії. Це вимагає від користувача орендувати набір приватних віртуальних каналів і запросити відповідну смугу пропускання в кожному каналі протягом усього шляху між парою кінцевих точок «джерело – одержувач» в VPN.  Рис. 1.2. ілюструє приклад канальної моделі VPN. Мережевий провайдер повинен забезпечувати адекватну смугу пропускання вздовж усього шляху для кожного каналу, гарантуючи виконання угоди про заданому рівні обслуговування SLA.
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Рис. 1.2. VPNна основі канальної моделі

Головний недолік такого підходу в тому, що користувач повинен попередньо знати всю матрицю трафіку між кінцевими точками VPN. Крім того, мережеві ресурси, задіяні для одного користувача каналу, не можуть бути застосовані для передачі іншого трафіку. Це дуже важливо для мережевого провайдера, так як він не може отримати вигоду за рахунок статистичного мультиплексування в одному каналі призначеного для користувача інформації від різних джерел.

Основною проблемою побудови VPN на базі канальної моделі є оптимальний розподіл мережевих ресурсів по різним каналам. У разі необмеженої смуги пропускання на кожній ділянці мережі ця задача зводиться до вирішення ізольованих завдань вибору оптимальної топології кожної VPN з урахуванням відповідного критерію оптимізації: сумарної вартості використовуваної смуги пропускання, сумарною протяжності каналів або ін. При цьому рішення такого завдання для однієї VPN не впливає на рішення задачі оптимізації для іншої VPN. Однак на практиці окремі ділянки мережі завжди мають обмежену пропускну здатність, і в цьому випадку смуга пропускання, зайнята під одну VPN, впливає на рішення задачі розподілу мережевих ресурсів для іншої VPN. Облік цього чинника істотно ускладнює математичні методи дослідження канальної моделі VPN.

1.2.2. Потокова модель VPN
У 1999 році група дослідників (Duffield N.G., Goyalm P., Greenberg A., Mishra P., Ramakrishnan K.K., vander Merwe J. E.) опублікувала роботу, яка докорінно змінила існуючі уявлення про можливості реалізації VPN на базі ресурсів мереж загального користування. Автори запропонували використовувати так звану потокову модель (в початковому тексті –hosemodel). На противагу канальної моделі в ній не потрібне знання матриці трафіку віртуальної мережі, необхідно тільки вказати сумарний трафік на вході та виході кожної кінцевої точки VPN. На рис. 2 показаний приклад реалізації VPN на базі потокової моделі. Припустимо, в VPN є чотири кінцеві точки: А, В, С і D. Користувачі орендують чотири потоки для кожної кінцевої точки і визначають для них агрегований вихідний і вхідний трафік.

Переваги використання потокової моделі VPN, з точки зору користувачів, такі:

1. Простота опису VPN. Для кожної кінцевої точки повинні бути визначені тільки сумарні виходи і входи смуги пропускання (можливо, асиметричні) в протилежність визначення смуг пропускання для кожного користувача каналу між парами кінцевих точок в канальної моделі VPN.

2. Гнучкість розподілу трафіку. Трафік від/до даної кінцевій точці VPN в потоці може бути розподілений довільно по іншим кінцевим точкам, забезпечуючи в цілому агреговане узгодження з резервованою смугою пропускання потоку.

3. Вигода від мультиплексування навантаження в потоці. Завдяки статистичному мультиплексуванню трафіку смуга пропускання потоку може бути менше, ніж сумарна смуга пропускання, необхідна для всього набору каналів користувачів.

4. Простота визначення параметрів потоку. Характеристики потоку легко визначити, так як статистичні зміни в індивідуальному трафіку для кожної пари «джерело – одержувач» згладжуються шляхом агрегування трафіку в потоці.

З точки зору провайдерів, потоковая модель VPN також є більш привабливою завдяки можливості підтримки SLA з менш жорстким описом матриці трафіку. Для управління ресурсами мережі загального користування при великій невизначеності матриці трафіку можуть бути використані два основних механізми:

1. Статичне мультиплексування. Завдяки зменшенню вимог на сукупну смугу пропускання провайдер може використовувати мультиплексування різних потоків трафіку, які мають однакові характеристики QoS. При цьому можливі три різних рівня агрегації. Перший – мультиплексуюча весь трафік одного потоку, що має однакові параметри QoS. Другий –мультиплексуються окремі потоки, що мають однакові параметри QoS. Третій – мультиплексуючий трафік різних VPN, який має однакові параметри QoS. Ці три способи можуть бути застосовані як до каналів доступу, так і до внутрішніх каналах в мережі загального користування.

2. Зміна кордонів резервованої смуги пропускання. Для забезпечення відповідних гарантій параметрів QoS провайдер може використовувати механізм резервування агрегованих мережевих ресурсів, який розподіляє смугу пропускання на використовуваних ділянках мережі загального користування для даного потоку або VPN. Провайдер може робити розподіл смуги пропускання статично, на основі розрахунків найгіршого випадку навантаження. Крім того, провайдер може виконати деякий початковий розподіл смуги пропускання і потім змінювати цю смугу динамічно на основі даних періодичних (онлайнових) вимірювань.

Слід зазначити, що ці два механізми управління ресурсами мережі можуть використовуватися окремо або разом.

Порівняння характеристик канальної і потокової моделей VPN приведено в табл. 1.1.

Таблиця 1.1.
Порівняння характеристик канальної і потокової моделей VPN
	Характеристики
	Канальна модель VPN
	Потокова модель VPN

	Розподіл мережевих ресурсів
	Окремі канали «точка-точка» для кожної пари кінцевих VPN
	Єдиний потікдля доступу в мережу кожного користувача

	Спосіб резервування полоси пропуску в мережі загального користування
	Статичне зайняття полоси в каналі
	Можлива динамічна зміна полоси пропускання потоку за запитом

	Сигналізація 
	Не потрібна
	Потрібна при зміні резервування полоси пропуску

	Матриця трафіка 
	Необхідна інформація про трафік між кожною парою кінцевих точок VPN
	Не потрібна

	Облік зміни трафіка 
	Використовується пікове значення трафіка
	Використовується прогноз трафіка 

	Алгоритмічна складність
	Відсутня 
	Складні алгоритми реалізації VPN

	Управління доступом 
	Детермінування, одночасне
	Необхідний прорахунок розподілу потоків по ланкам для кожної зміни необхідної полоси пропуску 

	Виграш від мультиплексування
	Відсутній 
	Статистичний виграш від агрегування трафіка на рівні потока


1.2.3. Гібрідна модель VPN

Потокова модель VPN поряд з перевагами має і суттєве практичне обмеження: значення вихідного і вхідного агрегованого трафіку визначаються для кожної кінцевої точки віртуальної мережі по відношенню до всіх інших кінцевих точок. Це робить неможливим встановлення специфічних вимог по трафіку від однієї кінцевої точки до іншої кінцевої точки або групі кінцевих точок, що може знадобитися в деяких випадках на практиці (наприклад, для гарантованої реалізації послуг, критичних до смуги пропускання між заданою парою кінцевих точок VPN). Для того щоб усунути цей недолік, можна використовувати гібридну модель, яка підтримує групові вимоги щодо резервування смуги пропускання і забезпечує всі переваги потокової моделі, такі як гнучкість і можливість реалізації конфігурації зв'язку «точка - багато точок».

При використанні гібридної моделі необхідно визначити необхідну смугу пропускання в мережі загального користування для реалізації VPN на підставі повної або часткової матриці трафіку. Найчастіше на практиці повна матриця трафіку є невідомою, тому в розпорядженні знаходиться лише часткова матриця трафіку. У гібридної моделі може використовуватися як часткова, так і повна матриця трафіку, однак чим повніше буде інформація про трафік кінцевих точок, тим ефективніше реалізація VPN.

1.2.4. Накладена модель VPN

В мережі сервіс-провайдера комутатори Frame Relayвстановлюють віртуальні канали між маршрутизаторами клієнта на границі мережі Frame Relay.
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Рисунок 1.3. Накладена (overlay) мережа VPN на мережу Frame Relay
В накладеній моделі (рис.1.3.) сервіс-провайдер забезпечує послугу виділеного каналу типу «точка-точка» або віртуального каналу через свою мережу між маршрутизаторами клієнта, які формують таблиці маршрутизації між собою через фізичні або віртуальні канали сервіс-провайдера. Сервіс-провайдер ніколи не бачить маршрути користувача.

Канали типу «точка-точка» можуть бути як першого рівня моделі OSI, так і другого та третього. Прикладами першого рівня є мультиплексування за часом (TDM)–E1, E3, SONET, SDH. Прикладами другого рівня є віртуальні канали, побудовані технологіями X.25, ATM, Frame Relay.
Накладені VPN можуть бути третього рівня, побудовані за допомогою протокола IP. Найпоширенішим способом побудови накладеної мережі на IP є протокол загальної інкапсуляції тунелей GRE. Заголовок GRE поміж іншого вказує, який транспортний протокол використовується. IP-заголовок використовується для маршрутизації пакетів через мережу сервіс-провайдера. Рисунок 1.4. показує приклад накладеної мережі з GRE-тунелями. Можливе використання IPsec тунелей для організації безпеки даних.
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Рисунок 1.4. Накладена VPN мережа на GRE-тунелях

1.2.5. Однорангова модель VPN
В одноранговій моделі VPN маршрутизатори сервіс-провайдера передають дані користувача через мережу, але також приймають участь у маршрутизації мереж користувача, тобто, маршрутизатори сервіс-провайдера будують прямі рівні відносини з маршрутизаторами клієнта на третьому рівні IP. В результаті маршрутизатори користувача та сервіс-провайдера взаємодіють між собою за допомогою протоколів маршрутизації, що будують сусідські відносини між собою. Рисунок 1.5. показує концепцію моделі peer-to-peer VPN.
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Рисунок 1.5. Однорангова модель (peer-to-peer) VPN
До появи MPLS, модель peer-to-peer VPN могла бути побудована організацією маршрутизації між маршрутизаторами користувача і сервіс провайдера. VPN модель також вимагає ізольованості між різними користувачами. Це може бути досягнено використанням фільтрації пакетів (списки доступу) для контролю даних від і до маршрутизатора користувача. Іншим способом досягти вимоги приватності є конфігурування маршрутних фільтрів для анонсів чи заборони прийняття маршрутів від провайдера до клієнтських таблиць маршрутизації. Або можна використовувати обидва методи одночасно.

Перед тим, як MPLS почала поширюватися, накладена VPN модель вживалась набагато більше ніж модель peer-to-peer VPN. Модель peer-to-peer VPN вимагала значного передбачення, тому що додавання одного сайту користувача потребувало великих конфігураційних змін на всіх інших сайтах. MPLSVPN є одним із застосувань MPLS, яке зробило модель peer-to-peer VPN набагато легшою для додавання чи видалення сайтів користувача у конфігуруванні, і тому займає набагато менше часу та зусиль. У MPLSVPN маршрутизатор користувача, що називається граничним маршрутизатором клієнта (CE), будує відносини на IP рівні мінімум з одним маршрутизатором сервіс-провайдера, який називається граничним маршрутизатором провайдера (PE).

Додавання нових сайтів користувачів означає тільки налаштування сусідських відносин між PE та CE маршрутизаторами. Немає необхідності займатися налаштуванням багатьох віртуальних каналів, як в накладеній моделі, або фільтрацією пакетів чи маршрутів, як в peer-to-peer моделі через IP мережу. Це є перевагою MPLS VPN для сервіс-провайдерів.

Більшість користувачів мають мережі «точка-багатоточка», в той час як деякі потребують повнозв’язаної мережі через опорне ядро провайдера. Перевагою MPLS VPN для користувача є можливість використання повнозв’язаної мережі. На рисунку 1.5 показана повнозв’язана мережа користувача побудована на Frame Relay, у порівнянні на рисунку 1.5. показана така сама мережа, побудована на MPLS VPN. 
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Рисунок 1.5. Модель peer-to-peer MPLS VPN
В основі концепції побудови віртуальних мереж VPN лежить досить проста ідея:

· якщо в глобальній мережі є два вузла, яким потрібно обмінятися інформацією, то між цими двома вузлами необхідно побудувати віртуальний захищений тунель для забезпечення конфіденційності і цілісності інформації, що передається через відкриті мережі;

· доступ до цього віртуального тунелю повинен бути надзвичайно утруднений всім можливим активним і пасивним зовнішнім спостерігачам.

Переваги, які компанія отримує від створення таких віртуальних тунелів, полягають в значній економії фінансових коштів. У цьому випадку компанія може відмовитися від побудови або оренди дорогих виділених каналів зв'язку для створення власних intranet/extranet мереж і використовувати для цього дешеві Інтернет-канали, надійність і швидкість передачі яких в більшості своїй вже не поступається виділеним лініям. Очевидна економічна ефективність від впровадження VPN-технологій стимулює підприємства до активного їх впровадження.

1.3. Захист даних VPN

При підключенні корпоративної локальної мережі до відкритої мережі виникають загрози безпеки двох основних типів:

· несанкціонованого доступу до внутрішніх ресурсів корпоративної локальної мережі, одержуваний зловмисником в результаті несанкціонованого входу в цю мережу;

· несанкціонованого доступу до корпоративних даних в процесі їх передачі по відкритій мережі.

Забезпечення безпеки інформаційної взаємодії локальних мереж і окремих комп'ютерів через відкриті мережі, зокрема через мережу Інтернет, можливо шляхом ефективного вирішення наступних завдань:

· захист підключених до відкритих каналах зв'язку локальних мереж і окремих комп'ютерів від несанкціонованих дій з боку зовнішнього середовища;

· захист інформації в процесі її передачі по відкритих каналах зв'язку.

Шифрування інформації, що передається між ініціатором і термінатором тунелю, часто здійснюється за допомогою протоколу захисту транспортного рівня (TransportLayerSecurity, TLS). Існує досить тонка взаємозв'язок між брандмауерами (firewall) і VPN. Якщо тунелі завершуються на обладнанні провайдера Internet, то потоки інформації будуть передаватися по локальній мережі або по лінії зв'язку з провайдером Internet в незахищеному вигляді. Якщо ж кінцева точка тунелю знаходиться на території локальної мережі, але розташована за брандмауером, то тунельованні потоки можна контролювати за допомогою засобів контролю доступу брандмауера, але ніякого додаткового захисту при передачі по локальній мережі це не дасть. Більш того, кінцеву точку буде пов'язувати з брандмауером канал з незашифрованому інформацією. Розташування кінцевої точки всередині захищається брандмауером зони зазвичай означає відкриття проходу через брандмауер (як правило, через конкретний порт TCP). Деякі компанії воліють застосовувати реалізований брандмауером контроль доступу до всього трафіку, в тому числі і до тунельованного, особливо якщо інший бік тунелю представляє партнер, замовник або постачальник, стратегія захисту якого невідома або не вселяє довіри. Одна з переваг тісно інтегрованих з брандмауером продуктів тунелювання полягає в тому, що можна:
· відкривати тунель;
· застосовувати до тунелю правила захисту брандмауера;
· перенаправляти потоки даних до кінцевої точки на конкретному комп'ютері або до того, що захищається брандмауером підмережі.
Конструктивні рішення VPN реалізуються за допомогою спеціального програмного забезпечення. Програмне забезпечення для VPN може функціонувати на самих різних апаратних платформах. Маршрутизатори або комутатори можуть підтримувати функції VNP за замовчуванням (або в якості додаткової можливості, пропонованої за окрему плату). Апаратно і програмно реалізовані брандмауери нерідко передбачають модулі VPN із засобами управління трафіком або без таких. Деякі прикордонні комбіновані пристрої включають в себе маршрутизатор, брандмауер, засоби управління пропускною спроможністю і функції VPN (а також режим конфігурації).
1.4. Застосування тунелів для VPN

 Для передачі даних VPN-агенти створюють віртуальні канали між захищеними локальними мережами або комп'ютерами (такий канал називається «тунелем», а технологія його створення називається «тунелювованням»). На рис.1.6. представлений принцип роботи в режимі тунелю, в якому комп'ютери интрасетей можуть взаємодіяти з комп'ютерами інший интрасети шляхом маршрутизації пакетів через тунель IPsec між двома шлюзами.
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Рисунок 1.6. Принцип роботи в режимі тунелю
Протоколи захищеного каналу, як правило, використовують в своїй роботі механізм тунелювання. За допомогою даної методики пакети даних транслюються через загальнодоступну мережу як по звичайному двоточковому з’єднанню. Між кожною парою «відправник-отримувач даних» встановлюється своєрідний тунель – безпечне логічне з’єднання, яке дозволяє інкапсулювати дані одного протоколу в пакети іншого.
Технологія тунелювання дозволяє зашифрувати вихідний пакет повністю, разом із заголовком, а не тільки його поле даних. Такий зашифрований пакет поміщається в інший пакет з відкритим заголовком. Цей заголовок використовують для транспортування даних на ділянці загальної мережі. У граничнійі точці захищеного каналу витягується зашифрований заголовок, який буде використовуватися для подальшої передачі пакета. Як правило, тунель створюється тільки на ділянці мережі загального користування, де існує загроза порушення конфіденційності і цілісності даних. Крім захисту переданої інформації механізм тунелювання використовують для забезпечення цілісності та автентичності. При цьому, захист потоку реалізується більш повно. Тунелювання застосовується також і для узгодження різних транспортних технологій, якщо дані одного протоколу транспортного рівня необхідно передати через транзитну мережу з іншим транспортним протоколом.
Висновок до  розділу 1

Розробка моделей і методів дослідження віртуальних приватних мереж з урахуванням різних аспектів їх практичної реалізації є актуальним теоретичним та практичним завданням.Застосування даних моделей і методів на практиці дозволить підвищити ефективність використання ресурсів мереж загального користування – як з точки зору користувачів, так і провайдерів послуг VPN.

2. АНАЛІЗ ОСОБЛИВОСТЕЙ ТЕХНОЛОГІЇ MPLSЩОДО ПОБУДОВИ ВІРТУАЛЬНИХ ПРИВАТНИХ МЕРЕЖ
MPLS (MultiProtocol Label Switching) – це технологія швидкої комутації пакетів в багатопротокольних мережах, заснована на використанні міток. MPLS розробляється і позиціонується як спосіб побудови високошвидкісних IP-магістралей. Традиційно головними вимогами, що пред'являються до технології магістральної мережі, були висока пропускна здатність, мале значення затримки і хороша масштабованість. Однак сучасний стан ринку диктує нові правила гри. Тепер постачальнику послуг недостатньо просто надавати доступ до своєї IP-магістралі. Змінилися потреби користувачів включаючи в себе і доступ до інтегрованих сервісів мережі, і організацію віртуальних приватних мереж (VPN), і ряд інших інтелектуальних послуг.
Для вирішення виникаючих завдань і розробляється архітектура MPLS, яка забезпечує побудову магістральних мереж, що мають практично необмежені можливості масштабування, підвищену швидкість обробки трафіку і безпрецедентну гнучкість з точки зору організації додаткових сервісів.

Для розуміння принципу архітектури MPLS розглянемо розподіл міток за всіма LSR мережі MPLS з використанням різних протоколів.

 Є такі схеми обміну мітками:

· LDP – перетворює в мітки IP-адреси одержувача при одноадресній передачі;

· RSVP і CR-LDP – використовуються для оптимізації розподілу трафіку в мережі і для резервування ресурсів;

· BGP – працює з зовнішніми мітками VPN.
2.1. Протокол LDP

Протокол LDP (Label Distribution Protocol). У специфікації LDP на цей момент встановлено два типи елементів, за допомогою яких може визначатися FEC:

· Address Prefix – адресний префікс будь-якої довжини від нуля до повного адреси;

· Host Address – повна адреса хоста.

Рішення про призначення міток можуть ґрунтуватися на критеріях пересилання, таких як одноадресна маршрутизація до одержувача, оптимізація розподілу трафіку в мережі, багатоадресна розсилка, віртуальна приватна мережа VPN, механізми забезпечення якості обслуговування QoS ін.

Специфікація ж протоколу LDP визначає правила, за якими встановлюється відповідність між вхідним пакетом і його LSP.

Для розподілу міток можуть використовуватися різні методи:

· метод на основі топології (topology-based method) – використовує стандартну обробку протоколів маршрутизації (наприклад, OSPF і BGP);

· метод на основі запитів (request-based method) – використовує обробку керуючого протоколу на основі запитів (наприклад, протоколу RSVP);

· метод на основі трафіку (traffic-based method) – запускає процедуру присвоєння і розподілу міток при отриманні пакету.

Методи на основі топології і запитів є прикладами прив'язки міток до FEC, керованої від програми, а метод на основі трафіку є прикладом прив'язки, керованої даними. У всіх цих випадках архітектурою MPLS передбачається, що призначення мітки, тобто її прив'язку до певного FEC, виробляє LSR, який є вихідним прикордонним маршрутизатором для пакетів цього FEC. По-англійськи такий LSR називається downstream LSR, тобто розташований «нижче за течією», ми будемо називати його нижнім або нижчестоящим LSR, а розташований «вище за течією» - upstream LSR - будемо називати верхнім або вищим LSR. Таким чином, призначення міток завжди проводиться знизу, тобто в сторону, протилежну напрямку трафіку.

Нижній LSR інформує сусідні верхні LSR про те, які мітки він прив'язав до кожного FEC надходять до нього пакетів. Цей процес і називається розподілом міток, а забезпечує його протокол розподілу міток LDP (Label Distribution Protocol).

Підкреслимо, що архітектура MPLS не вимагає обов'язкового застосування LDP. Для розподілу міток можуть застосовуватися модифікації існуючих протоколів маршрутизації, що дозволяють використовувати їх для передачі інформації про мітки, наприклад протокол BGP.
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Протокол RSVP також має розширення, що забезпечують підтримку обміну мітками з повідомленням. Однак протокол розподілу міток LDP був визнаний комітетом IETF найбільш вдалим і, що ще важливіше, добре специфікований їм. Крім того, визначено розширення базового протоколу LDP для підтримки явною маршрутизації з урахуванням забезпечення якості обслуговування QoS і управління трафіком ТІ - протокол LDP з урахуванням обмежуючих умов CR-LDP (Constraint-Based LDP). До всього іншого, LDP встановлює надійні транспортні сполучення із суміжними маршрутизаторами LSR по протоколу TCP, причому в разі, якщо між двома LSR треба одночасно встановити кілька LDP-сеансів, використовується єдине TCP-з'єднання.

2.1.1. Основи протоколу LDP

Протокол LDP розроблений комітетом IETF в робочій групі по MPLS з метою уточняти процедури розподілу міток MPLS. У зв'язку з тим що протокол LDP тісно взаємодіє з протоколами внутрішньоїмаршрутизації IGP, його часто називають протоколом пересилання по ділянках. Протокол розподілу міток LDP являє собою набір процедур і повідомлень, за допомогою яких LSR організовують тракти комутації по мітках (LSP), обмінюючись інформацією про прив'язку міток до FEC з «сусідніми» LSR, а також підтримують і припиняють LSP-сеанси.

Йдеться саме про обмін інформацією, оскільки протокол передбачає двосторонній діалог взаємодіючих LSR, є в даному контексті одноранговими вузлами LDP. Цей діалог називається LDP-сеансом, в ході якого кожен з взаємодіючих LSR отримує відомості про прив'язку міток до FEC в іншому LSR. У протоколі визначено також механізм передачі повідомлень і виявлення в LSP закільцьованих маршрутів.

Отже, процедури протоколу LDP дозволяють LSR, що виконує цей протокол, створювати тракти LSP. Кінцевою точкою такого тракту є або суміжний LSR, який має прямий зв'язок з даними LSR, або вихідний LSR, доступний цьому LSR через кілька транзитних LSR. Процеси виявлення кінцевих точок цих двох типів називаються відповідно процесом базового виявлення і процесом розширеного виявлення. LDP створює двосторонній зв'язок двох суміжних LSR, які стають одноранговими вузлами LDP і взаємодіють один з одним за допомогою LDP-сеансу. При обміні між LSR інформацією, пов'язаної з прив'язкою «мітка-FEC», використовуються чотири категорії повідомлень LDP:

· повідомлення виявлення (discovery messages), які використовуються для того, щоб оголосити і підтримувати присутність LSR в мережі;

· сеансу повідомлення (session messages), призначені для створення, підтримки та припинення LDP-сеансів між LSR;

· повідомлення-оголошення (advertisement messages), що використовуються для створення, зміни та скасування прив'язки мітки до FEC;

· повідомляючі повідомлення (notification messages), що містять допоміжну інформацію та інформацію про помилки.

Хоча «роздає» мітки завжди нижній LSR, ініціатором їх розподілу не обов'язково повинен бути він. Процес може ініціювати і верхній LSR, направивши до нижнього LSR відповідний запит. такий режим називається downstream on-demand. В тій чи іншій мережі може використовуватися розподіл міток або тільки за запитами зверху, або тільки по ініціативи нижнього LSR (unsolicited downstream), або і те й інше разом. Розподіл команд можуть бути незалежним або впорядкованим.

У першому випадку LSR може повідомити вищестоящій LSR про прив'язку мітки до FEC до того, як отримає інформацію про прив'язку від нижчестоящого LSR. У другому випадку висилати подібне повідомлення «наверх» дозволяється тільки після отримання такої інформації «знизу».

Зауважимо, що нижній LSR розподіляє мітки не тільки по тим верхнім LSR, які мають з ним прямі зв'язки. Протокол розподілу міток може бути використаний і для діалогу двох LSR, між якими існує лише комутуючий зв'язок, однак результат розподілу в цьому випадку залежить від того, в якому з двох режимів, ліберальному або консервативному, працює верхній LSR.

Консервативний режим розподілу міток. В цьому режимі повідомлення-оголошення про прив'язку «мітка-FEC», одержувані від несуміжних LSR, не приймаються і відкидаються. LSR прив'язує мітку до FEC тільки в тому випадку, якщо він є вихідним маршрутизатором або якщо він отримав повідомлення про прив'язку від суміжного з ним LSR. Такий режим дозволяє LSR обслуговувати меншу кількість міток.

Ліберальний режим розподілу міток. В цьому режимі прив'язка мітки, видана тим нижнім LSR, з яким немає прямого зв'язку, запам'ятовується і використовується. Такий режим зручний тим, що при реконфігурації мережі відповідність між міткою і FEC зберігається, навіть якщо зв'язок з LSR, визначив це відповідність, стала не комутованою, а прямий. Недолік ліберального режиму полягає в тому, що у верхньому LSR доводиться зберігати і обробляти помітно більше інформації про відповідність між мітками і FEC.

Зазначимо, мітка завжди локальна, тобто позначає деякий FEC тільки для пари маршрутизаторів, між якими є прямий або комутуючий зв'язок, і використовується при пересиланні пакетів цього FEC від того з маршрутизаторів даної пари, який є в ній верхнім (upstream LSR), до того, який є нижнім (downstream LSR). Для пересилання пакетів того ж FEC до наступного маршрутизатора використовується інша мітка, що ідентифікує цей FEC для нової пари маршрутизаторів, в якій маршрутизатор, колишній в попередній парі нижнім, набуває статусу верхнього, а статус нижнього отримує другий маршрутизатор цієї нової пари. Звідси ясно, що кожен маршрутизатор MPLS-мережі повинен зберігати відповідність між вхідними та вихідними мітками для всіх FEC, якими він оперує.

Однією з найважливіших функцій протоколу LDP є виявлення петель. Для цієї мети можна використовувати два поля в повідомленнях Label Request і Label mapping, а саме Path Vector і Hop Count.

Поле Path Vector містить список LSR-ідентифікаторів (перші 4 октету LDP-ідентифікатора), що належать тим LSR, через які пройшло містить його повідомлення. Якщо LSR отримує повідомлення і виявляє в поле Path Vector свій власний LSR-код, він «Розуміє», що виникла петля. У протоколі LDP передбачається можливість задати максимально допустиме значення поля Path Length, після досягнення якого теж приймається рішення про виникнення петлі.

Другий варіант – поле Hop Count, яке містить лічильник LSR, пройдених повідомленням LSR. Кожен пройдений LSR збільшує його значення на одиницю. Маршрутизатор, який знайшов, що лічильник досяг максимально допустимої величини, обробляє повідомлення, як зробила петлю.

2.2. Протокол СR-LDP

Протокол LDP може слідувати тільки таблицями маршрутизації IP. Щоб подолати це обмеження, було запропоновано розширення LDP, назване CR-LDP.

Протокол CR-LDP є варіантом LDP, в якому визначені механізми створення і підтримки трактів LSP з явно заданою трасою. Для створення тракту CR-LSP використовується більше інформації, ніж можна отримати від традиційних протоколів внутрішньої маршрутизації. CR-LDP використовується для таких додатків MPLS, як TE і QoS, де потрібно додаткова інформація про маршрути. У цьому протоколі запит мітки може не слідувати сліпо уздовж дерева маршрутизації для даного адресата, оскільки в ньому передбачена можливість точно повідомити, як він повинен слідувати, включивши в повідомлення явно заданий маршрут. При цьому програмне забезпечення CR-LDP не використовує для маршрутизації запиту таблиці пересилання, а маршрутизує його відповідно до містяться в повідомленні інструкціями.

Протокол CR-LDP не підтримує динамічного обчислення явно задаються маршрутів, тому відомості про динамічному резервування пропускної здатності повинні включатися в мовну інформацію протоколів OSPF або IS-IS, або до повідомлень про стан каналів LSA.

Використовуючи ці механізми, CR-LDP може займати і резервувати пропускну здатність. Доступна пропускна здатність змінюється відповідно до запиту, і її нове значення розсилається інших вузлів за допомогою розширень протоколів OSPF і IS-IS. Нові маршрути можна обчислити потім з урахуванням прийнятих обмежень, використовуючи модифікований алгоритм Дейкстри. В результаті протокол CR-LDP отримує в своє розпорядження явний маршрут для організації LSP. Тракт створюється за допомогою запиту мітки, що містить динамічно обчислюється явний маршрут.

Протокол CR-LDP має також інші, нові в порівнянні з базовою версією LDP функціональні можливості:

· явна маршрутизація з точно визначеними і вільними маршрутами, при якій маршрут задається в вигляді послідовності груп вузлів. У разі якщо в групі вказано більше одного маршрутизатора, при створенні явного маршруту можлива певна гнучкість;

· специфікація параметрів трафіку (наприклад, пікова швидкість передачі, гарантована швидкість передачі і допустима варіація затримки);

· закріплення маршруту (route pinning), яке може використовуватися в тих випадках, коли змінювати трасу LSP небажано, наприклад в сегментах з вільною маршрутизацією, коли в цьому сегменті стає доступним кращий маршрут;

· механізм пріоритетного витіснення LSP за допомогою системи пріоритетів створення і утримання. Ранжуються існуючі тракти LSP (пріоритет утримання) і нові тракти LSP (пріоритет створення) з тим, щоб визначити, чи може новий LSP витісняти існуючий LSP.

Для пріоритетів запропонований діапазон значень від 0 (вищий пріоритет) до 7 (найнижчий пріоритет);

· нові коди станів LSR (див. таблицю 2.1.);

· LSPID - унікальний ідентифікатор тракту CR-LSP в мережі;

· класи (кольору) мережевих ресурсів, які призначаються адміністратором мережі.

Таблиця 2.1.

Нові коди станів LSR
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У протоколі CR-LDP не з'явилося нових повідомлень, але модифіковані деякі повідомлення базовій версії (наприклад, Label Request, Label Mapping)

Вхідний LSR передає повідомлення Label Request в нижчий LSR, і це повідомлення буде рухатися по мережі до вихідного LSR. Вихідний LSR відповідає сусідньому вищестоячому LSR повідомленням Label Mapping. Цей вищестоячий LSR запам'ятовує прив'язку «FEC-метка» для свого вихідного інтерфейсу, створює нову прив'язку «FEC-метка» для свого вхідного інтерфейсу і інформує про цю прив'язку наступний вищестоячий LSR за допомогою власного повідомлення Label Mapping. Процес триває до тих пір, поки вхідний LSR не отримає повідомлення Label Mapping у відповідь на свій першопочатковий запит. Сценарій сигналізації для цього випадку показано на рис. 2.1.
Інші нові повідомлення залишилися без змін (Label Release, Label Withdraw, Label Abort Request).
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Рис. 2.1. Організація LSP в режимі «нижчестоячим за запитом» з впорядкованим розподілом міток.
Доданий ряд нових TLV, переданих в модифікованих повідомленнях або в якості необов'язкових параметрів в інших повідомленнях:

· TLV явного маршруту (Explicit route TLV) – специфікує трасу створюваного тракту LSP, містить одне або більше полів Explicit route hop TLV;

· TLV мережевих вузлів явного маршруту (Explicit route hop TLV) – серія полів змінної довжини, в кожному з яких вказується адреса маршрутизатора (ів);

· TLV параметрів трафіку (Traffic parameters TLV) – описує параметри трафіку;

· TLV витіснення (Preemption TLV) – містить дані про пріоритети створення і утримання;

· LSPID TLV – містить унікальний ідентифікатор LSP, що складається з ідентифікатора вхідного LSR (або його IP-адреси) і локально унікального ідентифікатора LSP для цього LSR;

· поле класу (кольору) ресурсу (Resource class (color) TLV) – визначає, які типи каналів передачі прийнятні для LSP. Виражається 32-бітових кодом;

· TLV закріплення маршруту (Route pinning TLV) – вказує на наявність або відсутність запиту закріплення маршруту.

2.3. Протокол резервування ресурсів RSVP
Перша відкрита версія протоколу в складі архітектури інтегрованого обслуговування IntServ була специфікована IETF в документі RFC 2205 в 1997 році. Незабаром протокол RSVP став сприйматися як самостійний механізм, що забезпечує гарантовану якість обслуговування (QoS) і покликаний вирішити проблему передачі по IP-мереж трафіку реального часу. З точки зору забезпечення QoS головним конкурентом протоколу RSVP була модель DiffServ. Обговорення переваг і недоліків цих двох підходів тривало аж до появи технології MPLS, після чого багатьом стало здаватися, щоі DiffServ, і RSVP зникнуть, але всупереч цим очікуванням RSVP, як і DiffServ, не знайшовши широкого самостійного застосування, успішно влився в технологію MPLS, сприяючи, поряд з CR-LDP, поліпшенню її характеристик. 

Розглянемо функції, що покладено на протокол RSVP. Перша - розподіл міток. Друга, традиційна для RSVP роль полягає в підтримці QoS в мережі MPLS. 

Незалежно від використовуваного протоколу розподілу міток, маршрутизатори LSR повинні узгодити між собою параметри QoS для кожного FEC. Мітки дозволяють визначити велику кількість класів QoS, але реально в типових мультисервісних мережах, навіть при дуже великій кількості класів FEC, будуть існувати, як правило, лише кілька класів QoS. Користувач мітки MPLS набагато простіше, ніж розподілити їх по маршрутизаторам, що становить тракт LSP. Основними засобами розподілу міток є протокол LDP і його розширення, а також протокол прикордонних шлюзів BGP. На рис. 2.2. представлена ​​процедура призначення і розподілення міток з використанням розширеного протоколу RSVP.

[image: image11.png]S &

Patn

e T
P oo RSVP >
[BLCIT_ROUTE (rasop P-azosccsl]
[SESSON ATTREUTE

{@rar s faarwcr, ) (Crun, SEJ]
A6l REQUESTS

e ———r=
e erea B
{aECOrD_ROUTE

(o ciBcTsmmh oxomH
- apec) Sairs)
FLowseeCs

Pamerr,

= Gomsarene oo
] Hecemarenme e





Рис. 2.2. Процедура призначення і розподілення міток з використанням розширеного протоколу RSVP.

Запит резервування RSVP включає в себе дві опції. Одна з яких описує спосіб резервування (Reservations), а інша – вибір відправників (Sender Selection), що визначають напрямок потоків (flows).

 В одних випадках кожному відправнику ставиться у відповідність певна специфікація фільтра, в інших випадках таких специфікацій не потрібно зовсім. 

Протокол RSVP визначає три стилю резервування:

• окреме, з фіксованим фільтром – стиль Fixed Filter (FF),

• спільне явне – стиль Shared Explicit (SE),

• спільне, з довільною фільтрацією - стиль WildcardFilter (WF). Ці стилі резервування і способи вибору відправника, яким вони відповідають, наведені в табл. 2.2.

Таблиця 2.2.
Стилі резервування

	Вибір відправника
	Роздільне резервування
	Спільне резервування

	Явний 
	Стиль FF
	Стиль SE

	Довільний 
	–
	Стиль WF


Згідно табл. 2.2 стиль WF (Wildcard-Filter) відповідає опціям спільного (shared) резервування та довільного (wildcard) вибору відправника. Стиль WF передбачає груповий резервний ресурс, який ділиться між потоками всіх відправників. Цей резерв може розглядатися як «труба», діаметр якої відповідає ресурсу, яка є найбільшою із запрошених отримувачами, і не залежить від числа відправників. Таким чином, створюється спільний LSP «група точок - точка». Символічно запит резервування стилю WF можна уявити як
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де [image: image14.png]


представляє довільну підстановку при виборі відправника, а Q – специфікацію потоку flowspec.

Стиль FF (Fixed-Filter) відповідає опції роздільного (distinct) резервування і явного (explicit) вибору відправника.

Таким чином, запит резервування стилю FF створює резервний ресурс для інформаційних пакетів, що йдуть від певного відправника, без спільного з іншими відправниками використання цього ресурсу в межах одного і того ж сеансу. При цьому кожний відправник використовує унікальну мітку, а сам ідентифікується на основі IP-адреси і LSP-ID. Для кожної пари відправник/одержувач створюється LSP «точка-точка». Символічно запит резервування FF можна уявити як:
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де S – обраний відправник. RSVP дозволяє застосовувати стиль резервування FF одночасно для декількох потоків. При цьому формується список дескрипторів потоків:
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Стиль SE (Shared Explicit) відповідає опції спільного (shared) резервування і явного (explicit) вибору відправника. Таким чином, стиль SE формує резервний ресурс, який використовується спільно декількома відправниками. На відміну від стилю WF, стиль SE дозволяє одержувачеві безпосередньо уточняти набір відправників, і так як користувачі перераховані в повідомленні Resv, різним користувачам можуть бути надані різні мітки, і для них можуть бути створені різні LSP. Якщо в повідомленнях Path були відсутні об'єкти ERO або якщо ті об'єкти були однаковими для всіх користувачів, то може бути створений LSP «група точок-точка». Запит резервування типу SE можна уявити символічно як:
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Роздільне резервування WF і SE придатне для мовних додатків, де кілька відправників даних рідко ведуть передачу одночасно. Прикладом роздільного резервування може служити випадок з пакетною передачею мови. Кожен отримувач може направити запит резервування WF або SE для подвоєння смуги пропускання, що відводиться одному відправнику, що дозволяє говорити обом партнерам одночасно. З іншого боку, стиль FF, який передбачає резервування для потоків окремих відправників, підходить для передачі відео сигналів. Із цих трьох стилів для обслуговування неоднорідного мультисервісного трафіку, що проходить через вузли мережі MPLS, інтерес представляють стилі резервування SE і FF, які і розглядаються в цьому розділі.

При резервуванні FF смуга пропускання резервується для кожного відправника даних індивідуально. Резервні ресурси і мітки не використовуються спільно потоками різних відправників і, отже, резервована смуга пропускання через вузол являє собою суму індивідуальних резервних смуг пропускання. З двох названих вище стилів резервування FF найбільш простий, але він не дозволяє декільком потокам використовувати та резервувати смугу пропускання спільно. При використанні стилю резервування SE об'єднання відправників в групу, яка використовує загальний ресурс резервування, проводиться на розсуд отримувача. Однак для різних відправників даних можуть призначатися різні мітки, тому для кожного відправника може існувати відмінний від інших тракт LSP.

2.4. Порівняння протоколів CR-LDP І RSVP-TE

Порівняння функціональних можливостей. Слід відразу ж зазначити, що обидва протоколи відповідають вимогам документа RFC 2702 до сигналізації MPLS. Однак для виконання цих вимог CR-LDP і RSVP-TE використовують різні механізми, хоча і схожого в реалізації ряду функцій дуже багато. 

Можливість присвоєння і перенесення параметрів трафіку і QoS в RSVP-TE реалізується за допомогою передачі в повідомленнях непрозорих даних, призначених для підсистеми управління трафіком. CR-LDP може визначати правила для прикордонних вузлів (edge ​​rules) і рекомендації для проміжних пересилань (per hop behaviors), що базуються на швидкості передачі даних, на смузі пропускання ланки і на вагах, привласнених цими параметрами.

Про несправності протокол RSVP-TE сповіщає повідомленням про помилку, але момент його відправки залежить від встановлених значень таймерів для оновити статус. CR-LDP ж користується для сповіщення про несправності можливостями транспортного протоколу TCP.

Відновлення після несправності протокол RSVP-TE забезпечує ремаршрутізаціей тунелю відповідно до принципу «make-beforebrake», коли спочатку створюється новий LSP, потім в нього перекладається трафік, і лише після цього руйнується несправний тракт. CR-LDP дозволяє задати політику обробки несправності в кожному з вузлів, через які проходить LSP.

Виявлення закільцьованих маршрутів потрібно лише для не строго заданих маршрутів і в RSVP-TE проводиться за допомогою об'єкта RRO.

Протокол CR-LDP використовує для цього традиційний для LDP об'єкт Path_Vector_TLV. Обидва цих об'єкта можуть також застосовуватися для визначення того, який маршрут використовує LSP.

Для управління трактами в обох протоколах застосовується ідентифікація кожного LSP ідентифікатором LSP ID. При цьому RSVP-TE може ідентифікувати і тунель (Tunnel ID), дозволяючи перевести його з одного LSP в інший.

Обидва протоколи підтримують функцію витіснення високоприоритетним трафіком низькоприоритетного. В обох протоколах це досягається присвоєнням пріоритетів утримання і захоплення ресурсу.

Зрозуміло, обидва протоколи можуть визначати для тракту явно заданий маршрут, причому обидва вони можуть працювати з абстрактними вузлами і зі строго і не строго заданими маршрутами.
2.4.1. Порівняння технічних характеристик

Ключовими відмінностями між протоколами CR-LDP і RSVP є використовувані тим і іншим транспортні протоколи і то, в якому напрямку - прямому чи зворотному - проводиться резервування ресурсів. З відмінності за цими двома ознаками випливають і багато інших відмінності цих протоколів. У чому схожі й чим відрізняються протоколи CR-LDP і RSVP з підтримкою LSP-тунелів, показує табл. 2.3.
Таблиця 2.3.

Порівняння протоколів CR-LDP та RSVP-TE
	Параметри
	CR-LDP
	RSVP-TE

	Транспортний протокол, який використовується 
	TCP
	Вихідний IP

	Надійність операторського класу
	Ні 
	Так 

	Підтримка трафіку «багато точок-точка»
	Так 
	Так

	Підтримка мовної розсилки 
	Ні
	Ні 

	Підтримка злиття LSP
	Так
	Так 

	Явна маршрутизація
	З строгими та нестрогими ділянками маршруту 
	З строгими та нестрогими ділянками маршруту

	Ремаршрутизація LSP
	Так 
	Так 

	Закріплення маршруту 
	Так 
	Так, шляхом запису маршруту 

	Витіснення потоків в LSP
	Так, на основі пріоритету 
	Так, на основі пріоритету 

	Засоби безпеки 
	Так 
	Так 

	Захист LSP
	Так 
	Так 

	Стан LSP
	Жорстке 
	Нежорстке 

	Регенерація стану LSP
	Не потрібна
	Періодична, по ділянкам 

	Резервування спільно використовуваних ресурсів 
	Ні 
	Так 

	Обмін параметрами трафіку
	Так 
	Так 

	Управління трафіком


	В прямому напрямку 
	В зворотному напрямку 

	Авторизація користувачів
	Неявна 
	Явна 

	Індикація протоколу рівня 3
	Ні 
	Так 

	Обмеження в залежності від класу ресурсу
	Так  
	Ні  


Найбільш очевидним розходженням протоколів CR-LDP і RSVP, показаним в таблиці, є те, який транспортний протокол використовується для передачі запитів міток. RSVP використовує для цього протокол IP, не орієнтований на з'єднання. CR-LDP використовує транспортний протокол UDP, але тільки для виявлення тимчасових маршрутизаторів мережі MPLS; для передачі протокольних повідомлень він використовує орієнтовані на з'єднання TCP-сеанси. У RSVP потрібно, щоб все прийняті пакети IP, які переносять повідомлення протоколу RSVP, доставлялися до модулю протоколу без посилання на фактичний IP-адреса одержувача, що міститься в пакеті. Ця особливість може вимагати внесення незначних змін в реалізацію IP. Є два негативних аспекти використання протоколом CR-LDP транспорту TCP. По перше, реалізований в TCP механізм запобігання перевантаження може помітно гальмувати передачу інформації між маршрутизаторами. По-друге, коли між двома LSR є тільки одне TCP-з'єднання, TCP примусово вводить дисципліну FIFO обслуговування черг повідомлень, при якій для критично важливого повідомлення немає можливості прийти до адресата раніше менш важливого повідомлення, яке було відправлено першим. Крім того, коли втрачається будь-якої пакет, всі повідомлення, які йдуть за цим пакетом, затримуються до тих пір, поки не матиме успіху виконана його повторна передача.

Протокол CR-LDP успадковує всі функції забезпечення безпеки, які є у протоколу TCP. На жаль, TCP вразливий з боку атак, мають на меті порушити обслуговування, при яких робочі характеристики TCP-сеансу можуть серйозно постраждати в результаті несанкціонованого доступу до мережі, що негативно вплине на роботу протоколу CR-LDP. Адресатом повідомлень Path протоколу RSVP є вихідний LSR, а не проміжні LSR. Це означає, що IPSec (серія розроблених комітетом IETF проектів стандартів забезпечення аутентифікації і захисту переданих по протоколу IP пакетів шляхом шифрування) не може використовуватися, оскільки проміжні LSR будуть не в змозі отримати доступ до інформації, що міститься в повідомленнях Path. Але RSVP має свої власні механізми аутентифікації і авторизації користувачів, що дозволяють перевіряти повноваження кожного відправника повідомлень і не допускати несанкціонованого або зловмисного резервування ресурсів. Аналогічні можливості могли б бути специфіковані і для протоколу CR-LDP, але орієнтований на з'єднання характер TCP-сеансу робить це вимога менш актуальним, так як TCP може використовувати який-небудь стандартний криптографічний алгоритм.

IP-трафік «точка - багато точок» не підтримується протоколами CR-LDP і RSVP-TE. Але базовий протокол RSVP спочатку розроблявся з урахуванням можливості резервувати ресурси для дерев під LGPL по протоколу IP, так що його простіше розширити для підтримки багатоадресного трафіку. Підтримка під LGPL в даний час не визначена ні для одного з існуючих протоколів розподілу міток, але 28 січня 2004 року в робочій групі MPLS IETF був запропонований draft-документ, який, якщо він буде прийнятий, повинен визначити вимоги до розширення протоколу RSVP-TE для підтримки режиму «точка - багато точок». Так що у протоколу RSVP-TE може в найближчому майбутньому з'явитися функція під LGPL.

Ще під час специфікації протоколу RSVP виникли сумніви щодо можливості його застосування в великих мережах через недостатню масштабованості. Ці сумніви були викликані тим фактом, що RSVP резервує ресурси для індивідуальних «мікропотоків», тобто для потоків таких даних, які відповідають, як правило, одному призначеному для користувача додатком, що функціонує на парі робочих станцій. Число «мікропотоків», що проходять через один маршрутизатор у великій IP-мережі, вимірюється мільйонами, що може пред'явити серйозні вимоги до обсягу пам'яті і до продуктивності маршрутизаторів. Ця обставина іноді приводить до твердження про слабкої масштабованості RSVP. Але в дійсності ми говоримо про відсутність хорошого масштабування RSVP тільки тоді, коли базовий RSVP використовується, щоб резервувати ресурси для «мікропотоків» індивідуальних призначених для користувача додатків, а коли протокол RSVP-TE використовується для створення явно заданих трактів LSP, таке «мікрорезервірованіе» не робиться. Домінуючим фактором, що визначає масштабованість протоколу створення LSP, є число створюваних трактів LSP, яке, зрозуміло, від протоколу не залежить.

Всі орієнтовані на з'єднання протоколи вимагають зберігання даних про стани з'єднань як на кінцевих LSR, так і на проміжних. При використанні протоколу RSVP-TE вимоги багато в чому схожі у всій мережі, тому що інформація про стан повинна зберігатися і підлягати періодичному оновленню в кожному LSR. У цю інформацію включаються параметри трафіку, дані про резервованих ресурсах і про явно заданих маршрутах. Обсяг цієї інформації становить близько500 байтів на один LSP. Протокол CR-LDP вимагає, щоб вхідний і вихідний LSR зберігали подібні обсяги інформації про стан, включаючи параметри трафіку і дані про явно заданих маршрутах. Сумарний обсяг інформації про стан, необхідний для функціонування протоколу CR-LDP, становить на кінцевих вузлах теж близько 500 байт. У проміжних LSR можливо знизити обсяг інформації, що зберігається приблизно до 200 байт за рахунок відмови від функції модифікації LSP, тобто від можливості ремаршрутізаціі LSP або від обліку змін ресурсів. Варто зазначити, що буфери пересилання даних, необхідні для забезпечення гарантованого QoS при передачі по LSP, матимуть набагато більший розмір, ніж обсяг пам'яті, потрібний для зберігання даних про стан. Таким чином, відмінність між протоколами RSVP і CR-LDP в мережі MPLS, яка потребує підтримки модифікації LSP, менш істотно.

Під надійністю операторського класу розуміється коефіцієнт готовності в «п'ять дев'яток», тобто 99,999%. Висока готовність досягається за рахунок своєчасного виявлення та усунення несправностей без будь-якого (або, в крайньому випадку, тільки мінімального) порушення обслуговування. Питання забезпечення живучості LSP при виникненні програмних або апаратних відмов відносяться до реалізації обладнання, і ці питання повинен розглядати і вирішувати кожен постачальник мережевого обладнання MPLS.

У зв'язку з тим що протокол RSVP використовує транспортний механізм без встановлення з'єднання, він добре пристосований до системи, яка повинна бути стійкою до апаратних відмов або збоїв програмного забезпечення. Відомості про будь-яких керівників діях, що втрачаються у час аварійного перемикання на резервну систему, можуть бути відновлені за допомогою вбудованого в протокол RSVP-TE механізму регенерації стану.

З іншого боку, протокол CR-LDP передбачає надійну доставку керуючих повідомлень і тому він більш чутливий до аварійних перемикань на резерв. Крім цього, протокол TCP дуже складно зробити ВІДМОВОСТІЙКО, і тому аварійне перемикання на резервний стек протоколів TCP призводить до втрати TCP-з'єднань. Така ситуація інтерпретується протоколом CR-LDP як відмова всіх відповідних LSP, які треба створювати заново від вхідного LSR.

Таким чином, спочатку протокол RSVP може забезпечувати кращі рішення для мереж MPLS з високим рівнем готовності. Ситуацію з CR-LDP виправляє документ RFC 3479, специфікує механізми відмовостійкості для цього протоколу. Після впровадження цих розширень CR-LDP наблизиться за характеристиками забезпечення високої готовності до протоколу RSVP.

З надійністю безпосередньо пов'язано виявлення відмов у ланках і в маршрутизаторах. Якщо два LSR безпосередньо пов'язані двухточковим каналом, наприклад каналом ATM, несправність в LSP можна, як правило, виявити шляхом моніторингу стану інтерфейсів LSP. Наприклад, якщо в каналі ATM пропадає сигнал, то і протокол CR-LDP, і протокол RSVP можуть використовувати повідомлення про відмову в інтерфейсі для виявлення відмови LSP. Якщо два LSR з'єднані один з одним через спільно використовувану середу передачі, наприклад Ethernet, або з'єднані один з одним не безпосередньо, а через хмару WAN, то вони не обов'язково отримують повідомлення про відмову ланки з канального обладнання. У таких випадках завдання виявлення відмов LSP перекладається на кошти, наявні в протоколах сигналізації. Протокол CR-LDP використовує обмін повідомленнями Hello і Keepalive для того, щоб упевнитися, що суміжний LSR і ланка продовжують залишатися активними. Незважаючи на те що протокол TCP має вбудовану систему підтримки з'єднання, вона, як правило, занадто повільно, з точки зору потреб LSP мережі MPLS, реагує на відмови в ланці і в маршрутизаторі.

У протоколі RSVP періодично передаються для регенерації стану повідомлення Path і Resv утворюють фонове трафік, який вказує на те, що ланка продовжує залишатися працездатним. Однак для зведення до мінімуму цього трафіку у відносно стабільній мережі для таймера регенерації може бути встановлено досить велике значення. У протоколі RSVP-TE для підтвердження активності і працездатності ланки і суміжного LSR може використовуватися обмін повідомленнями Hello. Таким чином, методика і швидкість виявлення відмов в обох порівнюваних протоколах схожі.

Організація лямбда-мереж піднімає значну сукупність проблем, що виникають при реалізації технології MPLS в оптичній мережі. Всіма перевагами спектральної комутації можна скористатися тільки в тому випадку, якщо комутація LSP виконується апаратними засобами без допомоги ПО. Число хвиль, однак, занадто мало в порівнянні з імовірним числом LSP. Крім того, можливості однієї хвилі значно перевищують звичайні вимоги одного LSP, тому організація взаємно-однозначної відповідності між ними була б недозволено марнотратною тратою мережевих ресурсів. робочою групою IETF з питань MPLS випущені документи RFC, що містять необхідні доповнення як для протоколу RSVP-TE, так і для CR-LDP, забезпечують їх працездатність в лямбда-мережах в рамках концепції GMPLS, про що буде сказано в наступному розділі.

Важливо відзначити, що в контексті управління трафіком протоколи CR-LDP і RSVP-TE виконують резервування ресурсів на різних стадіях процесу створення LSP.

Протокол CR-LDP переносить повну інформацію про параметри трафіку в повідомленні запиту мітки Label Request. Це дозволяє кожному маршрутизатора мережі MPLS управляти трафіком при створенні LSP. Параметри трафіку можуть узгоджуватися в міру просування процесу створення LSP, а остаточні значення параметрів передаються в зворотному напрямку в повідомленні призначення мітки Label Mapping, що забезпечує контроль доступу та резервування ресурсів в кожному LSR у реальному часі. Цей підхід дозволяє не створювати LSP по маршруту, який не має в даний момент часу достатніх ресурсів.

Протокол RSVP-TE переносить в повідомленні Path набір параметрів трафіку у вигляді специфікації потоку даних відправника Tspec. Ця специфікація описує дані, які будуть передаватися по LSP. Транзитні LSR можуть аналізувати цю інформацію і на її основі приймати рішення про маршрутизації. Однак тільки тоді, коли повідомлення Path дійде до вихідного LSR, специфікація Tspec буде перетворена в специфікацію Flowspec, яка переноситься в зворотному напрямку сполученням Resv і в якій даються деталі резервування ресурсів, потрібних для LSP. Це означає, що резервування не відбувається до тих пір, поки повідомлення Resv не пройде через мережу, а результатом може стати те, що на обраному маршруті створити LSP не вдасться через нестачі ресурсів.

Протокол RSVP-TE містить необов'язкову функцію Adspec, за допомогою якої можна повідомити про доступні ресурси в повідомленні Path. Це дозволяє вихідному LSR дізнатися, які ресурси доступні, і відповідно до цього модифікувати специфікацію Flowspec, переноситься в повідомленні Resv. На жаль, ця функція не тільки вимагає, щоб її підтримували всі LSR на маршруті, але також має той очевидний недолік, що ресурси, відомості про яких несе повідомлення Path, до того часу, коли буде отримано повідомлення Resv, вже можуть виявитися зайнятими іншим LSP.

Часткове вирішення цієї проблеми для LSR, що використовують протокол RSVP, лежить в області реалізації: можна забезпечити попереднє резервування ресурсів при обробці повідомлення Path. Це резервування буде лише приблизними, оскільки воно спирається на специфікацію потоку даних відправника Tspec, а не на специфікацію Flowspec, але, тим не менше, воно може значно полегшити становище.

Протокол CR-LDP пропонує кілька більш жорсткий підхід до управління трафіком, особливо в мережах, які відчувають високе навантаження.

Протокол RSVP-TE дозволяє переносити в повідомленнях Path і Resv об'єкт авторизації користувачів з непрозорим вмістом. Ця інформація використовується при обробці повідомлень для контролю доступу відповідно до встановлених правил. Це дозволяє тісно прив'язати протокол RSVP-TE, що підтримує розподіл міток, до протоколів авторизації та нагляду, наприклад відповідно до RFC 2749 – до COPS (Common Open Policy Service).

На відміну від цього протокол CR-LDP дозволяє переносити в неявному вигляді тільки інформацію авторизації в формі адрес одержувача і класу адміністративного ресурсу в параметрах трафіку.

Різниця між протоколами існує і в індикації протоколів рівня 3. Хоча LSP може переносити будь-які дані, бувають випадки, коли транзитному або вихідного маршрутизатора мережі MPLS може знадобитися інформація про протокол рівня 3. Якщо транзитний LSR не в змозі доставити пакет (наприклад, через відмову ресурсу), він може передати в зворотному напрямку специфічне для протоколу рівня 3 повідомлення про помилку, що повідомляє відправника даних про виниклу проблемі. Щоб цей механізм працював, LSR, який виявляє помилку, повинен знати, який саме протокол рівня 3 використовується. Інформація про протокол рівня 3 може також допомогти вихідного маршрутизатора пересилати пакети даних.

RSVP-TE ідентифікує один єдиний протокол передачі корисного навантаження на етапі створення LSP, але CR-LDP і цього робити не в змозі. Навіть RSVP не може допомогти, коли в один LSP направляється трафік більш ніж одного протоколу.

Тракти LSP, створені з вибором оптимального маршруту в мережі, можуть управлятися на їх вході і контролюватися на їх виході за допомогою адміністративної бази даних MIB мережі MPLS. Ця MIB в даний час розробляється, і в робочій групі на цю тему існує ряд проектів draft. У зв'язку з досить песимістичними планами роботи над CR-LDP ці проекти, швидше за все, будуть орієнтовані на підтримку RSVP-TE, хоча на ранній стадії розробки проектів MIB перевага віддавалася саме CR-LDP.

2.5. Протокол BGP
Третій з використовуваних технологією MPLS протоколів маршрутизації (OSPF, IS-IS, BGP-4) називається Border Gateway Protocol (BGP).

Його основне призначення полягає в тому, щоб передавати від одного BGP-маршрутизатора іншим BGP-маршрутизаторів інформацію про наявність інших автономних мереж і про їх структуру, формуючи тим самим ієрархічну схему маршрутизації, яка б пов'язала різні вузли і автономні мережі в єдину MPLS/IP-мережу і що дозволяє вільно встановлювати зв'язок між собою систем, невідомим один одному.

BGP специфікується як сеанс зв'язку між двома вузлами, а так як в мережі буде паралельно виконуватися багато BGP-сеансів, один маршрутизатор може бути залучений в кілька таких сеансах. В ході BGP-сеансу між однорангових вузлами протоколу BGP відбувається обмін повідомленнями по TCP-з'єднанню. Серед них – повідомлення відкриття BGP-сеансу, повідомлення сповіщення однорангового вузла про те, що активні нові маршрути, а старі – ні, нагадування одноранговому вузлу про те, що з'єднання активно, а також повідомлення, що інформують про будь-які незвичні ситуації або про збої. 

В своїй роботі я буду розглядати версію 4 протоколу BGP. Вона значно відрізняється від попередніх реалізацій BGP і фактично включає в себе два окремих протоколи: 

· Протокол EBGP – External Border Gateway Protocol, що використовується для маршрутизації між автономними системами;

· Протокол IBGP – Internal Border Gateway Protocol, що використовується для маршрутизації всередині автономної системи.
2.5.1. Протокол EBGP (Exterior Border Gateway Protocol)

Протокол EBGP (Exterior Border Gateway Protocol) використовується для встановлення з'єднання між спікерами BGP різних автономних систем, включаючи комунікації між Інтернет-провайдерами та точками доступу PоP, а також між великими корпоративними мережами і провайдерами послуг. Для того щоб будь-який спікер, який перебуває поза деякою AS, міг успішно обмінюватися з цієї AS інформацією, він повинен бути обізнаний про її місцезнаходження і знати її адрес. Для цього спікери BGP оголошують про відомі їм маршрути іншим автономним системам, тобто про маршрути, що не входять в їх власні AS. Запис маршруту BGP містить відомості про те, як доставити від одного пункту до іншого інформацію, призначену для адреси xxx.xxx.xxx.xxx. Маршрути вказують мережеу IP-адресу (якщо мережа не знаходиться в автономній системі, котра має пристрій-відправник) і адресу маршрутизатора, який буде використаний для наступного пересилання. Адреса маршрутизатора для наступного пересилання – це адреса прикордонного шлюзу, який буде використаний для доставки інформації до пункту призначення. Така інформація дозволяє спікерам BGP сповіщати про маршрути, з якими вони не з'єднані безпосередньо, і забезпечувати доставку даних від різних AS практично до будь-якої іншої автономної системи. Коли спікер має інформацію про маршрут, яку необхідно передати іншим спікерам BGP (внутрішнім або зовнішнім) , він сповіщає їх про цей маршрут. Таким чином, повідомлення про маршрут – це спосіб, користуючись яким, один спікер представляє відомості іншим спікерам про маршрут або про коригування маршруту, що дозволяє спікерам BGP знати другого і про мережі, які вони представляють. Маршрути, про які сповіщають спікери BGP, діляться на два типи – динамічні і статичні. Динамічний маршрут – це маршрут, про який спікер дізнається в результаті обміну з іншими маршрутизаторами відомостями і про коригування. Такий процес обміну забезпечує динамічний перерозподіл маршрутів BGP (на противагу статичному перерозподілу маршрутів BGP) .До статичним маршрутів належать маршрути, які програмуються в спікера BGP адміністратором.

2.5.2. Протокол IBGP

Очевидно, що BGP-маршрутизатори, що знаходяться в одній AS, теж повинні обмінюватися між собою маршрутною інформацією. Це необхідно для узгодженого відбору зовнішніх маршрутів відповідно до політики даної AS і для організації транзитних маршрутів через автономну систему. Такий обмін проводиться по протоколу BGP, який в цьому випадку має назву BGP (Internal BGP) Відмінність IBGP від ​​EBGP полягає в тому, що при сповіщенню про маршрут сусіднього маршрутизатора, що знаходиться в тій же AS, в список номерів автономних систем AS_Path не вводиться номер власної автономної системи (AS_Path – список номерів автономних систем, через які повинна пройти дейтаграмма по шляху в зазначену мережу). Дійсно, якщо номер AS буде введений в список, і сусід передасть відомості про цей маршрут далі (знову з додаванням номера тієї ж AS), то одна і та ж AS буде присутня в AS_Path двічі, що і розцінюється як цикл. Щоб не виникло циклів, маршрутизатор не повинен сповіщати по протоколу IBGP про маршрут, відомості про який отримано також по цього протоколу, оскільки немає способів визначити зациклювання при повідомленні про BGP-маршрутах всередині однієї AS. Наслідком цього є необхідність створювати повний графа IBGP-з'єднань між прикордонними маршрутизаторами однієї автономної системи, тобто кожна пара маршрутизаторів повинна встановлювати між собою з'єднання по протоколу IBGP. При цьому число з'єднань може виявитися дуже великим, і для його зменшення застосовуються різні рішення: розбиття AS на області (конфедерації), застосування серверів маршрутної інформації тощо.

Висновки до розділу 2

MPLS стала основною магістральної технологією нового століття. Вона дозволяє ефективніше передавати великі об'єми трафіку в магістральних мережах і розглядається як основа для конвергенції послуг і фундамент для побудови мультисервісних мереж наступного покоління. Одна з функцій MPLS – об'єднання віртуальних каналів, коли кілька тунелів MPLS об'єднуються для створення єдиного тунелю. В даний час, в області мереж MPLS VPN існують два основних напрямки: BGP/MPLS VPN та VPN з віртуальними маршрутизаторами на базі IP. 
3. ДОСЛІДЖЕННЯ ПРИНЦИПІВ РОБОТИ МЕРЕЖ В СЕРЕДОВИЩІ  ІР/MPLS
MPLS дозволяє сервіс-провайдерам пропонувати диференційовані, прості в налаштуванні й керовані послуги IP VPN операторської якості як іншим провайдерам, так і абонентам.  MPLS являє собою новаторську технологію використання методу передачі по мітках. 

Мережа MPLS VPN ділиться на дві області: IP-мережі клієнтів і магістраль провайдера. Класична конструкція MPLS L3VPN складається з наступних компонентів: граничні маршрутизатори провайдера LER, звернені до клієнтського обладнання CE, з'єднані між собою маршрутизаторами LSR в домені MPLS.

Маршрутизатор, розташовані на вході або виході MPLS-мережі називаються LER (англ. Label Edge Router – граничний маршрутизатор міток). LER на вході в MPLS-мережа додають мітку MPLS до пакету даних, а LER на виході з MPLS-мережі видаляє мітку MPLS з пакета даних.

Маршрутизатор, що виконують маршрутизацію пакетів даних, базуючись тільки на значенні мітки, називаються LSR (англ. Label Switching Router – коммутирующий мітки машрутізатор).

LDP (англ. Label Distribution Protocol) – протокол, який використовується LSR-маршрутизаторами для обміну інформацією про мітки. Надає можливість маршрутизаторів виявляти один одного і встановлювати взаємодію.

Інфраструктура MPLS L3VPN передбачає забезпечення ізоляції розподілених клієнтських IP-мереж в рамках VPN, тобто забезпечується тільки обмін пакетами між IP-мережами однієї VPN.

Кожна VPN логічно пов'язана з одним або більше комплексів маршрутизації і пересилання (VRF). VRF визначає членство в VPN підмережі за вузлом CE, підключеного до PE. Інтерфейси PE маршрутизаторів, звернені до CE, логічно пов'язані з індивідуальними VRF.

Основними перевагами організації VPN на базі MPLS можна назвати: масштабованість, перетин адресних просторів, вузлів, підключених до різних VPN, ізолювання трафіку VPN один від одного на другому рівні моделі OSI.

Масштабованість досягається за рахунок того, що підключення нового вузла в існуючий VPN проводиться тільки перенастроюванням одного PE, до якого підключається даний вузол. У різних VPN адресні простори можуть перетинатися, що може бути надзвичайно корисним у разі, якщо оператору необхідно надати VPN кільком клієнтам, які використовують однаковий приватний адресний простір. Пристрої P (LSR) при комутації аналізують тільки зовнішню мітку, що визначають LSP між PE, і не аналізують заголовок IP-пакета, ці пристрої виконують функції комутації на другому рівні моделі OSI. Пристрої PE також поділяють маршрутну інформацію, таблиці маршрутизації, інтерфейси, спрямовані в бік пристроїв CE, між VRF. Тим самим процеси маршрутизації різних VPN повністю поділяються, і забезпечується поділ трафіку від різних VPN на другому рівні моделі OSI.

Масштабованість – вкрай корисна для VPN властивість, оскільки ці мережі часто потребують розширення з ростом бізнесу підприємства.

Мережі VPN повинні бути керованими, щоб їх можна було конфігурувати і контролювати відповідно до мінливими бізнес-процесами підприємства. Важливим може виявитися також управління урахуванням наданого обслуговування для цілей нарахування оплати і інших аспектів. Захист є властивістю, яка зберігає букву P в абревіатурі VPN і стає ключовим елементом в мережевих комунікаціях в сучасних умовах загроз викрадення інформації та атак на інтелектуальну власність. Оскільки більшість VPN в даний час орієнтуються на IP, можливість обробки приватних адрес, щоб гарантувати унікальність IP-адреси, також важлива.

В даний час в області мереж MPLS VPN існують два головних напрямки: BGP/MPLS VPN і VPN з віртуальними маршрутизаторами на базі IP.

Ядро мережі будується на базових маршрутизаторах MPLS, які називаються внутрішніми маршрутизаторами провайдера P і взаємодіє з користувачем VPN не безпосередньо, а за допомогою з'єднання між граничним пристроєм маршрутизації замовника CE (Customer Edge router) і граничним пристроєм маршрутизації провайдера PE (Provider Edge router). CE можуть бути статично приєднані до PE провайдера через закріплені канали або можуть використовувати комутовані лінії зв'язку. При цьому для підключення CE до PE можуть бути задіяні канали будь-якого типу, наприклад, ATM, FR, Ethernet, PPP, а також такі механізми тунелювання, як згадувані IPSec, L2TP або GRE (Generic Route Encapsulation), рис. 3.1.
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Рис. 3.1. Еталонна модель MPLSVPN
Обидва методи MPLS VPN подібні в функціональності створюваної провайдером послуги VPN. В одному методі протокол BGP використовується для створення спеціальних розширених адрес при передачі пакетів через ядро MPLS, а в іншому – VR зберігають окремі таблиці шляхів MPLS для кожної VPN. Фактична ж реалізація цих двох методів абсолютно різна, а вибір методу – рішення провайдера послуг VPN на основі можливостей обладнання, ситуації з взаємодією мереж та інших чинників. Створено нову робочу групу IETF, яку названо Provider-Provisioned VPNs (PPVPNs), вона розробляє структуру і відповідні специфікації для цих двох типів мереж VPN.

3.1. Мережі MPLS/BGP VPN

Модель MPLS/BGP VPN (рис. 3.2) базується на розширеннях протоколу маршрутизації зовнішнього шлюзу BGP, званих багато протокольних розширеннями BGP і стосуються спеціальних розширених адрес. Ці адреси використовуються для обміну інформацією про доступність між маршрутизаторами PE тільки між членами однієї і тієї ж VPN.

Кожен маршрутизатор PE в MPLS/BGP VPN підтримує окрему таблицю маршрутизації VRF (VPN Routing and Forwarding table). Кожна VRF містить всі маршрути для одного користувача однієї VPN, що забезпечує ефективну ізоляцію мереж. Дана модель дозволяє використовувати перекриття приватних IP-адресацій різними підприємствами.
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3.2. Модель мережі MPLS/BGP VPN
Основна мета цього типу реалізації MPLS VPN – дозволити провайдеру забезпечити необхідну замовнику конфігурацію VPN. Замовником в даному випадку може бути підприємство, група підприємств, яким потрібна мережа Екстранет, інший сервіс-провайдер або навіть інший провайдер VPN, який може використовувати це MPLS-додаток з метою побудувати мережу VPN своїм власним клієнтам. Модель VPN дозволить замовникам використовувати мережеві послуги масштабовано і гнучко, а провайдеру – спростити менеджмент, захист і обслуговування VPN. Специфікація MPLS/BGP VPN вперше була опублікована як RFC 2547 «BGP/MPLS VPNs», а пізніше переглянута і вдосконалена робочою групою.

3.3. Віртуальна мережа на базі MPLS IP (MPLS VPN)

Інша популярна модель MPLS VPN пов'язана з використанням маршрутизаторів VR (рис. 3.3). Маршрутизатор VR є результатом логічного поділу фізичного маршрутизатора на кілька логічних (віртуальних) маршрутизаторів. Кожен VR підтримує свою власну незалежну таблицю для кожної VPN. Цілком очевидно, що при такому рішенні для інформації про доступність маршрутизатора BGP не потрібно.
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Рис. 3.3. Модель VPN  на базі MPLS IP
Концепція VR передбачає поділ фізичного маршрутизатора на кілька маршрутизаторів VR. Кожен VR використовує існуючі механізми і інструменти для конфігурації, забезпечення, експлуатації, нарахування плати і техобслуговування. Маршрутизатор VR можуть спільно використовувати фізичні ресурси маршрутизації або використовувати окремі об'єкти. У цій моделі кожен VR має свій власний об'єкт маршрутизації для розподілу інформації про доступність VPN серед маршрутизаторів VR, що беруть участь в даній VPN.

При цьому VPN може використовувати будь-який протокол маршрутизації, а для отримання необхідної доступності VPN не потрібно ніякого спеціального розширення до протоколу маршрутизації. Такі зміни VPN можуть бути дуже гнучкими щодо того, як маршрутизатори VR з'єднані в опорній мережі, ця архітектура може допускати різні сценарії розгортання опорної мережі: провайдер VPN MPLS може бути власником опорної мережі, або ж провайдер послуги VPN може отримувати необхідні послуги опорної мережі від одного або декількох інших провайдерів MPLS.

3.4. Маршрутизації MPLS VPN в PE-маршрутизаторах

Відомо, що PE-маршрутизатори підтримують на кожний підключений сайт по одній, асоційованій з ним таблиці маршрутизації. Розглянемо мережу, в якій існують три PE-маршрутизатора: PE1, PE2 і PE3. Кожен з них з'єднується з одним з CE-маршрутизаторів: CE1, CE2 і CE3 відповідно. При цьому CE1, CE2 і CE3 належать сайтам, які входять в одну VPN. В такому випадку PE1 використовує протокол MP-BGP, щоб передати PE2 і PE3 відомості про маршрутах, які він отримав від CE1. У свою чергу, PE2 і PE3 вносять ці маршрути в свої таблиці маршрутизації, асоційовані з сайтами, в яких знаходяться CE2 і CE3. Якщо сайт належить до кількох VPN, то відповідна йому таблиця маршрутизації в PE може містити маршрути всіх цих VPN.

Якщо PE-маршрутизатор отримав від сайту пакет з адресою, якого немає в асоційованій таблиці маршрутизації, то або він відкине даний пакет, або, якщо оператор надає послуги доступу в Internet через цю VPN, відбудеться звертання до таблиці маршрутизації Internet.

Для забезпечення необхідної ізоляції однієї VPN від іншої важливо, щоб жоден з маршрутизаторів, що становлять магістральну мережу MPLS (Backbone Router), не приймав пакети з мітками від маршрутизаторів, що не відносяться до даної мережі, за винятком випадку, коли верхня мітка стека була вже поширена маршрутизатором, що входять в магістральну мережу MPLS. При цьому виявляється, що використання цієї мітки призведе до того, що пакет покине мережу до того, як будуть опрацьовані інші мітки стека і проаналізовано IP-заголовок.

Асоційовані таблиці маршрутизації в PE використовуються тільки для пакетів, отриманих від безпосередньо з'єднаних з PE сайтів, і, як результат, може існувати кілька різних маршрутів до однієї системи, причому маршрут буде визначатися сайтом, з якого пакет потрапив в магістральну мережу.

У деяких випадках сайт клієнта може бути розділений їм на кілька віртуальних сайтів, наприклад з використанням VLAN. Такі віртуальні сайти можуть бути членами різних VPN, а PE повинен підтримувати різні таблиці маршрутизації для кожного віртуального сайту, як це описано в RFC 2917.

3.4.1. Маршрутна інформація по BGP

PE-маршрутизатори використовують BGP для передачі один одному маршрутної інформації. BGP-спікер може визначити і поширити тільки один маршрут для кожного конкретного адресного префікса, але будь-яка VPN може мати свій власний адресний простір, і один і той же адресу може повторно використовуватися в різних VPN. Для усунення цього протиріччя було створено специфіковане нове сімейство адрес VPN-IPv4 Address Family.

Адреса VPN-IPv4 має довжину 12 байтів, перші вісім з яких займає префікс, званий розрізнювачем маршрутів RD (Route Distinguisher), а 4 байта що залишилися містять IPv4-адрес. Навіть якщо в двох VPN будуть збігаються IPv4-адреси, то PE-маршрутизатор перетворює їх в унікальні VPN-IPv4-адреси. Таким чином, вирішена задача встановлення різних маршрутів до пристроїв, що мають один і той же IP-адресу, але які належать різним VPN.

Сам RD не є інформативним і служить лише для цілей створення декількох окремих маршрутів по загальному IPv4-адресного префіксу. Також RD може бути використаний для створення декількох різних маршрутів до одного і того ж мережевого пристрою шляхом створення двох відмінних VPN-IPv4-адрес, які мають спільну IPv4-частина.
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Розрізнювачами маршрутів RD мають структуру, що дозволяє кожному провайдеру адмініструвати свій власний «номерний простір», що не конфліктуючи при цьому з RD, призначеними іншими провайдерами. RD складається з 2-байтового поля типу, поля адміністратора (Administrator) і

поля призначеного номера (Assigned Number). Причому значення поля типу визначає довжину обох наступних полів, а також семантику поля адміністратора. Поле адміністратора визначає авторство номера, а поле призначеного номера містить відповідно його значення. Дана структура розрізнювачами  маршрутів повністю ігнорується протоколом BGP, коли він порівнює два таких адресних префікса. Вона має сенс тільки для провайдера послуг. Якщо ж поля адміністратора і призначеного номера заповнені нулями, то адреса має те ж значення, що і звичайний IPv4-адрес, і вони будуть порівнянні для BGP.

Конкретна асоційована таблиця маршрутизації матиме тільки один VPN-IPv4-маршрут для будь-якого заданого IPv4-префікса.

Коли адреса призначення ставиться у відповідність з VPN-IPv4-маршрутом, то співвідноситься тільки IPv4-частина. PE-маршрутизатор повинен асоціювати маршрути, що ведуть до конкретного CE з певним RD. При цьому PE може бути налаштований так, щоб асоціювати все маршрути, що ведуть до одного CE, з одним RD або з різними RD.

3.4.2. Поширення маршрутної інформації. Атрибут цільової VPN

Кожній асоційованій таблиці маршрутизації в PE-маршрутизаторах присвоюється один або кілька атрибутів цільової VPN (Target VPN). Коли PE-маршрутизатором створюється маршрут VPN-IPv4, він асоціюється з одним або більше атрибутами Target VPN. Вони переносяться протоколом BGP як атрибути маршруту. Кожен маршрут, асоційований з Target VPN «Т», повинен бути оголошений всім PE-маршрутизаторів, що має таблицю маршрутизації, асоційовану з Target VPN «Т». Коли такий маршрут приймається PE-маршрутизатором, він має право бути включеним в будь-яку з асоційованих таблиць маршрутизації, що мають атрибут Target VPN «T».

Існує набір атрибутів Target VPN, якими PE-маршрутизатор забезпечує маршрути, отримані від сайту «S». Одночасно з цим є набір атрибутів Target VPN, який PE-маршрутизатор використовує для прийняття рішення про право маршруту, отриманого від іншого PE, бути включеним в асоційовану з сайтом «S» таблицю маршрутизації.

Ці два набори атрибутів незалежні і можуть бути різними. Функції, що є їх атрибутом Target VPN, схожі з функціями BGP Communities Attribute, однак формат останнього не задовольняє вимогам, так як має тільки 2-байтовое номерний простір.

Коли BGP-спікер отримує 2 маршрути для одного VPN-IPv4-адресного префікса, він вибирає один згідно з традиційними правилами переваги маршрутів в протоколі BGP.

Слід зазначити, що маршрут може мати тільки один RD, але кілька атрибутів Target VPN. Якщо існує один маршрут з декількома атрибутами, в BGP масштабованість поліпшується в порівнянні з варіантом, коли створюється кілька окремих маршрутів. Завжди залишається можливість прибрати атрибут Target VPN, створивши більшу кількість маршрутів, але погіршивши характеристику масштабованості.

Існує кілька можливих підходів, що реалізуються PE, для визначення атрибутів Target VPN, які необхідно асоціювати з даним маршрутом. PE може бути налаштований так, щоб асоціювати все маршрути, що ведуть до конкретного сайту з певним атрибутом Target VPN. Або асоціювати частину маршрутів, що ведуть до даного сайту, з одним Target VPN, а іншу частину - з відмінним Target VPN.

Також можливий варіант, коли CE-маршрутизатор, відправляючи маршрутну інформацію до PE-маршрутизатора, задає для кожного маршруту один або кілька атрибутів Target VPN. Останній варіант передає користувачу контролюючі механізми VPN. При цьому бажано залишити за PE можливість виключати будь-які Target VPN, заборонені згідно конфігурації PE, а також додавати певні Target VPN, є для будь-якого PE обов'язковими.

Атрибут VPN-джерело. Маршрут VPN-IPv4 може бути опціонально асоційований з атрибутом VPN-джерела (VPN of Origin). Цей атрибут однозначно ідентифікує групу сайтів і відповідний маршрут, оголошений однимз маршрутизаторів, що знаходяться в цих сайтах. В якості одного із застосувань даного атрибута може бути ідентифікація підприємства, що володіє сайтом, до якого веде маршрут, або мережі Intranet, до якоївін належить. Точніше було б назвати цей атрибут джерелом маршруту,так як визначається їм група сайтів не обов'язково становить VPN.
Атрибут сайт-джерело. Цей атрибут Site of Origin унікальним чином ідентифікує сайт,від якого PE-маршрутизатор отримав інформацію про даному маршруті.Всі маршрути, отримані від конкретного сайту, повинні бути асоційовані з конкретним значенням цього атрибуту, навіть якщо сайт маєкілька з'єднань з одним PE або з'єднаний з декількома PE. Длярізних сайтів повинні використовуватися різні атрибути Site of Origin.
3.5. Передача даних по магістральній мережі

Маршрутизатор магістральної мережі не мають відомостей про маршрути до сайтів VPN, а пересилання пакетів здійснюється за допомогою технології MPLS з дворівневим стеком міток. PE-маршрутизатори (а також ASBR, що поширюють адреси VPN-IPv4) повинні додавати свої адресні префікси в маршрутні таблиці IGP магістральної мережі. Це дозволяє MPLS на кожному вузлі магістральної мережі призначити мітку відповідним маршрутом до кожного з PE.

Отримавши пакет від одного з CE, PE-маршрутизатор звертається до деякої асоційованої таблиці маршрутизації. Якщо пакет призначається CE-вузлу, приєднаного безпосередньо до розглянутого

PE, він негайно відсилається цього маршрутизатора. В іншому випадку аналізується поле BGP_Next_Hop, а також знаходиться відповідна йому мітка і поміщається наверх стека міток. Потім PE шукає IGP-маршрут до BGP_Next_Hop і мітку, відповідну наступної пересилання IGP.

Ця мітка також додається наверх стека, і пакет відсилається на адресу наступного пересилання IPG (в разі якщо адреси наступного вузла для IGP- і BGP-маршрутів збігаються, може призначатися тільки перша мітка). Після пересилки по MPLS-мережі PE-маршрутизатор видаляє мітку і відсилає пакет CE-одержувачу, що аналізує тільки заголовок IP-пакета.

Слід звернути увагу, що в силу дворівневої моделі стека міток маршрутизатори магістральної мережі можуть навіть не мати маршрутів до CE, а тільки до PE-маршрутизаторів.

3.5.1. Передача маршрутної інформації між CE і PE

PE-маршрутизатор, приєднаний до конкретної VPN, повинен знати, як адреси цієї VPN розподілені по її сайтам. Якщо CE-пристрій є робочою станцією (host) або комутатором (switch), цей набір адрес буде конфігуруватися на обслуговуючому його PE-маршрутизатор. Якщо ж CE-пристрій-маршрутизатор, то існує кілька можливих способів отримання PE-маршрутизатором даного набору адрес.

PE перетворює ці адреси в VPN-IPv4-адреси, використовуючи розрізнювач маршрутів RD. Далі PE використовує ці VPN-IPv4-адреси в якості інформації на вході BGP.

Можливість застосування тієї чи іншої техніки обміну маршрутної інформацією між PE та CE залежить від того, чи належить CE до так званої «транзитної VPN» чи ні. Транзитна VPN – це VPN, яка містить маршрутизатор, який приймає маршрутну інформацію від маршрутизаторів (які не належать даній VPN, але також не є PE-маршрутизаторами) і передає цю інформацію PE-маршрутизатору. В іншому випадку VPN є тупиковою VPN (stub VPN), яку називають іноді шлейфного VPN. Велика частина VPN, включаючи практично всі корпоративні мережі підприємств, потрапляє в розряд stub VPN.

А тепер розглянемо безпосередньо способи обміну маршрутної інформацією. 

Статична маршрутизація, тобто призначається адміністратором мережі, може використовуватися тільки в stub VPN.

Маршрутизатор PE і CE можуть бути одноранговими вузлами протоколу RIP. Тоді CE зможе передавати PE-інформацію про доступні адресних префіксах, використовуючи RIP.

Точно так же PE- і CE-маршрутизатори можуть бути одноранговими вузлами протоколу OSPF. В такому випадку необхідно, щоб сайт був окремою зоною OSPF, CE був ABR в цій зоні, а PE - ABR в інший зоні. Цей спосіб може використовуватися тільки в stub VPN.

PE- і CE-маршрутизатори можуть бути одноранговими вузлами протоколу BGP, і CE може використовувати BGP (зокрема, EBGP), щоб оголошувати PE про доступні адресних префіксах. Дана техніка придатна як для транзитних, так і для stub VPN і з чисто технічної точки зору є найкращим рішенням, так як на відміну від IGP-техніки, вона не вимагає наявності в PE модулів підтримки декількох протоколів маршрутизації для спілкування з різними CE. Це і зрозуміло, так як BGP задумували для забезпечення обміну маршрутної інформацією між незалежно адмініструючими системами. Використання BGP також дозволяє CE легко передавати PE атрибути маршрутів.

З іншого боку, робота з протоколом BGP може не підтримуватися адміністратором CE, за винятком, звичайно, випадків, коли користувач послуг VPN сам є інтернет-провайдером.

Якщо сайт знаходиться не в транзитній VPN, то він може не мати унікального номера автономної системи ASN, і цей номер може вибиратися з приватного плану нумерації ASN. Петлі маршрутів при цьому запобігають за допомогою атрибута Site of Origin.

Якщо група сайтів утворює транзитну VPN, то зручно представити її як BGP-конфедерацію для того, щоб внутрішня структура VPN була прихована від будь-якого маршрутизатора, що не входить до складу VPN. В цьому випадку кожен сайт в VPN повинен буде мати два BGP-з'єднання до магістральної мережі, одне є внутрішнім, а друге – зовнішнім щодо BGP-конфедерації. У стандартні процедури слід внести деякі зміни для того, щоб врахувати можливість існування в магістральній мережі і в сайтах різних мережевих політик.

Перш ніж поширювати VPN-IPv4-маршрути, отримані від сайту, PE повинен присвоїти маршрутами певні атрибути Site of Origin, VPN of Origin і Target VPN.

Щодо поширення маршрутної інформації від PE до CE, то зрозуміло, CE-пристрій в цьому випадку має бути маршрутизатором. У загальному випадку PE може оголошувати РЄ будь-який маршрут, який перебуває в його таблиці маршрутизації, асоційованої з сайтом, що містить розглянутий CE. При цьому існує одне обмеження: маршрут, що має атрибут Site of Origin, ніколи не повинен оголошуватися CE-маршрутизаторів, що належить сайту, ідентифікованому цим атрибутом. Для передачі маршрутної інформації від PE до CE будуть використовуватися ті ж процедури, що і для передачі від CE до PE.

У більшості випадків буде, однак, зручно призначити PE маршрут за замовчуванням до CE, а в деяких випадках також і від CE до PE.
Підтримка РЕ-маршрутизатором MPLS. Якщо CE підтримує MPLS і хоче імпортувати собі всі маршрути, які стосуються його VPN, PE може поширити йому мітки для кожного з цих маршрутів. Коли PE буде приймати від CE пакети з подібними мітками, він повинен замінювати їх відповідними знаками, отриманими за BGP, і додавати наверх стека мітку для наступної пересилання BGP (BGP Next Hop).
3.6. Переваги організації VPN на базі MPLS

Основними перевагами організації VPN на базі MPLS можна назвати:

· масштабованість;
· можливість перетину адресних просторів, вузлів підключених в різні VPN;
· ізолювання трафіку VPN один від одного на другому рівні моделі OSI.

Масштабованість досягається за рахунок того, що підключення нового вузла в існуючий VPN проводитися тільки перенастроюванням одного PE, до якого підключається даний вузол.

У різних VPN адресні простори можуть перетинатися, що може бути надзвичайно корисним, у разі якщо оператору необхідно надати VPN кільком клієнтам, які використовують однаковий приватний адресний простір, наприклад, адреси 10.0.0.0/8.

Пристрої P (LSR) при комутації аналізують тільки зовнішню мітку, що визначає LSP між PE, і не аналізують заголовок IP пакету, то справедливо говорити про те, що P пристрої виконують функції комутації на другому рівні моделі OSI. Пристрої PE так само поділяють маршрутну інформацію, таблиці маршрутизації, інтерфейси, спрямовані у бік пристроїв CE, між VRF. Тим самим процеси маршрутизації різних VPN повністю розділяються, і забезпечується розділення трафіку від різних VPN на другому рівні моделі OSI.
ВИСНОВКИ

MPLS (MultiprotocolLabelSwitching) являється провідною технологією нашого часу. В дипломній роботі, за темою «Дослідження оптимальної побудови мереж VPN в середовищі IP/MPLS», були розглянуті сучасні технології побудови віртуальних приватних мереж, проведено порівняльний аналіз протоколів, побудованих на базі технології , багатопротокольноїкомутації на основі міток. В результаті проведеного аналізу можна зробити висновок про те, що технологія VPN MPLS, на сьогоднішній день, є провідною технологією побудови віртуальних приватних мереж.  Поєднання гнучкості IP c можливостями з управління трафіком – ось в чому головна принадність MPLS. Мітки MPLS формують траєкторію маркованого маршруту (Label Switch Path – LSP). Вони визначають напрямок пересилки на кожному вузлі мережі MPLS. Крім високої швидкості при обробці трафіку, в системах MPLS є й інші переваги: ​​прозорість мережевих адрес (третього рівня), високий рівень конфіденційності зв'язку, масштабованість і чітко визначені межі управління.

В даний час існують два основних способи створення магістральних IP-мереж: за допомогою IP-маршрутизаторів, з'єднаних каналами «точка-точка», або на базі транспортної мережі АТМ, поверх якої працюють IP-маршрутизатори. Застосування MPLS виявляється вигідним в обох випадках. У магістральної мережі АТМ воно дає можливість одночасно надавати клієнтам як стандартні сервіси ATM, так і широкий спектр послуг IP-мереж разом з додатковими послугами. Такий підхід суттєво розширює пакет послуг провайдера, помітно підвищуючи його конкурентоспроможність. Тандем IP і ATM, з'єднаних за допомогою MPLS, сприяє ще більшому поширенню цих технологій і створює основу для побудови великомасштабних мереж з інтеграцією сервісів.

Технологія MPLS дуже близька до того, щоб стати стандартом. І хоча робота в даному напрямку ще не завершена, багато великих компаній, такі як Cisco Systems, Nortel Networks і Ascend (підрозділ Lucent), вже зараз пропонують рішення на базі MPLS, а постачальники послуг на зразок AT&T, Hongkong Telecom, vBNS і Swisscom оголосили про початок експлуатації мереж MPLS.
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