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 �+���  ��  ��� %����$��  &���%���������6  ���&%������( »      
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4. ������*��  ���%�&�$�5   ������ . 29.11.2019 � .  
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"�������  ���������             � . � . ���*����  
                                                                                                       ( �� �� ) 
 

�� !"#$  %&� '(%!)*!(+,  
���%�$���(  " . � .           &�  �����  ���*���5  �  ���������  

   ( ��&��,�  ��  ���$��%�  �������� ) 
��)�)  & 2018 ����  ��  2020 ����   ������9  �������  ���*�%���(   %��  &� �� �5���   ��������� , 
� �$��%�����9  & �����  ��& ���%��  �$����  &�:  
��$����%���9  +��%�9 : ��������  ____%, �����  ____%, &�����%���  ____%; 
+��%�9  ECTS: �  ____%; �  ____%; �  ____%; D ____%; 2 ____%. 
                        ��������  ��������� , '���%�����  (�����%���5 ) ____________   -����������  � .! . 
                                                                                                           ( �� �� )          ( ��&��,�  ��  ���$��%� ) 
 

�-(*� �#  #.&! *-#$  /$0!(+.&(,#�1  &�2�+-  

�������  ���������	  
 . � . �����  ����  ������ , ����9  5���  ��%�  �'��������  ��  � �����  ��������  
��&�����  ���*�%����   %��'����  �%5  �+���  ��  ��� %����$��  &���%���������6  ���&%������( . ����%��  
�����������6  �7���%  ����*���   ��  �����5  ���������  ��&��������  �  �������6   �����56  ��  &������������  
�6  ��  ���%��7���56 . ���  *��  ��������5  �������������   ������  ���%�$���(  " . � .  ���&��   ��������  
�������*��  ��   �����*��   ��������� , �����5  �������(��  ����+�����   �����5  � ������  �������� . .�����  
���������  ���%���� , ��������  ��  �*����  &�  %���� . 

���  $�  ��&��%5:  �$�����  ��������  ������������  ������  ��������  ���%�$�����  "�����  
��%���������*�  ��  �$����  « !"/!**� » ��   ��������  (���  ���%�'���$�9  2149.2  ��'������%  & ������&�$��  
��'����$�(���  ��& ��� , ���%���*  ��,�6  ���*�%���6  &��%���� . 
                                                                               
�������  �������������  ������    __________     -�(���  - .).    
                                                                                                                                                                                           ( �� �� ) 
                                                                                                                                           “____”_____________2019 ����  
 

�-(*� �#  #$3."&-  %&� /$0!(+.&(,#'  &�2�+'  

#�����������  ������  ��&�%5���� . �������  ���%�$���(  " . � . 
                                                                        ( ��&��,�  ��  ���$��%� ) 
�� ����:���5  ��  &�6����  �����  �������������  ������  �  "��7����(  ��&�����$�(��(  ������� . 
��������*  ��'����   )�'����$�(���  ��  ���������*���  ��& ���   
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��� %����$��  &���%���������6  ���&%������( . 

�������  ���	
���

�  – ���*�%���   %��'����  �%5  �+���  ��  �� %����$��  

&���%���������6  ���&%������(  ��  ��������  �� ��&����� . 

����  ������  – ��&������  ���*�%���   %��'����  �%5  �+���  ��  ��� %����$��  

&���%���������6  ���&%������( . 

������  ���	
���

�  – ��%5�  ������*��6  �������%�� , ���%�& ��6���  

����� �%����  �������& ��� , ���%��7���5  ��6��%���(  ������%�&�$�� . 

 

�  ������  ��������  �������  ���������   ��  ���������5  ��   ���������5  � (���  

���� , �%���'���$�9  &���%���������6  ���&%������(  �  ���%��  ��& ��� . "���%���  

���%��7���  ��6��%����  ������%�&�$�� , �  ����  *��%�  �����(�����  ������%�&�$�9  ��  

 ���%���  �����������  Docker. ��  ������  ��&�%������  ���%��7���5  ��&���%���  

��������  ��������5  ���*�%����   %��'����  �%5  �+���  ��  ��� %����$��  

&���%���������6  ���&%������( . �  �����6  �������������  ������   ��������  �������(  

&�6��  �%5 ���������  "��7������  ������������  ��%���������$�(  & �����������5�  

��&���%����   %��'���� . 

-�%�&�  �����������5  – �������%�  ������  ��$�%���  ���������������   ��  

��&���$�  ��*����6   ��'�%���6   ������  &��5��  � ���$� %��  �& &�%�*���5�  

������$�(��6  �������  ���*���5 , ,�  ������  ���:�������  ��   �����*��  &����������5  

��������6  ����*�� . 
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1 , ��2.�;)<��  ���12#� . 
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�  ��*������  �����  ��(��%�+�  $�������  ���������  ��'����$�5 . ����� , & 

��� �����  ��&������  ��6��%���(  ��  &������  ��������$��  ��'����$�5  ��7�  ����*���  

���9  �����%������  ��7�  +����� . .�&��  �& ���  &����5 , 5��  ������:  %9���� , ��7���  

��������  ���9  &��*�,����  �  �������(   ����7��  *��� . ���� , ,�  ���  ���*�: , � �����:  

��  &���  � ��*����6  ��+��� . ����7  ��+��� , �������  ������  ����7   ������:  

&� �����7���5  ������$�(��6  ������� , 5��  �  ��� �����%�  ��(��*����+��  ������$�5� . 

>�����   ��%���9���5  ���5���  ���5*  ����6  ���&%������(  ��  �%�������(  ��& ��� , 

&��(����6  �   ��������6   �������6 , ,�  +�����  �����������9���5   �  ������  ����� . 

"%5 ���� , ,��   ����������   ��'������%��  �  �'���  �������& ��� , 5��   ��%5 �� ����  & 

������������  ���%�  �  &����������  ����  &����5  ��   �����$� ,  �������   ��'�%���6  

���$� %��  ��:  +�����   ���������������  ��  ��*����6  ���%���� . �� �����7���5  

��������  ������  �& &�%�*���5�  �������6  ��6��%���(  ��  ��'����%���6  �������  

���*���5  &��7�  ��  ��%���   ����,���  &�$����%������  ���������  �   ��'�%���(  

���$� %��� , �  (  &��*��   ����,���  ������  ��%�����5   �����*����  ����*���� , ,�  

��& ���*��  �����  ����(  ��������  �%5 &����������5  ��   �����$� .  

�� ’ ���  ���	
���

�  –  ��$��  ��������5  ���*�%����   %��'����  �%5  �+���  ��  

��� %����$��  &���%���������6  ���&%������( . 

���������  ���%��7���5  :  ���*�%���   %��'����  �%5  �+���  ��  �� %����$��  

&���%���������6  ���&%������(  ��   ���%��  ��& ��� , �  �� ’ :����  ���%��7���5  –  ��$��  

�� ��&�����  ��  &� �����7���5 . 

#���9  �������������  ������  :  ��&�����  ���*�%����   %��'����  �%5  �+���  ��  

��� %����$��  &���%���������6  ���&%������( , 5��  ��%�  �  ��$�%���  ���������������  

 ��  ��&���$�  ��*����6   ��'�%���6   ������  &��5��  � ���$� %��  �& &�%�*���5�  

������$�(��6  �������  ���*���5 , ,�  ������  ���:�������  ��   �����*��  &����������5  

��������6  ����*�� . 
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"%5 ���5�����5  ����  ����6����  ����+���  ����  �������  &���*� : 

1. "��%�����   ��$���  ��  ��6��%����  ���������5  ��   ���������5 ; 

2. ������%�&�����  ����9*�  �%���'���$��  ��  � ����  &���%���������6  

���&%������(  ��  �%�������(  ��& ��� ; 

3. "��%�����  ��6��%����  ������%�&�$�� ; 

4. �����������9*�  �����(�����  ������%�&�$�9 , ��&������  ���*�%���  

 %��'����  �%5  �+���  ��  ��� %����$��  &���%���������6  

���&%������( ; 

5.  �����������  ��&���%���   %��'����  �  ���*�%�����   ������  �%5 

���������  ������������ . 

.�&�%�����  ���%��7���5  ��& ���  �����(�����  Docker � ��%9�����  �   ��%���$��  

��  �������������(  �������(  ���'����$��  «�����%���   ���%���  �������& ��� » �  2019 

��$� : 

���%�$���(  " . � . !�& ���  �����(�����  Docker. 
��,�   �������  / " . � . 

���%�$���(  // �����%���   ���%���  �������& ��� : �������������  �������  

���'����$�5 : ��&�  �� . – 
 .: "41 , 2019. – � . 11-13. 
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1 ������  ������
���  �����
�  
�

�  ��&��%�  ��&�%5����  �������*��  ���������  ,���  ���������5  ��   ���������5 : 

,�  $�  ����  � *���  $�   ������� , �%���'���$�9  &���%���������6  ���&%������( , � ����  

������'��������  �%5 &���%���������6  ���&%������(  �  ���%��  ��& ��� , ,�  ����  CTF �  

�������& �$�  � ������9  (���   �5�� . 1���7  � �����  ��6��%����  ������%�&�$�� , 

�����(����&�$�� ,  ��������  ���%�& ������  �����������  Docker. 

 

1.1. 
.(+' $**4  *$  %&�*-#*.**4  

 

1��������5  ��   ���������5  (penetration testing, pentest – �����  ��   ���%���5  

&�6���� ) – $�   ����%���(  ���%�& ����7�  � ������  & ��*��  &���   ����$�(����  

&%��������� . ����  �����   �%5��:  �  ����$��������(  � ����  ���(��  ����9*�(  ��� %���  

&������  &�6����  ��'����$�(���  ������� . �  6���  ���������5  ��%�  &%���������  �������:  

� �$��%��� , 5��(   ������  ��&��*���  ������  &�6�,������ , ��5����  ���&%������ , 

������'�������  ��(��%�+  ���������  +%56� &%���  � ��&��*���  �����%���  �����  

 ��$99��  &�����  ��5�%���5  � &�6����  ��'����$�(���  �������  ���  ����  ��  

 �� ��:����� . 

1���  ��   ���������5  ��&��%5:  ��������  �� ':������  �$����  ���� , �����%���  

%����  ��������   �����  ��  ��������  ��� ���������  ����7�  � ��(��  ��� ���� , 5���  

� ������  � *���&  5��  ���&%������ . 1���  ��   ���������5  :  ����%9����5�  ��(  

&%���������   �   ���������9  �   ��'����$�(��  �������  � ��&��%5:  ��5����  

���&%������  �  &�6����  ����7� . 1���  ��   ���������5   �����5��  �%5 &������5  

��&�%�7���  �$����  &�6�,������  ���:�  ��� ���������  ����7� . 

#���9  �����  ��   ���������5  :  ��5�%���5  �%����6  ���$�  �  &�6����  

��'����$�(���  �������  �, 5�,�  $�  ��7%��� , � ��� �����:  ��7���9  &�������� , 

&��(�����   ���&���(  &%��. 
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�������  &���*�  �����  ��   ���������5 :  ������9  �����9*�  ���  &%��,��� , 

&��(�����  �����  ��  ��� -������ , ������  &����������  ���  ��&  ����6 ,  ������% , 

��� ��������  ����7� . 

1��������5  ��   ���������5  ��7�   ���������5  5�  �  ��%���  ������  ��  

��� ���������  ���������� , ���  � �  ���%5��  �������(���  ������ . 

��  ��� ���������  ����������  ����  ��   ���������5   ���������5   ����   �*�����  

��5%������   �� ��:�����  ���   ��%5 � �����7���5  ��� %����  &������  &�6���� . [1] 

4  ���%5��  �������(���  ������  �����  ��7���   ���������5  & �����  ���������  

$�%5�� : ����6�������   ��������5  �����   �   ����,���9  &�6�,������  ���  &������5  

��&�%�7���  �$����  ����5  ��& ���  ��'����$�(���  ������� . 

4   ��+���  �� ����  &����������  *����  ����� �9��   ���������   ����&��%��  )! , 

5���  ����6����   ���������������  ��,���  �������$���  ����%���  ����9*��  �������  

� ���%���5  ��'����$�(��9  ��& ���9 . 

4  �������  �� ����  ������   �����5���5   ����   ���������5�  �������  �  

 �����%���  ��� %����$�9 . �  $����  �� ����  ��&�%�����  ���������5  ��&��%59��  

���%���  �$�����  &�%�+����  ��&��� , �  ��7%���  � ��5����   ��6�����  ����%���  �  

������� . 1� �����   ���%�����   ������6  �����  :  ����  & �����������5�  �������  

��$��%����  ��7������ ,  ��%5  ��������5  $��%�  �����   �   ����,���9  ���&�������  

���������*��  ���  &%�� ������  ��� -�����'�(��  �������  �%�:�� -����   ����  �������5�  

�� �   �����%���  ��� %����$�9 . 

�����   �*�����   ��������5  �����  ��   ���������5  ��7  ���������  

 �� ���:���5  �����   ��  ����&��%�+���5 , �  �����6  5���  �������:���5  &����7���5  �  

��:���$�  ���:�  ���'����$�(���  ��'����$�� , 5��  ����  ��������  �   ��$���  ��������5  

����� . �  �����6  ��������  ��  ��������5  �����  ����7  ��7�  ������  ��&��*����5  ����  

�����  ��   ���������5 . #���9 , �� ���%�� , ��7�  ����� ���  �����  ��   ������  '�(%�  

���  � ��������5  &� ���  �  ���&���(  ���%�$�  ��&�  ����6 . 
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���   %��������  ���������5  ��   ���������5  ����6����  ��&��*���  �������  � 

��7��   ��������5  ����� . .�����  ��7���   ���������5  &  ������%���5�   ������%�  

(��������6  � ����7���6  ��������������� ) ���  ��&   ������%���5 . 

��,�  ���������*�  � ��������������  ��  &��9��   ��   �������%9����(  &%��, 

&�������  ������:  ��7%������  �$�����  �'����������  �����������6  ��6���&���  

��5�%���5  � ��&�%�������5  ��� '9�����6  ��$������� , �  ����,���5  ���&�������  �  

��%����  )! . �  ��+���  ����   ��6�����(  ����   ����,�:  ������������  ���������5  

�������  �  ��&�%�����   ���%��  ��� ����  ���  &�����  ������������  ��%�+������5  

��������  � ����7�����  �����������5 . 1���  ������  *����  �����  ��   ���%���5  

 ��������  ����7����  ��& ���  ��&����9���5  ��  ���  '�&� : &����+�9  � ������+�9 . ��  

 ��+���  ��� �  ��������   ��$99��  & ������%�����  &����5��   ��  ������� , � �6 

����9  :  « ������ »  ������� , �� ���%�� , ���������+�  +���%���   ��������  

&���& �*���5  ��  ����*�  ����$�9  ������+�����  ���������*� . ���%5  �� �+����  

��������5  $����  &������5  ����   ���6��5��  ��  �$����  &�6�,������  ����7�  & ����  

������+�����  &%��������� , �7�  ��������9*�  ����  ���  & ����������������  ������� . 

1� ���(  �$�����(   ���������5  ���%5��:  �����  *���� : ���%��7�:���5  

��7%������   ���������5  �  �������  &� �� �����9  ��'����$�(���  �����  ��  ����  ���  

����%���  ����*�6  ����$�( , �  ����7  �������� . �  ��&�  �� �+����   ��������5  ����� , &� 

�� �����9  &�6� %���6  ����*�6  ����$�(  ���  �������� , �������%9:���5   ��6�����(  

����%  &�'5&�� , ,�  ��&��%5:  ������%9����  &�6� %���  ��� '9����  &&���� , � $� 

��(���*���  �����������9���5  �%5  ���%�+���   ���������5   �  &�&��%�����  

 �&��*����  $�%5� �7�  ���������   ��������  ��'����$�(���  ������� , ,�  �����:���5 . 

�  ��&�%�����  �� �+����  � 5�������   ����������  ���������5  ��   ���������5 , 

&�������  ������:   ���������(  &��� , ,�  �������7�:  �� ':������(  � ���%���(   ��%5�  ��  

������  ��'����$�(���  ��& ���  ��� ���� . ����  ����7  ���������  ����%���(  ��6��*��(  

� ��  ���6  &���%���6  � ���%�  ���%�&�����6  �$�������   ���������5 , ���%�& ������  

��7%�����  � �����  ��(  ��  ��'����$�(��  ��'�����������  &�������� , �  ����7  

���������$��   �   ����,���9  ����5  &�6�,������   �� ��:����� . .��������$��  ����5��  
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 ��������(  � ��  ��6  ��( , 5��  ����6����  &������  �%5  ����,���5  ����5  &�6�,������  

��� ����  ���  &����&  ��'����$�(���  ��& ��� . [2] 

 

1.2. �$0$5,*!  !".*+-3!#$+�&-   &$65- �(+.7  CVE +$ (5$2#�(+.7  

%&�0&$/*�0�  6$2.6%.8.**4   CWE 

 

1.2.1. �".*+-3!#$+�&  6$0$5,*� !"�/-9   &$65- �(+.7  ! %&�25./  

#!2.&2.6%.#- � VE 

Common Vulnerabilities and Exposures (CVE) – $�  � ����  &���%���6  

������'��������  �%5 &���%���������6  ���&%������(  �  ���%��  �������& ��� . 

���&%������  (vulnerability) – $�  �%�������  ��*��%9��%����  %�����  (�� ���%�� , �  

���� ), ��5�%���  �   ����������  &���& �*����  ��  ��5��6  � ������6  ��� ������6  

(�� ���%�� , �����������   ����������  &���& �*���� ), 5��   ��  ��� %����$��  

 ��&������  ��  �����������  � %���  ��  ���'����$�(����� , $�%������� , ���  ����� ����� . 

4������5  ���&%������  �  $����  ��������� , 5�   ����%� , ��%9*�:  &����  �  ����  ������� , 

�%� ��7�  ����7  ��%9*���  &����  � �$�'���$�(  ���  ��� �������  (�� ���%�� , 

����%���5   ���+���6   ������%��  ���  '���$����%������  �   ������  ���5&� ). 

����%���  (exposure) – $�  ����  ���'�����$��  �������  ���   ���%��  �  

 ����������  &���& �*���� , ,�  ��&��%5:  ��������  �����  ��  ��'����$��  ���  

��7%������( , 5��  6����  ��7�  ���������������  5�   ���6����(  ���   ��  � ����  

��������5  ����� �  ��  �������  *�  ����7� . 

CVE ���7�:   ����  �%�������  ���'�����$��  ���   ���%��   ���%���9  �  ����  

�� ���� , 5�,�  $�  ��  ��&��%5:  ��& ���������  ���� ����������  ������� , �%� ��7�  

�����  ��7%���9  ��%�����9  �� �+���  �����  � :   ���+���5�  ��&�����   �%�����  

��& ��� . 

"����%��� " � ���:  ���������(  ����  �  ��*��%9��%���(  �������  (���  ������  

������ ), ,�  ��  :  ���&%���� , �%� �  ��(  7�  *�� : 
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-  ��&��%5:  &%���������   ��������  ��5%������  ,���  &����  ��'����$�� ; 

-  ��&��%5:  &%���������   ��6�������  ��5%������ ; 

-  ��%9*�:  ��7%������  �*��������   �������� , 5��  ��7�  ����  %����  

 ���+��� ; 

-  :   �������9  ��*��9  �6��� , 5��  &%��������  ��7�  �����������  �%5 

��������5  ����� �  ��  �������  ���  ����6 ; 

-  ���7�:���5   ���%���9  ��� ������  ��   �����  ��&�����   �%�����  ��& ��� . 

�����������5  &� ����  CVE,  ��&��*���6  CNA (CVE Numbering Authorities – 

������  ������$��  CVE) & ������  ����� , &���& �*�:  � ���������  ������   ��  

������������  �%5 ����������5  ���  ������  ��'����$�:9   ��  �����%���   ��������  

&���& �*���5  ���  ���&%������   ����������  &���& �*���5 , &���& �*�:  ��&���  %���9  �%5 

�$����  ������������  ��  ��&��%5:  ��������&�����(  �����  ������ . 

��������  CVE: 

-  ����  ������'������  ����:�  ���&%������ ; 

-  ����  ���������&�����(  � ��  �%5 ��7���  ���&%������ ; 

-  ? �%������� , �  ��  ��&�9  ����6 ; 

-  ? ��������%���9  «����9 » �%5 ��&���������6  ��&  ����6  ��  ������������ ; 

-  ? +%56��  ��  ���,��  ����������  ��   �+�����5  ��& ��� ; 

-  ������  �%5 �$����  �����  �������� , ������������  ��  ��&  ����6 ; 

-  !�&��+�����(  �%5  ��%�*����  &������7���5  ��  �����������5 ; 

-  �6��%���  ��%�&&9: ����9��  ������  ������$��  CVE, ����  CVE, *��%����  

 �������  ��  �������  �����������9��  CVE. 

CVE ���  &� �,���(  �  1999 ��$� , ��%�  ��%�+����  ������������  �������& ���  

�������������%�  �%����  ��&�  ����6  �& �%������  ������'���������  �%5 ���&%������(  

��& ��� . 4  ��(  *��  ������%�  &��*��  ��&��$5  ��7   ���������  � ��%�  ��7��  ��&��*��� , 
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��%�  ��&��  ��&�  ����6   ���%�9���5  ��  ����  (  ��  ����   ���%��� . ��  ���%���� , 

������%�   ����%���  �  &���%�����   �+������  ��& ��� , �'�������  ����������  ��7  

��&����  ��&���  ����6  ��  �������������  ��%�  �������5 . 
���  ���� , ��7��  

 ����*�%����  ������������  ��������������  ��&��   ���&���� , ,��  ���&���  ��%������  

��5�%���6  ���&%������( , ,�  �&��*�%� , ,�  �����  ������������  ����:  

���������&������  ������  �%5 �$���� . 

����%��� , ���������&�����  ������'�������  CVE &���& �*�%�  ����+���5  $�6  

 ���%�� . 

CVE �� ��  :  ��%�&����  ����������  �%5 ������'��������  ���&%������  ��  � %��� . 

�� ���  CVE – � �%�����9  ����7  &�����5  "CVEs," "CVE IDs," � "CVE numbers" – 

����9��  ���:�����  �%5 ������  ������ , ,��   �������  ��   ��%���  & �������& ���  

���%�  ������������  ��7  ����9 . �� ���  CVE ����7  ����9��  ��&��  �%5 �$����  

�6� %���5  ������������  ��  �������� , ,��  ���������*�  ���%�  ��&��*��� , 5��  

�����������  :  ��(��%�+  �'���������  ��  ��� ��������   �������  ������&�$�� . 1����  

*���� ,  �������  ��   ��%��� , �������  & CVE, &���& �*�9��  ���,�   ������5 ,  �����+�  

����������  ��   ����,���  ��& ��� . 


�7��(  &� ��  CVE ������� : 

-  )�����'���$�(��(  �����  CVE (�� ���%�� , "CVE-1999-0067", "CVE-2014-

10001", "CVE-2014-100001"); 

-  
������(  � ��  ���&%������  ���   ���%���  ��& ��� ; 

-  !��� -5��  ��� ������   ���%���5  (�����  &����   ��  ���&%������  ��  

���������$�� ). 

���$��  ��������5  &� ���  CVE  �*���:���5  & ��5�%���5   ����$�(���  

���&%������  ��& ��� . �����  ��'����$��   �����9:���5  ������'������  CVE �������  

������$��  CVE (CNA). CNA �����9:  � ��  � ����:   ���%���5 , �   ����  ������(  &� ��  

����:���5  ��  � ����  CVE ��  ��&��,�:���5  ��  ��� -��(��  �������9  CVE. 
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�� ���$�5  MITRE �  ����(  *��   �������:  CVE ��   ��%�*��(  ��� -��(�  

cve.mitre.org, &��(��9:  ���%5�  &� ��������  CNA ��  ����9  CVE � ����:  ��� ����7���  

��6��*��  �������$���   ���5���  ������   ��$��� , ,��  &���& �*���  ��� ���������  CVE 

��� �%����  ��������� . 


���  ���� , �������  MITRE CVE �  ����(  *��  '���$����:  5�  ��������(  CNA 

 �������  CVE. ������  ������$��  CVE (CNA) – $�  ������� ,  ������ , ���%������  

���&%������( , ��$����%���  ��  ��%�&���  CERT, �  ����7   �������  bug bounty, ,�  

 �����99��  &� ���  CVE ������5�%����   ���%����  ��&  ��& �����������  &�%�*���5  

�������  CVE ��   ������$�  ���������6  ���&%������( , � ��%9*�9��  ������'�������  

CVE  ��  *��   ��+���   ��%�*����  ��&�����5  ���&%������( . 

.���  CVE – ��  ��%���  .���  �6��5��  *��%����  ������&�$�� ,  �� '5&���  & 

�������& ���9 , ��%9*�9*�   ����*�%������  ������������  �����$�(���  ��& ��� , 

�������  �������� , ������� -���%����  �������� , ��5����  ���������  ��  ��+�6  ������6  

��� �����  &  �����  ��& ��� , �  ����7  ���$���6  ���������*�� . @%56�� ��������6  ��  

� �%���6  ����������  .���  ����:  �����*��  ��'����$�9  ,���  �7���%  ����6 ,  ������5  

 �����$�� , �� ���� , � ���$�(���  ���������  ��  ��������*����  �� �5��   �������  CVE. 

� �����  CVE – CVE � ������:���5  ����������  �������& ���  ��  ��& ���  

��'�����������  �@�  (CISA) #�����������  ������+����  ��& ���  (DHS).[3] 

 

1.2.2. �.&.5!#  +-%!  (5$2#�(+.7  %&�0&$/*�0�  6$2.6%.8.**4  CWE 

����%���(   ���%��  �%�������(  (CWE – Common Weakness Enumeration) – 

�'�$�(��(   ���%��  �� ��  �%�������(   ����������  &���& �*���5 , 5��( : 

-  �%�7���  &���%���9  ����9  �%5 � ���  �%�������(  ��& ���   ����������  

&���& �*���5  �  ��6�������� , ��&�(��  *�  ���� ; 

-  �%�7���  ����������9  �����9  �%5 ������������  ��& ���   ����������  

&���& �*���5 , � �5������6  ��  $� �%����  ������� ; 
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-  ����& �*�:  &���%���(  ��&���(  ��������  �%5 ��5�%���5  �%�������( , �6 

 �� '5�+���5  ��  &� �������5 . 

������&�$��  6�*���  � �������5 , ,�   ��������   ������� , 5��  ����  ��&���%59�� , 

��  ����5��  ������6  �� ��  ���  ��& ��� . ��������  ������5�����  �����������  ��  �������  

�%5  �+���  ����%����  �  ��& �$�  ��  ����  :  ������ , � ��   �����5   ��  �� , 5��(  

����������  *�   ��%���   ��6�����  ���,�  �%5  �����  ������ , ��7��  ��� ������ , 

���6���9*�  �����������  ���������  ��  ���������6  ��&��*���  �  ��%�&� �$����  ���� . 

CWE ��������(  � �$��%���  �%5 ����+���5  $�6   ���%�� . 


�� ���5  MITRE  �*�%�   ��$9����  ���   �����5�  ��������&�$��  �%����6  ���$�  

 ����������  &���& �*���5  ,�  ��   �*����  1999 ���� , ��%�  &� ����%�  � ����  CVE. 4  

�����6  ��&�����  �������9  CVE MITRE ��%�  ��������   � �����9  �%���'���$�9  ��  

��������&�$�9  ���&%���6  ���$� , ���� , ��� ��������(  ��  ��+�6  ���$� $�( , 5��  

�� ���7���  ��&��*���  &���%���  �%�������   ����������  &���& �*���5 . ����� , 6�*�  

����  :  ����������  �%5 CVE, $5 ��������&�$�5  :  &������  �����9 , ,��  �� ��7��  ��%�  

���������������  �%5 ������'���$��  ��  ��������&�$��  '���$����%���6  ��7%������( , 

�%5 ���%�����5  �   �� �&�$�56  ��%�&� ,���  �$����  ��& ���  ���� . "%5 $����   �������  

���������  ��������  ��  ����%���� , �  ����7  ���������  ����%�  ��  � ��  �%5 ��7���  ��� � , 

����  5�  �'���� ,  �������� , ����%�  ���%�&�$��  ��,� . 

"%5 $����  MITRE �� �����   ��+�  �����$�9   ��   ����%5��  ������  ������+��6  

��������(  CVE �%5 �����������5  �  ��%�&� �$����  ����  �  2005 ��$�  �  �����6  �*����  

MITRE �  �������  #������  ��  �$��9����5  ������������  (SAMATE) ��$����%�����  

���������  ����������  ��  ��6��%���(  (NIST), ,�  � ������:���5  #������������  

��$����%����  ��& ���  �@�  (DHS). ��������(  ��������   ��  ��&��9  �� ������(  

 ���%��   ���%����  ���&%������(  �%5 ���%�������  (PLOVER) ���  ����*��  

���������� , �  5����   �����6�����   ����  1500 ��&���������6   ���%����  ���&%���6  

�����$�(  �  ���%�����  ����� , ������'�������6  &� �6 ��&��9  CVE. ���&%������  �  

PLOVER ������&�����  �  ����%���(  ���$� ���%���(  ��&� , 5��  ����&�  ��%�*�:  290 
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������6  �� ��  �%����6  ���$�   ����������  &���& �*���5  & ��%���9  ��%�����9  

 ���%����  ���&%������(  ��  ���%���6  �� ����6  �%5 ��7���  & ��6 . PLOVER 

 �������%5�  ����9   ��+�  � ����   � -� ���7�����   ����������  � ����  �����������5  

������6  �  ���%�����  �����  ����%���� , 5��  ����9��  �  ���� , ������������  �6 ��  �� ':�����  

�  &���%���  �%��� , ,�   �������%59��  ��%�+  &���%���   ����$�(��  ���&%������ , 5��  

��7���  ��������  �  ���� , �   ���� , ������&�����  �6 �  ��� ������(  ��������(  ��������� , 

,��  &������  �6 ����� ����  ��  ���������  �%5 +������  ���������  �%5 ��&�����������  

������  $�%�(. 

����� ���  ������   ��%5 PLOVER ��%�  �������%���5   ��(�5���6  ��&��*���  

��  � ����  $�6  &���%���6  �%�������(  �������9  �  �����6   ������  NIST SAMATE, ,�  

 ��&��%�  ��  ��������5  � ����  «����%���   �����6�����5  �%�������(  (CWE)» ��  

��� �������  �%���'���$�(���  ����������� . � ����  CWE �� ��  �%���:  ��6���&���  

� ���  ��7%������(  �$����  ���&%������  ����  & ��*��  &���  �6 �6� %���5  ��&����  

CWE. 

���� $�   ����������  &���& �*���5  6�*���  ����  � ��������  �  ���� , ,�  

 ��������   ������� , 5��  ����  ������9�� ,  ������59���5  ��  ������  �� �  ����%����  �  

��& �$� . �����  �����������  ��   ��%��� , 5��  ��7��  ���������������  �%5 ����6  

 �������� , :  �  ���,���  �� ����  ������ , � ��  ��9��  �����������  *�  ���������� , 5��  �  

��&��*�%�  ��7%������  ��  �6� %���5  $�6  ������������  ��   ��%�� . ;�  ���%���9:  

 �����5%���  ��&��*���5  ���� , 5��(  ����������  *�   ��%���  ��(���,�   ��6�����  �%5 

 �����  ������ . 1���   ����:  ����6�������  �  ������������   ���%���  ��  �%���'���$��  

�%����6  ���$�  ��& ���   ����������  &���& �*���5 , 5��  �%�����������  �� ':����*�9  

����9  ��������  ��  �������  �%5 ������������  ��   ��%�� . 

CWE – $�  ��&���%���(  � �%�����9  �'�$�(��(   ���%��   �+�����6  �%�������(  

 ����������  &���& �*���5 . ���  �%���:  &���%���9  ����9  �%5 � ���  �%����6  ���$�  

��& ���   ����������  &���& �*���5 , �����������  �������  �%5 &������  &�6����  

 ����������  &���& �*���5 , � �5������6  ��  $� ���&%������ , � :  ��&����  ����������  

�%5 ��5�%���5  ���&%������( , �6  �� '5�+���5  ��  &� �������5 . ���6���9*�  
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��&���������  ��*���5  ��  $9  ����  &� �'��  ����� , �����$�(����  �������  ��  ��5�� , CWE 

�� ':���:  ��($����+�  +�����  ��  �%�����  &�����  ��  ��������� , ,��  �%�������  :�����  

���������� . #���  CWE – �� ������  �'��������  ��   �%� +���  ��%�&�  �$����  

��& ���  ���� , �  ����7   �+�����  ������   ��������5  �$����  ��& ���   ����������  

&���& �*���5  �%5 ������&�$�(   ��   ����%5��   ��������6  ������ , 5��  ����  �� �9��  *�  

��&���%59�� . 

CWE ��  ��%���  �6� %9:  &��*��  *������  (15 000 &� ���� ) &� � ����  CVE, �%� 

����7  ��%9*�:  ����%�&�$�9 , +�����  ��  �%���'���$�(��  ���������  & ��&�����������  

������  ��+�6  ��%�&���6  ��  �������6  �7���%  ��   ���%���� , ��%9*�9*�  �����  ��+�6  

���������9  McGraw/Fortify "Kingdoms"; "19 �������6  ���6�� " -������ , 	�!%����  ��  

���� ; �  �����  CLASP Secure Software. 

1�7  � ���������*� , � ��&�������  ������������  �$����  ��& ���   ����������  

&���& �*���5  �� ��  ��9��  ��6���&�  � ���  ��7���  & ��7%���6  ���&%������(  ��& ���  

 ����������  &���& �*���5  & ��*��  &���  �6 �6� %���5  ��&����  CWE. ��,�  ����6���� , 

CWE ����7  ��7�  ����  ��&��*���(  �%5 ���������6  ��� , ����� ,  %��'���  ��  

��+����6  ��6������� . 

A���������  �&����  CWE: 

-  ����& �*�:  &���%���  ����  ��������  �%5 ����������5 ,  �+���  ��  ����+���5  

 ��*��  �%�������(  ��& ���   ����������  &���& �*���5 , ,�  ��5�%59���5  �  ���� , 

��&�(��  *�  ��6�������� . 

-  "�&��%5:   ����*�%������  ������������   ����������  &���& �*���5  ��  

 ����*�%������   ��%��  *����  �  ��%������  &�5�%5��  ��  ����%���  �  ��& �$�  

 ����  ������   ����$�(����  ���������*��� , �����������9*�  ��������  

�������%���9 , &� �����7���  CWE. 
���  ���� , ����  «����������  �& CWE» ��%�  

��&���%���  �%5 ���� , ,��  ��&��%���   ����*�%������  ������������  ��& ���  ��  

 ��%��   ��%�*��  &�5�%5�� ��  � �������  ����   �������  �  ��� ���������  ��  CWE. 
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-  "�&��%5:   ��� $5�   �����9���� , �$��9����  ��  ��������  �����������  ��  

 ��%���  �& &���& �*���5  ��& ���   ����������  &���& �*���5 , 5��  :  ��(��%�+  

��� ��������  �6  ������� , ��%9*�9*�  ��5������   ������  ����5   ������5  CWE, 

5��  ��7�  &��(��  ����(  ���������� . ����5��  $���� ,  ��� $�   ����������  

&���& �*���5  ��9��  &����   �����5��   �� �&�$��  ������������  ��   ��%��  �& 

 ���%����  CWE ��  ������   �����������5 , 5��  �����������9���5  �  

 ����������  &���& �*���� . 

-  CWE ����9��  �%5  �5�����5   ���%���  ����  ��7����  &� ���  CWE. 

-  ����& �*�:   ��������  &�5� ,���   ������5 , &���%���6   ����*�%�������  

������������  ��& ���   ����������  &���& �*���5  ��   ����*�%�������   ��%��  

($�   �������:���5  &� �� �����9  ��������6  CWE ��   �����5��5  & ��&����  

�������  ����6  SAMATE). 

-  "�&��%5:  ��5��  ��   �����%������  ���������������  $9  ���������&�$�9  �  

���������6  �����6 . [4] 

 

1.3. �!6*� -"  6/$0$*,  6 #!2.&2.6%.#- '  3�&/$+!  0&-  

 

Capture the flag (CTF, ��� . ��6� %���5   �� ��� ) – ��&�����  &������  & 

�������& ��� , ,�  �������9���5  �  '������  ��� . CTF ������:  ���  �*�������  ����+���5  

&������  ��&����  ����5  ��%������� , ,�  �6� %99��  ��&��  �� �5��  ��'����$�(���  ��  

���������*���  ��& ��� . "%5 ����+���5  &������  �*�������  &�����%5���5  ��&���������  

����*��  ��  ������   ��������6  &������ . �  ��&�%�����  ��������5  &������5  �*�����  

������:  « �� �� », 5��(  ��:  ��� ������  ��  ������  CTF, ,��  &�������  ��%� . ��&��*�(  

 �� ��  :  ����%����  ���������  �5����   ��������  '������ : 

“ctf{you_found_first_flag!}” ���  “flag{327a6c4304ad5938eaf0efb6cc3e53dc}”. 1���  

 ����  &�&��*�(   �����5���5  ��  ���'����$�56  & �������& ��� , �� ���%��  DEFCON, 

BSides, BlackHat ��,� . 
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���+�(  CTF & ���������*���  ��& ���  ��%�   ��������  ��  ���'����$��  DEFCON 

�  1996 ��$�  �  	��  ������ , +���  ������ . DEFCON – $�  ��(��%�+�  ���'����$�5  & 

�������& ���  �  � �%�*���6  @����6  ������� , ,�  ��%�  �'�$�(��  &� �*��������  �  

1993 ��$�  "7�'��  #����� . DEFCON ����   %��'����9  �%5 ������  ��������  � 

����*����  & ���������*���  ��& ��� , � �  ����  ��&�������5  )��������   � �%5�����  

���%�  � DEFCON, � CTF. �������5  CTF ���%�  �%���%����� , ����%���  ����  ��  ��%�  

7����6  ��������  � �6 ��7��   ��������  *���&  )������� . #�7�������  �������  

&����%��5  &� ��&��  �� �   ��&��  ��  ���$5  �  &���%�����  ��(����� .  

)���:  ���  �������  '������   ��������5  CTF & �������& ��� :  

-  Attack-Defence; 

-  Jeopardy. 

Attack-Defence (�����  � &�6��� ) – '�����   ��������5  CTF, ��%�  ��7��  �������  

�����:  �������  ��+��  ������� , �  ����7  &�6�,�:  �%����  ������� . 4  ��'����$�(��6  

�������6  (�� ���%�� , �������6 ), 5��  :  �� ’ :�����  &�6���� , :   �� ���  (��������  '�(%� , 

 � �� , &����7���5  ��,� ), 5��  �����9*�  �������  ������:���5  &��(��  &� �� �����9  

����  ��  ���&%���  �������  ��  ������� . 
������ , ,�  �����: , ��7�  ���������������  ��&��  

�����������  �%5 &%���  ��  ��� ������$��  ��+�� , ,�  &�6�,�9���5 , �%� ����9��   ����  

 ����%� , 5��  �������9�� , ,�  �������  ��9��  �����  ����� . 
������ , 5��  &�6�,�:���5 , 

��7�  &��(��9����  ���� -5��  ���  �  ��7�6   ����% , ,��  &�6������  ����  ��+���  ���  

�����9*��  ������� . 0�  &���������  ����%9*���  ����7���  &':�����5  ���  ��������  

��+��� . ��,�   ���+���5   ����%  ������  ���$� , �������   �����  +���'  ���  ����  

������%�'������� . 

Jeopardy – CTF �  ���%�  ��������� . �  $�(  ���  ��������  &������5  ��&��6  ��������( , 

,�  �����9���5  ��'����$�(���  ��  ���������*���  ��& ��� ,  �����������5 , 

��� ’9�����6  ��6��%���(  ��,� . ���  $����  ������  ��7�  ����  ��%�+� , ��7  ��� , 

����%���  �������  ��  �����9��  ����  ���� . "�  �������6  ��������(  ��7��  ��������  

��� �����'�9 , ����������'�9 , ��� %����$�9  ���&%������( , ���%�& ��$�������  
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�������& ��� , ���������5  ��,� . ��������5  &������  ��&���  ��%�������  ��9��  ��&��  

��%������   �����7��6  ��%�� . -��  :  ����7���9  �  *��� , �%5 &� ����  � &� ����  CTF 

�����������:���5  ��(��� , � 5�  ��%���  *��  ����  ��*�� ��� , ���  &����*��� . ��������:  

�������  & ��(��%�+�9  ��%�����9  ��%��  �  ���$� . 

#���9   ��������5  ����6  &������  :   �+�����5  &�$����%������  ��'����$�(��9  

��  ���������*��9  ��& ���9 , &������5  �*��������  �������6  ����*��  &  �����*���  

�������& ��� , 5�  & ����  �����9*���  (,�  ��7�  �����  �  ������ , �� ���%�� ,  ��  �$��$�  

����5  &�6�,������  ��'����$�(���  ������� ), ���  � & ����  &�6������  ������ .  

�������5  Capture the flag :   � �%5�����  � ���� , ,�  �%5 �*����  �  ��6  ��  

���� ’5&����  ��%�����  ����%�����  ����*����  & �������& ��� , � ��������  ����  ��7�  

���� -5��(  �6�*�(  ������  ��&   � ��������   ��������� . !�& ���*�� , �%5  �������  

����6����  �����  &���:��������5  �  �����6  ����7�����  *��� , +�����  &��6�����  

��'����$�9 , ��&�������  �  ��'����$�(��6  ��6��%���56 , ��'����$�(��(  ��  

���������*��(  ��& �$� , ����  �  �����  �����  &� �����  �������& ��� .[11, 12] 

 

1.4. 
.9*�5�0!4   !&+'$5!6$:!1  

 

������%�&�$�5  - $�  ��6��%���5 , 5��  ��&��%5:  �����9����  ��%���  ����%������6  

��������,  ���  ����%���6  ��������  & :�����  '�&�*���  � �������  ������� . ���������  

&���& �*���5   ��  ��&��9  �� ����&��   ���%9*�:���5  ��& ���������  ��  $����  

��%������5  ��  ��&��%5:  ��&��%���  ����  �������  ��  ��������%���  ��  ��& �*��  

��������,� , ������  5�  ������%���  ��+���  (VM). ;�  ������%���  ��+���   ��%���9���5  

��  &��������  �� ����&���  ��������%9����  �������  ��+���  ���  ��%������5  ��  

��& ���%5��  �6 ��%�7���  *���� . ������%�&�$�5  �� �����:  ��������  ��(��%�+�  

�������  & ��(���+�6  �������� . 

B�&�*��  ��%������5 , ����,���  �� ����&���� , ��&���:���5  6�����  (host), �  ��(  

*��  5�  ������%���  ��+��� , 5��  �����������9��  (���  ������� , - �����  (guests). ;�  �����  

��&�%5��9��  ��*��%9��%���  �������  (�� ���%�� ,  ��$���� ,  �� '5��  ��  �6���,� ) 5�  



�
 �% �������� , 5��(  %����   ����������

��&�� %5��   ��$����� ,  �� 5��

����6����  ��  ������� , ��%�  ����

������%�&�$�5  ��&��%5:

��& ���%59*�  �� ��7%������ �����

4   �����*����  ��&������

� �$��%�����  '���$�5�� . ����

&� ����:  ������+��  &������%�

 ���7����9  �%�&���  30% 

 �������  &�%�+�9���5  ��7%�����

&�������  �6 ��  �����(  ������ 5��(

 .�� . 1.1. 

��&��*�( , ��%�  �  %��+�

�������6 : ����  ������  - ����

������%�&�$��  ��  ��7���  ��&��%���

������� , 5��  ��7���   ��$9����

&������5�� , ,��   ��������

&��������:���5  ��%�+  �'�������

5��( %����   ���������� . � �������  ��7���  ������%9����

 ��$�����  �� '5�� , �6���,�  ��  ��+�6  �������� , ����

������� ��%�  ����  ��   �� ����� . 

������%�&�$�5 ��&��%5:  ���������������   ����   ���7�����

��7%������  �����  �������6  ���������*��  ���  ��������,

 �����*���� ��&������ , �5���� , ,�  �  :  3 '�&�*��  ������� &

'���$�5�� . ����  -  �+����(  ������ , �����(  - ���

������+�� &������%�   ������� . 
�7��  ������  �����������:���5

�%�&���  30% - $�  %�+�  *�����  �6  ����$��%� . �%� ����%���

&�%�+�9���5  ��7%�����  �%5 ��+�6  ������+��6  � ���

�����( ������ , 5��(  �6 ��&��,�:  (��� . 1.1). 

. .�& ���%  &���*  ��7  '�&�*����  ���������

��%� � %��+�  � ����(��+�  ����������  ������  &������5

����  � ���$�(��  �������  - ����  &������5 �%�

��7��� ��&��%���   �+����(  ������  ��  2 �����%���6

��7���  ��$9����  ��  ��&��6  � ���$�(��6  �������6

 ��������  &������%�   ������� . ;�  ����  � �� 7

��%�+ �'�������  (���  �����������5  (���  1.2). 
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��7��� ������%9����  ������%���  

�������� ����  �����  ������9��  

 ���7�����  '�&�*���  ��+��� , 

���������*�� ��� ��������, . 

'�&�*�� �������  & ���������%�����  

��� -������ , �  �������(  

������  �����������:���5  & 

 ����$��%� �%�  ����%���  &������%�  

������+��6 � ��� $�( , ��   ������  

�

'�&�*���� ���������  

������  &������5  ��  ������6  

���� &������5 . �%�  &� �� �����9  

�����%���6  ��������%���6  

� ���$�(��6 �������6  ��  & ��&�%�7����  

���� � ��  7  ��%������5 , �%� 



�

�.�� . 1.2. �� ’ :�����5 '���$�(

�����  ��&��%��+�   ��+�(

&��%�+���  (���  �����������5

�����������5  ��������  �� ���

���������������  �%5 ��������5

������  ��  �6�%��7���5  ��  ���%���������5

 
1.4.1. �(+�&!4   !&+'$5!6$:!1

 

��&��7�9*�  ��  �� , ,�

����� , ����  ��  ����%�  +�������

������%�  ��7%������  ������%�&�$��

���� , ,��  ����  ��7%������

��� '9����� , 5��  ��������%�

���%��  �� *��%���  �  ��&���

��7�  +����� . 

�%�   ���5���  ��%���6

���������*��  – ����  ��� 9���

 ���� ���  &����%� . �����

���������*��  �  � ���$�(� �( �������

�� :�����5  '���$�(  ���6  ��������  &� �� �����9 ������%�&�$��

��&��%��+�   ��+�(  ������ , ,��  ���  ���  ����+����� ,�

�����������5  & 30% ��  90%. ����5��  $����  ������:��

�������� ��  ���  ��%���  ������� , 5��  �� ��  ��7��

�%5 ��������5  ��+�6  &������  ���  �&���%�  &��%�����

�6�%��7���5 ��  ���%���������5 . 

�(+�&!4  !&+'$5!6$:!1  

��&��7�9*� �� �� , ,�  ��6��%���5  ������%�&�$��  ��%�  ��&���%���

����%� +�������  � ��(�5��5  ��   �*����  2000

��7%������ ������%�&�$��  - 5�  �� ����&���  - ��%�  ��&���%���

��7%������  ������  ����%����  ���������*��  ����*����(

��������%�   ������  ������� . �������  �������

*��%��� � ��&��� -������� , 5��(  ���������  �������  &������5

 ���5��� ��%���6  ����� ��6  ���5��%���   � �%5������

���� ��� ’9��� » &�����%� , �  ��(  *��  5�   � �%5������

�����  & ��+���  ���  � �& ���%  *��� , 5��( �&�%9���

�(  ������� . ����  $�  ����������   ��&�
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�

�� �����9  ������%�&�$��  

����+�����  ,�  ����  &������5  – 

$����  ������:��  �'�������  

�� �� ��7��  ����   �������  

�&���%� &��%�����  �%5 &���+���5  

��%� ��&���%���  ,�  ��  1960-6 

 �*����  2000-6. 1�6��%���� , ,�  

��%� ��&���%���  ���5���  �����  

���������*�� ����*����(  �����  ��  

������� �������  ��%�   � �%5����  

�������  &������5  ���5*�  ��&��  

 � �%5������   ���%���  «��%���  

5�  � �%5������  ������%�&�$��  

*��� 5��(  �&�%9���  ������6  

����������  ��&� �%� ��   �5��  ��+�6  
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�
� ���$�(��6  ������ , ����6  5�  UNIX, 5��  ���+�� -��+�   ���� �%��5  ���$��  Linux. �  

$�(  *��  ������%�&�$�5  &�%�+�%��5 �  ���������  �� � �%5���9 , ��+���9  ��6��%���:9 . 

� 1990-6 ����6  ��%�+����   �� ��:����  ��%�  '�&�*��  �������  ��  )1-�����  ���  

������   ����*�%����� , ,�  ��  ��&��%5%� ��������  &� ��������  ��  ��%�������  ��+���  

 ����*�%����� . ����%���  ��� ����  ����%9��%�  ���:  )1-��������,�  ��+��+���  

��������� , � ���$�(����  ���������  ��  ���������  ���  ��&��6   ����*�%������ , $�  

 ��&����%�  ��  ���'���������  �����������5  '�&�*����  ��%������5  - ��7��  ������  

���  ����������  %�+�  ����  &������5 , 5��  �����:���5  ������   ����*�%����� . 

����  �  $�(  *��   �*�%�  ��&��������  ������%�&�$�5 . ;�  ��%�  ��������  ��+���5�  

���6   ���%�� : ��� ����  ���%�  ��&��%���  ����  �������  ��  &� ������  �������  ��&��6  

�����(  ��  ��&��6  � ���$�(��6  �������6 . �������   �*�%�  �����������������  ��%�+  

�'������� , ���  �����  &���+��+�  ������� ,  �� '5&���  &  �������5� , ��%�+������5� , 

�6�%��7���5�  ��  ��6��*���  ���%���������5� . 

@�����  &�������������  ������%�&�$��  �� ����%�  &���+���  &�%�7�����  ���  

 ����*�%������  � ���%�  ������9  6�����6  ��*��%��� . ��������  ����  �����%���  

 �+�����  ��   �� ��:�����6 , ,�  *����   �������  � �$��%�&�����   ��������  

&���& �*���5  �%5 � ���%���5  ������%�&�$�:9 , 5��  �� �����:  ���  ������7����� . 

 

1.4.2. �&-*:-%  &�2�+-   !&+'$5!6$:!1  

 

���������  &���& �*���5   ��  ��&��9  �� ����&���  ��������%9:  '�&�*��  �������  

���  ������%���6  ��������, , 5��   ������9��  $�6  �������� . -� ����&���  ��7���  

��&��+���������   ����6  � ���$�(���  �������  (�� ���%�� , ��  ������$�  *�  

 ������%�����  ��� ’9���� ) ���  �������%9�����5  ��& ���������  ��  � ������  

&���& �*���5  (�� ���%�� , ��  ������ ), ����  ���  � �������:���5  ��  ��%�+����  

 �� ��:���� . -� ����&���  ������  ��+�  '�&�*��  �������  ��  ��&��%59��  �6 �����  *���� , 

,��  ������%���  ��������,�  ���%�  ����  ������������5  (���  1.3). 



�

�.�� . 1.

.������  ��& ���%59���5

������%���6  ��������, . 
��������*�

��*��%���5  �  ������%����� ��������,�

���  ������%���  ��+��� ). ������%���

���� -5��(  $�'����(  '�(% , (���

����������  ��  ���� -5����  


�%�  ������%���  ��������,�

�������$�9 , 5��  ������:  ���������6

 ���������  &� ��  �  '�& �*��

���%�7���9  ��  '�&�*����

�����%�:���5  *���&  �� ����&��

��+���  ��  ������  5��� ). 

 

1.4.3. 
-%-   !&+'$5!6$:!1  

 

1.4.3.1. ������%�&�$�5  ����6

1.3. ����%��  &����������5  �� ����&���  

��& ���%59���5  &� ����6������9  ���  '�&�*����  ��������,�

��������, . 
��������*�  �&�:����9��  & ��*��%���5��

������%�����  ��������,�  (5�   ����%� , $�  ��&���:���5

��+��� ). ������%���  ��+���  '���$��� �:  5�  :����(

$�'����( '�(% , (���  ��7��   �����,�����  & ������  �

5����  ��� ’9���� , �, 5�  �*���:���5 , ���  ����   ��$9����

������%��� ��������,�   ��$9:  � ���������*  ���

������:  ���������6  ��������  �  '�&�*����  ��������,�

�*��  �������  ��  ��+�:  &����  - $�  

'�&�*����  ��������,�  +�������9  (����%���

*���& �� ����&��  & ���������  �����  ��  ��&�  KVM, 

 

������%�&�$�5  ����6  (��� . 1.4) 
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�

 

'�&�*���� ��������,�  ��  �������6  

��*��%���5��  ��   �����5��  

��&���:���5  ��������  ��+���  

�: 5� :����(  '�(%  ����6 . ) 5�  � 

������  � �� '9����  ��  ��+�( , 

��� ����   ��$9����  �������� . 

���������* ���   �������  � ���:  

'�&�*���� ��������,� , �� ����&��  

 ���  �������:���5  & 

+�������9 ����%��� , 5�,�  &� ��  

��&�  KVM, �����  ������%����  



�
 

"��� , 5��   �+��99���5

������%�&�$�5  ����6  ��&��%5:

�7���%�  - ����9*�  ��7%������

�7���% , %����  ��&��,����� ����

��   �����  ���������*�� . 

��%�����  �7���%���  ����6

������%59*�   �������  ���� �

*�  ���������*��� . 

 

1.4.3.2. ������%�&�$�5

��  �������  ���  ������%�&�$��

� ���$�(��6  ������  ��  ����(

$�����%�����  ��������������

��&�������  ���������  ���

����*���� . ��  �������  ���

�������%99���5 , ��%�+����9���5

�.�� . 1.4. ������%�&�$�5  ����6  

 �+��99���5   ���9�� , ��7��  �� ':�����  �

����6 ��&��%5:  ��� ���5�  ��������5  ��  ����6  5�

��7%������  ������� , 5��  ��7���  �����%�������

��&��,�����  ����  �7���%�  ����6  ��  �����'��������

���������*�� . )����������  ������%�&�$��  ����6  ��&��+���9���5

�7���%��� ����6  � ��&��%59��  ��  ��&�%5�����5  5�

 ������� ����  (�  ����6����(  '����  � �   �������(  *��

������%�&�$�5  ����*�6  ���%��  (��� . 1.5) 

��� ������%�&�$��  � ���$�(��6  ������ , ,�  ��&��%5:

������ ��  ����(  ��+��� , ������%�&�$�5  ����*�6

��������������  (���  ��������&�������  �����������

��������� ��� �����,�  ����*���  ���%�  ��  �����

������� ���  �����$�(��6  ��������,  ����*���  ���%�

��%�+����9���5  ��  ����%99���5  ��  ��7��(  ��+���
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�

�� :�����  �  :����  �7���%� . 

�� ����6  5�  ��  ������*����  

�����%�������  ����  & ��&��6  

�����'��������  ����  ��� ������  

��&��+���9���5   ����  

��&�%5�����5  5�  :����  �7�� �%�, 

 �������( *�� ) ���� -5��(   �������  

,� ��&��%5:  ��&�������  ��%���  

������%�&�$�5 ����*�6  ���%��  ��&��%5:  

�����������  ��������������5 ) 

�� �����  '�&�*��6  ��+��  

����*���  ���%� , 5��  '�&�*��  

��7��(  ��+��� , ������%�&�$�5  



�
����*�6  ���%��  ��&��%5:  ���������������

��   ��������  ��& ���  ��  ���6 ������%���6

 .��

�������  - $�  ��� ’9����

&������ , �  ��(  *��  5�  ��+�

��� ’9���� , ��7���  ����������

����������  ��%�+�  $�6  � �$�'�*��6

��� ������  ���%�  ����������������5

 

1.4.3.3. ������%�&�$�5

 

��&��%5:  ���������������   ��������  ����� � ���'�����$��

��& ��� �� ���6  ������%���6  ����*�6  ���%�6 . 

.�� . 1.5. ������%�&�$�5  ����*�6  ���%��  

�

�.�� . 1.6. ������%�&�$�5  ��������  

$� ��� ’9���� ,  ��&��*���  �%5 ��7�  �������  ��%������

*�� 5� ��+�  ��� ’9���� , 5� -��  ��������  *�   ������%���

��7��� ����������  ��&��  &������5 . ������%�&�$�5  �������

��%�+� $�6  � �$�'�*��6  '���$�(  � ��%9*�:  ��&��%���

���%� ����������������5  �%5 ���%���������5  ����%���6

������%�&�$�5  � ���$�(��6  ������  (��� . 1.7) 
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� ���'�����$�� , ����%���5  

�

�

�������  ��%������  ���������6  

�������� *�  ������%���  �����%���  

������%�&�$�5  �������  ��&��%5:  (���  

��%9*�: ��&��%��� 5, ,��  (���  

���%���������5 ����%���6  '���$�( . 



�
������%�&�$�5  � ���$�(���

�����7���  &������  � ���$�(��6

Linux ��  Windows  ��5� .  

 

�.�� . 

��� ��:�����  ��7��� ����7

��� '9���� , ����%���  $� : 

-  ���7�:  �� ':���

 ������9��  ����6

-  �����,�:  ��& ���

������7�����  �� �&�%9����

-  ����7�:  *�� , �����*���(

 ����������  &���& �*���5

 

1.4.3.4. ������%�&�$�5

������%�&�$�5 � ���$�(���  �������  �������:���5  �  5���

&������ � ���$�(��6  ������ . ;�  &��*��(  � ����  &� ������

 

�

 1.7. ������%�&�$�5  � ���$�(��6  ������  

��� ��:����� ��7���  ����7  �������%9����  ������%���  � ���$�(��

���7�: �� :���  �������  ��  ��%������5 , ����%���

 ������9�� ����6  ������6  ��7%������( ; 

�����,�: ��& ��� , ����%���  ���  ������%���  ��&�� %5��

������7�����  ��  �&�%9���� ; 

����7�: *�� , �����*���(  ��  ���%���������5  )1, �� ���%��

 ����������  &���& �*���5 . 

������%�&�$�5  � ���7���6  '���$�(  (��� . 1.8) 
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�������:���5 � 5���  - $�����%�����  

&� ������  ��������,�  

 

������%��� � ���$�(��  �������  ��  

����%���  ��� ’9����  ��  

������%���  ��&�� %5��  ��7��  

���%���������5 )1 , �� ���%�� , ����%���5  



�

�.�� . 

������%�&�$�5  ����7���6

(�� ���%�� , �%�7��  ����%����

����  ��& ���%���  ��7  ��������,���

&�%�7���  ���  '�&�*��6  ��+��

��7���  ����  � �������  ��&��

������%�&�$�5  ����7  &���+�:

���+����&����� , ������� , ����%�

����%���6  ��&�%�7��6  ����7

��%�&�.[5] 

 

1.4.4. Docker 

 

Docker - $�   ��������  %��'����

- ����%���6  ��  %����6  ��������,

� ���$�(���  ������� , �%� � ��+���

��  �� , ,�  �����(����  5� ���

���������  ����� , ,�  ���  &� �,���(

��  �� ����   ��������  ������$�9

�

�

 1.8. ������%�&�$�5  ����7���6  '���$�(  

������%�&�$�5 ����7���6  '���$�(  (NFV) ��&��%5:  �������

�%�7�� ����%���� , �����  '�(%���  ��  ���'�����$�5  IP), 

��7 ��������,��� . ��,�  '���$��   ����������

'�&�*��6 ��+�� , ��  5��6  ��%���  ����  ������%� ���������

� �������  ��&��  �  ����  ����7�  ��   ��&��*���

����7 &���+�:  ��%������  '�&�*��6  ��� ������� , ����6

������� , ����%�  ��  ���$��������� , ,�  ����6����

��&�%�7��6 ����7 , � $�  ����%���   � �%5���  �  ��%���������$�(��(

 ��������   %��'����  �%5  �������  ��������  �� ������

%����6  ��������,  ��������5 , 5��  � �%���  �����������9��

������� �%�  �  ��+���   ��$99��  ������  ����  ���  ������

�����(���� 5�  ��� $� $�5  ����9��  �7�  ��5��(  *��

,� ���  &� �,���(  �  2013 ��$� , �� ����   � �%5��&�����

 �������� ������$�9  ��  �����(����&�$��  ��  �����������5
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��&��%5: �������  '���$��  ����7�  

���'�����$�5  IP), ,��  ����  ���%�  

 ����������  &���& �*���5  ��  

������%� , ���������  '���$��  

 ��&��*���  �%5 ���*���5 . 

��� ������� , ����6  5�  ���������� , 

,� ����6����  �%5 ��������5  

 � �%5��� �  ��%���������$�(��(  

��������  ��  ������  �����(�����  

� �%��� �����������9��  5���  

���� ���  ������ . ��&��7�9*�  

��5��( *�� , Docker,  �����  & 

�� ����  � �%5��&�����  ��6��%����  

�����������5  �������������  �  
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��&���$�   ����������  &���& �*���5 , ,�  ���%�  ��%����   �+���6��  ��  ��&�����  

6�������  ��������,� . 

����:9  & $�%�( ��*�����  ��&�����   ����������  &���& �*���5  :  ��&��+�����5  

��������  ��  ������  6����  ���  �%������  �&�%������ , ,��  ����  ��  �����   ���+���7�%�  

������  ���  ���%���������9  ����  ������ . ;�  ��7�  ����  ��%���� , *���&   ����� , 

���%������  ��  ��+�   ��������  ��� ������ , ,�  ����6����  �%5 �6 ������ . �����  & 

���������  ����+���5  $�:�   ���%���  ��%�  ������%���  ��+��� , 5��   �������9��  

�������  ��  ������  � ����  7  � ��������  &���& �*����   ������9  ��������%�����  � 

&���5��  ��  ��������  ���'%����  ��7  ��� ��������   ����������  &���& �*���5  ��  

��������$�9  &� � ������  ������� . �%�  ������%���  ��+���  :  �����&�����  - ��7��  

 ������:  �%����  � ���$�(��  ������� , ����  �� ���  :  ��&�����  �  ��%���  ������(� , 

��%����  �  ���%����������  ��  �������&�$�� . ��   ��������  ������%����  ��+���� , 

�����(����  �&�%99��  ��������,�  ��������5   ������  ����  ���  ������ , �%�  ���%59��  

��&���  5���  �� . ��&��*�(  ����  �����99���5  �  ������(��6 , �����������9��  ��������  

���+�  �������� , ��7  ������%���  ��+��� , � &� ����9���5   �����*��  ����:�� . 


����(����  &���& �*�9��  �������'�������(  ��  ����%�&�����(  ��6���&�  �%5 

�����������5   ��������6  ��� �������  �  �����  ��������  ��  �������� , ����6����6  ��  

��*������   �� ��:����� , ��  �%5  ����(����  ����%���5  ��  ���%���������5  $�6  

��� �������   ����������  &���& �*���5 .[7] 



�

 .�� . 1.9. ������5��5 ���������

1.4.4.1. 
�� ������

Docker - $�   ����� &

�����(����  ��  �������  ��  ������

Docker ����7   ��$9:  ��  Windows 

����(��  ��&�%5����  ��5�� ��� ������

�������� , ,�  ����5��  �����(����

 

 

1.4.4.1.1. Dockerfile


�7��  �����(���  Docker 

'�(% , �� �����(  �   �������

&� ��������5  ����&�  Docker (Docker image)

5��  ����  %�7���  �  ������ �����(����

��&��+�����5  '�(%�� ,  ����

�� , ,�  �����(���  ��� ����� ����

 

������5��5  ���������  ������%�&�$��  ��  �����(������


�� ������  Docker 

$�  �����  & ���������  ����� , 5��(  ��&��%5: %����

������� ��  ������  �����(����� . � �*����  ��������(

 ��$9: ��  Windows ��  MacOS. >��  &��&����� , 5�

��&�%5���� ��5��  ��� ������ , 5��  ��  �������� ���9���5

����5�� �����(����  Docker. 

Dockerfile 

�����(���  Docker  �*���:���5  & Dockerfile. Dockerfile 

�  �������  �%5 ��&�����5  ���������� , ,�  ��%9*�:

Docker (Docker image). Dockerfile ��&��*�:  � ���$�(��

� ������  �����(���� , �  ����7  ���� , &����� ��������,�

'�(%��  ����  ����7�  ��  ��+�  ����6����  (���  ��� ������

��� �����  ����  ������ , ��%�  ��  &� ������  (���
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�����(������  ���������  

��&��%5:  %����  �����9����  

��������(  �%5 Linux, �� ��  

&��&����� , 5�   ��$9:  Docker, 

���9���5  �%5 ��������5  

 Dockerfile. Dockerfile - $�  ��������(  

,� ��%9*�:  �  ����  �������$��  

��&��*�:  � ���$�(��  ������� , 

���� &�����  ��������,� , ���$5  

(��� ��� ������ , �, &��*�(�� , 

&� ������ (��� .  
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1.4.4.1.2. Docker Image 

���%5  ��������5  Dockerfile, ���%���:���5  ���%���  Docker build, ,��  ��������  

����&  ��  ������  $����  Dockerfile. 1���  5�  Dockerfile - $�  �����  �������$�( , 5��(  

��& �����:   ��   ������� , 5�  ��������  ����& , Docker image - $�   ���������(  '�(% , ,�  

�������  � �$�'���$�� , �%5 5��6   ��������6  ��� �������  ����  &� �������5  �����(���  

� 5� . ����%���  Dockerfile, (������� , �������  �������$��  ,���  &�6� %���5  ��5��6  

 ��������6   ������  �& ��%�(� -�6���, , ���  �%��   ������   ��  �� , ,��  *����  ���&���  

��%�7��  ������ , ����+�  ��+  Dockerfile ��7�  ��������  �� ��%������  ����&�  &�%�7��  

���  ���� , ��%�  ���  ���%�����( . �%�  ,�(��  ����&  �����9:���5 , ���  ���:  �����*��� .  

����&  ��%���:���5  �& "+���� " ��+�6  ����&�� , � ���� -5��  &���� , 5��  ����5���5  ��  

����&� , &��(��99���5  ��������5�  ������  +��� . 

��%�7�����  +����  Docker ��&��*�9��  � ��5�������5 , � ���� -5��(  +�� , 5��(  ��  

&�%�7���  ���  ���� -5����  ��+���  +��� , ��&���:���5  ��&����  ����&�� . ��&��*�(  $�(  

+��  � ���:  � ���$�(��  �������  �%5 ��������,� . 

1.4.4.1.3. Docker run 

4��%���  Docker run - $�  ������� , 5��  '����*��  &� ����:  �����(��� . 
�7��  

�����(���  - $�  ��&�� %5�  ����&� . 
����(����  ��9��  ���*�����(  6������� , �%� �6 

��7��  &� �����  �  ���&� ������ ,  ��%5 *���  �����(���   ������:���5  �  ��(  ����(  

���� , ,�  �  ��  *��  (���  &� ���� . 
���  ���� , ��%���  ��&�� %5���  �����(����  ������  � 

����  7  ����&�  ��7���  ����  &� �,���  ����*����  (��  ��6   �� ,  ���  ��7��  �����(���  

��:  �����%���  ��&�� ).  

1.4.4.1.4. Docker �����(���  


����(���  Docker - $�  ������%���(   �������(  ������ . ���  ��7�  ��&��,�����  

 ��������   �������  ��  �6 &�%�7����� , 5��  ��7��  &� ������  & ��&��6  ��������, . 


����(����  ��%���9���5  & � ���$�(���  ������� , '�(%�� , ������6  ���������*��  

'�(%��  ��  ��������6 . 
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����(����   ���������  & ����&�� , �%� ��9��  ���6��(  +��  *�����5 -&� ��� , 

���� , ��  �������  ���  ����&�� , :  �������������  � ��7���  &��������  ���� . ;�  �&��*�: , ,�  

��  ��7���  &� ������   �������  ���������  ��6 . ���%5  ���� -5��6  &���  �  ��+���  

�����(����  Docker ��  ��7���  &�������  &�����  ����������  �����  �  ���%5��  ��+���  

����&� . 

�����������5  Docker ���%9*�:  ��7%������  ���'%�����  ��7  ��+��  ���$����  

��������,��  ��&�����  ��  ��������,��  ��������5   � �������: , ,�  �����������  

������   ��$9����  ��   %��'����  ��&�%�7��  ���  ���� , �  5����  '������  ����  

 �������9�� . 

1.4.4.1.5. Docker Hub 

A�*�  �����9����  �����(����  %���� , $�  ��  �&��*�: , ,�  ����6����  �����9����  

��7��(  ����&  & ��%5. Docker Hub - �6���,�  �%5 ������  ��  ��������5  �����(������ , 

��  &��6��5���5  �'�$�(��  ����&�  Docker ���   �������  & ���������  �����  ��  

 ����*�%������   ����������  &���& �*���5  ��  ���'�$�(��  ����&�  ���  +������  

������������� . ��  ��7���  ��������  ����&�  �����(����� , ,�  ����5��  �������(  ��� , 

���  &������7���  �%���� , ��������   ���%����5  ����  ���  &������  �6  ��������� . 

1���7  :  ��7%������  ��������5  %���%�����  ��:����  Docker. 

1.4.4.1.6. Docker Compose  

Docker-compose - $�  ���������� , 5��(  ����:���5  Docker. >��  &������  

�����������5  Docker ,�   �����+�� , $�(  ����������  ���%�&�����(  �%5 ����+���5  

��6���������6   ���%��  �   ������6 . 


�%�  ��  ��&������ , ��  �����  �����9:��  ������   �������  (������� , 5��(  ��  

 ������:  &� ����  ��+�6  �%�7� , �� ���%�� , ��&�  ����6 ). 1�7  ���  ��7�   �����  - 5�,�  

�%5 ������   �������   �������  &� ������  ��%���  �%�7� , &���������5  ����������  

Docker-compose. �� ���%�� ,  ��  ���������  ��� -��(�� , ,�   ������:   ���%9*���5  ��  

��&�  ����6  �%5 �������'���$��  ���������*��  (2 ������� : ��� -��(�  ��  ��&�  ����6 ). 

Docker-compose ����:  ��7%������  &� ������  ���  $� �������  ����:9  �������9 .[8,9] 
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2 ��������� -�����
��  ���
�����  
�

�

2.1. ��(+$*� #$  6$"$8! 

 

�  ��&������  ��6��%���(  ��&����9���5  (  ������  ���*���5 . 1���  (   �������  

 ��'�%���6  ���$� %��  ��:  +�����   ���������������  ��  �������6  ������$�(  ��  

��6��%���( . >�����   ��%���9���5  ���5���  ���5*  ����6  ���&%������( , &��(����6  �  

 ��������6   �������6 , ,�  +�����  �����������9���5   �  ������  ����� . "%5 ���� , 

,��  &�6����  ����  �������  ��  �������  ���   ������6  ���&%������( , ����6����  

��&�%5����  �6 ����%���+�  ��  &��&�����   ���$� �  �6 ������ . 

#���  ������ : ��&������   %��'���� , ��  ������  5���  ��������  ��������  &����  

���*���  &���%���������  ���&%������  ��  ��� %��������  �6 �  �����6 , �������%���  

���%�7���6  ��  ����  ������  ���%���6   ����������6  ������ . 

"%5 ���5�����5   �����%����  ����  ����6����  ����+���  ����� ��  &������5 : 

-  .�&�������5  ����������(����  ������� , ,�  &�����(  �����������  �6����  ����� ; 

-  .�&�����  ��'����$�(��6  ������ , 5��  ������  �������  &���%���������  ���&%������ ; 

-  #���%9����5  ����  ������  ���%���6   ����������6  ������ ; 

-  ����& �*���5  $�%�����  ��'�����������  �%5 ���&%���6  ������ . 

 

2.2. �-2!&  +.9*�5�0!7  +$ (.& .&*-9  .5./.*+! . �2;&'*+' $**4   -2�&'  

 

"%5 ���� , ,��  &���& �*���  $�%����  � ���������  ����������(��  ��'�����������  �  

�����6  ����7���6  �������� , ����  �����������  ��6��%����  ������%�&�$�� , �  ����  

�����(�����  ������%�&�$�9  &� �� �����9  Docker. 

��������  �����������5  Docker: 
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-  @�����  ��&�������5  – *��  ��&�������5  �����(����  ��7�  &�(����  %�*���  

������� , ����%���  Docker �����9:  �����(����  �%5 ��7����   ��$���  ������  � 

������  ��  &������7�:  � ���$�(��  ������� ; 

-  ��������  ���'�����$��  – Docker ����:  ���*�����  ���������*��  

�� %����������  �%����  ���'�����$�9  ��& ���������  �  ���  � ����%�  ��&�������  �  

���� -5��6  �������6 , ����%���  Docker ��7�  �����������������  �  

��(��&���������+�6  ��������,�6 ; 

-  "���� �����  – Docker Engine ��:  �����9  Community Edition, 5��  

��& ���9�7�:���5  ����%9���  ��&��+����� ;  

-  !�& ���  – Docker �������: , ,�   ������� , ,�   ��$99��  �  �����(����6 , 

 ������9  ��������%���  ��  �&�%������  ����  ���  ������ . 

�����������9*�  Docker, ����  ���%�&�����  ����*����  ������  ��%���6  ������6  

� ���$�(��6  ������ , ��&��+�����6  ��  ������  '�&�*����  ������� . ���  $���� , 

&���5��  Docker, :  ��7%������  &���& �*���  �'�������(  ��& ���%  ��������  �������  ��  

&���& �*���  �&�%������  ��������,�  �%5 ��7���  ������� . 1����   ��%5 ��� %����$��  

����:�  ������� , �����9*�(  ��  ������  &����  ��(��  &� ��7�  ���������  ������%����  

�������  � ��������  �����  ��  6��������  �������  ��  ��+�6  ��������6  ������%���6  

������ . 

�  5�����  6�������  ���������  � ���$�(���  �������  ����  �����������������  

Ubuntu Server 18.04.3 LTS. Ubuntu Server – $�  ��������  � ���$�(��  ������� , 

��&���%���  ��� ���:9  Canonical, 5��   ��$9:  ��  ���6  �������6  ��6��������6 : x86, 

x86-64, ARM v7, ARM64, POWER8 ��  IBM System z mainframes *���&  LinuxONE. 

Ubuntu - $�  ��������   %��'���� , 5��  ��7��  ��7�  ���������������  �%5 �������6  

 ����� , &������  �%5: 

-  ��� -��(��� ; 

-  FTP-�������� ; 
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-  ��������  �%���������   �+�� ; 

-  ��������  ����� ; 

-  �%��'���  ��&����� ; 

-  .�&�������5  �����(����� ; 

-  A�����6   ��%��� ; 

-  ��������  ��&  ����6  ��  �� . 

��������  �����������5  � ���$�(���  �������  Ubuntu Server: 

-  Ubuntu :  ��&��+�����9  – $�   �����  & ���������  ��6�����  �����  (Open 

Source); 

-  Ubuntu :  �������%���9  ��  ��������6  ��������  – ������%���  ������  

������� : 2 -�  � ���������   �� ’5�� , 20 -�  �6���,�  ��  2 --$   ��$���� ; 

-  Ubuntu Server &� &����*�����5�  ��  ��:  ���'�*����  �����'�(�� , �  ����  :  

��7�  �'�������9  �  � �7������  ��������6  �������� ; 

-  Ubuntu :  ������  �����%���9  � ����������(��9  �������9 ; 

-  Ubuntu ��:  ��%�*�&��  � �%�����  ���������*��  � ��&��������  – �  ��&�  

���������5  ��%�������(  ��7��  &���������  ��  �������� -�7���%  � %����  &��(��  

 �������  ��+���5 . 

"%5 ��&�������5  �������  ����  �����������  ����  � ������  ���'�����$�9 : 

-  /����� -5�����(   ��$����  Intel Core i5-3570 (3,8 GHz); 

-  16 -�  � ���������   �� ’5�� ; 

-  1�������%�(  ���� �*���*  SSD ��  250 -� . 
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2.3. ��60�&+$**4  9�(+� �1  �%.&$:!7*�1  (-(+./-  

 

���+  &� ���  ����6����  ����������  6������  � ���$�(��  �������  ��  ������ . 

� ���$�(��  �������  �%5 �������%���5  ��%�  ������  �   . 2.2 – Ubuntu Server 18.04.3 

LTS. ��  ������  �� �����5  ������ , $�(  �����������  :  ��(����+�9  �����%���9  ������  

� ���$�(���  �������  Ubuntu Server &  ����7����  ��������   �������� . 

 �������7���  ����&  �%5 �������%���5  �������  & �'�$�(����  ��� -��(��  

https://ubuntu.com/download/server/. � ���$�(��  �������  ����  �������%���  & USB-

���� �*���*� , ����  �%5 &� ���  ����&�  ��  USB-����(  ���  ����7  &���������5  

� �$��%�&�����   ��������  &���& �*���5  � USB-����(  �� ’ :���  ��  ���+�  1 -� . "%5 

&� ���  � ���$�(���  ���������(��  ��&��+�����   ��������  &���& �*���5   ��  ��&��9  

Win32 Disk Imager. "%5 &������7���5   ���6�����  &�  ���%���5�  

https://sourceforge.net/projects/win32diskimager/. ���%5  &������7���5  �������%9:��  � 

&� ����:��   ������� . 

4  ����������  �����   �������  ��%5 �� ���  «Image File» �����:��  +%56 ��  

&������7�����  ����&�  � ���$�(���  ������� ,  �� ’ :���:��  USB-����(  � ��%5 �� ���  

«Device» �����:��  (���  �& �� ���9*���  � ����  � �������:��  ��� ��  «Write» (��� . 

2.1).  



�

.�� . 2.1. 

���%5  $����   �*�����5

Live-USB. Live-USB –  $�  USB

�������   ����  � ���$�(��

���������� . 

�����%5:��  '%�+�� �

�������  & USB-����5 . �%���9*�

�������%���5  � ���$�(���  �������


�%�  � ���$�(��  �������

Engine. "%5 $����  ��������:����

(https://docs.docker.com/install/linux/

1. ����%9:��  ������  ������

$ sudo apt- get update

2. �������%9:��  ����6����

$ sudo apt- get install 

    apt- transport

    ca- certificates 

    curl \ 

    gnupg- agent 

2.1. �����   �������  Win32 Disk Imager

 �*�����5  &� ��  ����&�  � ���$�(���  �������  ��

$�  USB-'%�+  ���� �*���* , ���  &����+��(

� ���$�(��  ��� ���� , & 5���  ��7��  &������7���

'%�+��  �  ��� ’9��� , �  ���9  BIOS �����:��

����5 �%���9*�  �������$�5�  ��(����  �������%���5

� ���$�(���  ������� . 

� ���$�(�� �������  �������%��� ,  ���6�����  ��  �������%���5

$���� ��������:����  �������$�:9  & �'�$�(���  ���������$��

https://docs.docker.com/install/linux/docker-ce/ubuntu/). 

����%9:�� ������   ������  apt: 

get update  

����6����   ����� : 

get install \ 

transport -https \ 

certificates \ 

agent \ 
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 Win32 Disk Imager 

�������  ��  USB-����(  �  5�����  

��� &����+��(  ������(  ���� , ,�  

��7�� &������7���  �������  ���  

�����:��  &������7���5  

��(���� �������%���5  ������:��  

 ���6����� ��  �������%���5  Docker 

�'�$�(���  ���������$��  Docker 
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    software-properties-common 

3. "���:��  �  �������  �'�$�(��(  GPG-�%9*  Docker: 

$ curl -fsSL https://download.docker.com/linux/ubun tu/gpg | 

sudo apt-key add – 

4. "���:��  �  �������  �� �&�����(  Docker ��%��  stable: 

$ sudo add-apt-repository \ 

   "deb [arch=amd64] https://download.docker.com/li nux/ubuntu \ 

   $(lsb_release -cs) \ 

   stable" 

5. ��������  ����%9:��  �������   ������  ( .1); 

6. �������%9:��  ������9  �����9  Docker Engine Community ��  conainerd: 

$ sudo apt-get install docker-ce docker-ce-cli cont ainerd.io 

7. "%5 ���� , ,��  ��  &� ������  �������  Docker ���  �����  �� �����������*�  

(root), ����%���  &� ���  �����(�����  ���  �����  ���������*�  root :   ����$�(��  

����& �*��� , ����:��   ���*����  ���������*�  ��  ��� �  docker: 

$ sudo usermod –aG docker $USER 

��  $����  ��:��  ��&�������  6������  � ���$�(��  ������� , �������%���(  Docker 

� ������  ��  ��&�������5  ����6  ������  ��������,� . 

2.4. �&�.#+' $**4  7 &�6&�2#$  &$65- -9  (-(+./  

��(��%�+  ��7%���9  *������9   %��'����  :  �%����  ���&%���  ������� , 5��  �  

�����%�  &���%���������  ���&%������  *�  �%�������  ��& ��� ,  ��  $����   �����99*�  

���'�����$��  ��  �$������  ������  ���%���  ����9*�6  ������ . 

!���  ��&�������  ���  ���&%���  �������  – ���  & ��6  �%5 ���������$��  ��  

��� %����$��  ���&%������(  ��� -��������  � ����  �%5 ���������$��  ��  ��� %����$��  

���&%������(  ���������  ��'����������� .  

 

2.4.1. ��60�&+$**4  (-(+./- ,  &$65- �1  "�  SQL-Injection 
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SQL �� ':�$�5  — ����  &  �+�����6  � ������  &%���  ��(���  ��   ������ , ,�  

 ��$99��  & ��&���  ����6 , &��������(  ��  � �����7����  �  &� ��  ����%�����  ����  SQL. 

� �����7���5  SQL, &�%�7��  ���  �� �  �4!"  ��  ����  �� ’ :�$�� , ��7�  ����  

��7%������  �����9*���  ��������  ����%���(  &� ��  ��  ��&�  ����6  (�� ���%�� , 

 ��*�����  �����  ���� -5��6  ���%�$� , ����%��� , &������  ���  ������  ���� ), ��������  

��7%������  *�����5  �� /���  &� ���  %���%���6  '�(%��  ��  ��������5  ����%���6  ������  

��  ������� . �����  ������  �� �  ��7�  ����  ��7%���  &� �����������  �������  �6����6  

����6 , ,�  �����������9���5  �  SQL-&� ���6 . 

���&%������  SQL Injection �  � ����  CWE ��:  ������'������  CWE-89: Improper 

Neutralization of Special Elements used in an SQL Command ('SQL Injection'). 

������  & CWE ���&%������  ��7�   ���+�����  ���'����$�(����� , $�%������� , 

����� �����  ��  ������%�  ����� � . ���&%������  �� �  SQL Injection ��:  ������(  ������  

�����������  ��� %����$�� . 

"%5 ��&�������5  ������� , ���&%����  ��  �����  �� �  SQL Injection, ���  

&���������5  ��������  ��� -�������  ��  ��&�������  ��&�  ����6 , ��  5���  &��7�  

 ���%9*�����  ��� -������� . 

"%5 �� �����5  ��� -�������  ����  �����������  ����  HTML ��  PHP, �  �%5 

��������5  ��&�  ����6  – MySQL. 

��������  �����������5  ����  PHP: 

-  ;�  +�����  ��   �����  ��������  ����  ���� ��� , ,�  �����������:���5  �  ��� -

��&���$� ; 

-  #�:  ��%���  � �%�����  ���������*�� , ��7�  ��%�+����   ���%�� , & 5����  

�����:���5  ��� -��&������ , ��9��  ����9*�  ��+���5 ; 

-  "����   ��$9:  & ��&���  ����6 , '�(%�����  ��������� , &����7���5��  � � . .; 

-  #�:   ��������  ����%5���6  ����&��  (RegExp – Regular Expression); 

-  #�:  +�����   ��������  ��&  ����6 , �  ����������(  ���%����$�  ��:  ���������  

 ��������  SQLite; 
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-  #�:  ���������(  CLI (Command Line Interface) ����� ������� , ,�  ��&��%5:  & 

%������9   �����  Shell-���� ��  ��  PHP; 

-  ������(  ��������� ,  ������(  ��  ���   �����������5  ��  ������  � ; 

-  ? ����� ��������9  ����9 , ����  $��%  �������  ��7�  �������( ; 

-  "����   ��$9:  ��  � ���$�(��6  �������6  *nix, Windows � ��  ������  ��(7�  ���� -

5����  ��� -�������  (Apache, nginx, IIS � � . .); 

-  �� ����:���5   ��  %�$��&�:9  PHP, 5��  ��7�   ������  ��  BSD � :  ��&��+�����9 .  

��������  �����������5  MySQL: 

-  !�& ���  ����6 . MySQL ����������  ������(  ��� , ,�  :  ��(��%�+  &�6�,���9  ��  

����(��9  �������9  � ���%���5  ��&���  ����6 , 5��  �����������:���5  �  

 � �%5���6  ��� -�������6 , ����6  5�  WordPress, Drupal, Joomla, Facebook ��  

Twitter.  

-  #��+����������� . MySQL  �� ���:  �� ������+���  ���+����������� , ,��  

 �%��+���  � ���%���5  �%�����  �����������  ��������� . -��*�����  ��  ������  - 

��%����  ����%������  MySQL. ;�  ��+���5  & ���������  �����  ��&��%5:   ����  

��%�+������5  �%5 �%���������  �����$��  & ������%�����  ��������  ��  �������  

��&  ����6 . 

-  ������   ������������� . MySQL ����,���(  *����9  ������9  �������  

&��������5  ����6 , 5��   �%��+�:  ���������  ���������������  ��%�+������5  

�������  ��&  ����6  MySQL �%5 ��&��������   ������������� . !���  ��  ��� -��(�  

�%���������  �����$�� , 5��(  ,���5  ������:  ��%�(��  &� ���� , ���  

������+��������  �������  �������  ����&��$�( , MySQL  ��&��*���(  �%5 

&�����%���5  ������  ��(�����%���+�6   ������ , &���& �*�9*�  � ����%���  

+�������� ,  ������������  �������  ��  �����%���  ��+�   �� '5��  �%5  ����,���5  

 ������������� . 

-  ;�%�������(  *��  ������ . MySQL ��:  �������9  �����%����  ������  24/7 � 

 �� ���:  +�����(  � ����  ��+���  & ������9  ����� ����9 , ����6  5�  
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� �$��%�&�����  �%�������  �������  ��  ���'�����$��  ��%������ / ��%��%���  

�%������� . 

-  �����(  ������%�  ����*���   ��$��� . �  ��������  *����  &������7���5  ��  

�������%���5  ���+�  30 6��%�� , MySQL �&��*�:  &��*�����  �����������5  & 

 ��+���  ��5 . ��&�%�7��  ���  ���� , *�  :  ��+�   %��'����  Linux, Microsoft, 

Macintosh *�  UNIX, MySQL - $�  ��� %�����  ��+���5  & '���$�5��  

����� ���%���5 , 5��  ��������&�:  ��� ,  �*���9*�  & ��&+�����5  ��  ���'�����$��  

 �������  ��   ����������5  ����6  ��  ��������������5  ��&  ����6 . 

-  -��*�����  ����������  ���� . !�& �*��  �������  ��  ����(��   ��������  

&���& �*���5  MySQL  �:���9���5  �%5 &���& �*���5  �'�������6  ����&��$�(  

�%5  �������  ��%�����  �� ':�� . ;�  ������  ��6��*��  ���%���������5 , 

��%����7���5  ��  ����%���5  +������  ��  %����� ,  ����,�9*�   ��  $����  

������  ���$�����  ���������*� . 

��7� , ����  PHP *�����   ��6�����  �%5 ��������5  ��� -������� , 5��(  

 ���%9*��������5  ��  ��&�  ����6  MySQL. 

����%���  �������  ������  ���  �%������  – ��� -������  � ��&�  ����6 , ������  

���������������  Docker Compose �%5 ��������5  &�’5&��  & ���6  �����(����� . 

"%5 ������  �����(����  ��&�  ����6  ���������:��  ����&  ��(����+��  ������  

MySQL. 

� �*���� , ��������  ���� � , 5��(  ����  �����9����  ��&�  ����6 , ���%�$9 , 

&�������  �  ���  ����6����  ���� , �����9����  ���������*��  ��  ��������  ��  ����6����  

 ���� . 

�����9:��  ��&�  ����6 , 5��  ��&���:��  emailbook (��� -�������  ����  5�%5��  

����9  ��������  �����  �%���������   �+�� , ��  &� ������  ���������*�  ��7��  ��������  

������  �%���������   �+�� ). ���%5  ��������5   ���6�����  �  ��&�  ����6 : 

CREATE DATABASE emailbook; 
USE emailbook; 
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�����9:��  �������  ���%�$9 , 5��  ����  �������  ����   �%5, 5�  ������'������ , 

�� ’5 ���������*� , �%��������  ������  ���������*� , ��   �� ���$� :  

CREATE TABLE IF NOT EXISTS core 
(id int, 
username varchar(255), 
email varchar(255), 
flag varchar(255)); 
4  ������������  ���%�$9  &�������  &� ��� , 5��  � �%�����������  �� ������5�  

��&�  ����6  � &��7���  ��������  ������  �%���������   �+��  &� &� ����  �����  

���������*� . ����%���  �������  ����  �����������������  5�  �%�����  &������5  CTF, �  

 �%�  FLAG �6���:��   �� ���$� , 5��(  ����  ����*���   ��  ��������  �*�������  

&������5 :  

INSERT INTO core(id,username,email,flag) VALUES 
(0,'notadmin','notadmin@hid.ctf','0'), 
(774,'emma','emma@hid.ctf','0'), 
(381,'mason','mason@hid.ctf','0'), 
(220,'mia','mia@hid.ctf','0'), 
(691,'zzadmin','zzadmin@hid.ctf','FLAG{SQLInjecti0n }'), 
(404,'william','william@hid.ctf','0'), 
(619,'anna','anna@hid.ctf','0'), 
(841,'alex','alex@hid.ctf','0'); 

 
�����9:��  ���������*� , &� �� �����9  5����  ��� -�������  ����   ���%9*�����  

��  ��&�  ����6  ��  &���:��   ���%� . "%5 ���� , ,��  ��� -�������  ���  ���������������  

$����  ���������*�  �%5  ���%9*���5  ��  ��&�  ����6  �����%��� , �  ��  ��%���  & 

%���%�����  ������� , �����9:��  ���������*�  ���*�  – �%5 localhost ��  �%5 ���� -5��6  

�����  («%»): 

CREATE USER 'ctf'@'localhost' IDENTIFIED WITH 
mysql_native_password BY '73292d1fe6c43a39a59b4e9fb 99163ca'; 

CREATE USER 'ctf'@'%' IDENTIFIED WITH mysql_native_ password BY 
'73292d1fe6c43a39a59b4e9fb99163ca'; 

���%5  ��������5  ���������*�  ����:��  (���   ����  ��  *�����5  & ��&�  

«emailbook». ����%���  ���������*��  ���  (�%5 %���%�����  �������  ��  �����%���6 ), ��  

 �����9:��  $9   ��$�����  ����7  ���*� : 

GRANT SELECT ON emailbook.* TO 'ctf'@'localhost'; 
GRANT SELECT ON emailbook.* TO 'ctf'@'%'; 
����%9:��   ����  ���������*��  �������9 :  
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FLUSH PRIVILEGES; 
�����7���  ���� �   ��  ��&��9  init.sql. 

"%5 ���� , ,��  PHP ��� -������  ���  &����   ��$9����  & ��&�9  ����6  MySQL �  

���'�����$�(����  '�(%�  php.ini ��&�������:��  ����� ��(  �5��� , ,��  ���  ���  

���%5� : 

extension=mysqli 

��������  '�(%  index.php, 5��(  � ����  �������9  ��� -��������9  ��+���  ��� -

������� . "%5  �*����  &���:��  &��*���5  �������6  &�����6 . ����%���  �%5 &� ����  

&�’5&��  �����(�����  ��  ������  ���������������  docker-compose, ����:  ����6�������  

&�������  IP-������  �������  ��&�  ����6 , ��  &���:��  %�+�  �� ’5 �����(���� , 5��(  

&�����  ���7���   ��  ���������  ���'�����$�(����  '�(%�  �%5 Docker Compose. )� ’5 

���������*� ,  ���%�  ��  ��&��  ��&�  ����6  ���7���  ���� , 5��  ��%�  �����������  �  

���� ��  init.sql: 

  $servername = "db"; 
  $username = "ctf"; 
  $password = "73292d1fe6c43a39a59b4e9fb99163ca"; 
  $dbname = "emailbook"; 
��������   ���%9*���5  ��  ��&�  ����6 , �����������9*�  &��*���5  �����  

������� , ���������*� ,  ���%9  ��  ��&�  ����6 , ���&���6  ��   � ���������  ���$� . ��,�  

 ���%9*���5  ����  ���� �+��� , ��������  �����   ���%��  ��  �������� : 

$link = mysqli_connect($servername,$username,$passw ord,$dbname); 
if (!$link) { 
 echo "Connection error: " . mysqli_connect_error()  . PHP_EOL; 
 exit; 
 }   
�����9:��  &� ��  ��  ��&�  ����6 , �  5����  �����������:��  &��*���5   ��������  

user, 5��  ������:��  ���  ���������*�  ��� -�������  ('����  ��� ���%���5   ��������  

����  � �����  &����� ). �  $����  &� ���  ���&�:��  ��&�  ����6  �������   �%5 �����  

���������*�  ��  �%��������  ������  & ���%�$�  core ��&�  ����6  emailbook, ��  &��*���5  

�����  ���������*�  ������%�����  ���������  � ����7�:��  ��%������  &� ����  �  ��� �����  

��  ������  ( ��+��� ): 

$query = "SELECT username,email FROM emailbook.core  WHERE 
username='" . $_POST["usr"] . "' LIMIT 0,1;"; 



�
.�&�%����  &� ���  &� ���:��

��%�+�  &� ��%� , ��������  ��

$result = $link- >query($query);
if ($result- >num_rows > 0) {
 $row = $result -
 echo '<P class="mb

$row["email"] . "</P >";
} 
1� �� , ��%�  ��6���&� �������

��������5  '���� , &� �� �����9

&� ���  ��  � ���������  �  ��� �����

�����9:��   �����  '����

��  ��������  index.php (��  �����

<form action="#" method="post"
<div> 
<input name="usr" type="text" placeholder="Enter us ername here..." 

required/> 
</div> 
<button type="submit">
��  $����  ��� -�������

��&�%����  ��  �������� . ��� $����

"%5 ���� , ,��  ���%�&���

������ , �����  ������  CSS ���%�

&� ��� &� ���:��  �  �����  � 5�,�  �����  ������� ��%������

��������  ��  ��������  ��&�%�����  ��������5  &� ���

>query($query);  
>num_rows > 0) {  

- >fetch_assoc(); 
echo '<P class="mb - 5">' . $row["username"] . " has email: " . 

>";  

��6���&�  �������  &� ����  ��  ��&�  ����6  ��������

&� �� �����9  5���  ���������*�  ��� -�������  &��7���

��������� � ��� �����  ��&�%���� . 

 �����  '���� , 5��  ��� ���%5����  &� ��  POST 

��  �����  ���� ) &� �� �����9  ��� �� : 

<form action="#" method="post" > 

<input name="usr" type="text" placeholder="Enter us ername here..." 

<button type="submit"> Send</button> 
�������   ���%9*���(  ��  ��&�  ����6 , ������:

�������� ���  $����  ���  ��:  ����(  ���%5�  (���  2.2):

 .�� . 2.2. )����'�(�  ��� -�������  

,�� ���%�&���  ���%5�  ��� -�������  ��  ���%���6

���%�  ��  ��� -�������� .  
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����� �������  ��%������  �%������ �  

��������5 &� ���  ��&�9  ����6 : 

5">' . $row["username"] . " has email: " . 

����6 �������� ,  ���6�����  ��  

�������  &��7���  ����������  

POST &  ���������  ‘usr’ 

<input name="usr" type="text" placeholder="Enter us ername here..." 

����6 ������:  &� ���  � ��������  

: 

�

�� ���%���6   ����������6  



�
CSS (�����������  ���

���%�$�  ���%�� ) - $�  � �$��%���

���%5��  ����������  (5�  � �� �������7���

��&�����  ����6 . ��(*����+�

����9  HTML, XHTML ��  XML.

����������  ��  ����7� )�������

JavaScript �%������  +��%���

index.php �  "������  � . ���%5

 ������������  ��� -��(��  � ����7�

 .�� . 2.3. )����'�(�


�%�  ���  ��� ������

compose.yml '�(%� .  

����������� ���  Cascading Style Sheets, ,�  �   ����%���

$� � �$��%���  ����  (����  ���%�� ), &� �� �����9

���������� 5� �  ��  �������7���  �%������  ��� -�������� ), �� �����

��(*����+�  CSS �����������:���5  �%5 ����������

��  XML.   

�� ����7�  )�������  � &������7���  ������(  +��%��

�%������ +��%���  ��  ���������  ��� -�������� . �����(  ��6����(

"������ � . ���%5  ��������5  ���%��  ��������  ��:

��(��  �  ����7�  )�������  (��� . 2.3): 

)����'�(�  ��� -�������   ��%5 &����������5 ���%��

��� ������  �������  ������ ,  ���6�����  �� ��������5
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�  ����%���  �&��*�:  ��������  

&� �� �����9  5���  � ���9��  

�������� ), �� ����� 6 ������  

�%5 ���������� , �����  ��&��*���  

������( +��%�� . "�����  CSS ��  

�����(  ��6����(  ���  '�(%�  

�������� ��:  ���%5�  ���%�����  

�

&����������5  ���%��  

 ���6����� ��  ��������5  docker-
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���+��  �5����  ���&�:��  �����9  docker-compose '�(%� : 

version: '3' 
� ���:��  ������� , 5��  ������  ��������  � &� �,���  &� �� �����9  $����  docker-

compose '�(%� . ;�  ������  �������  ��&�  ����6  � ��� -������� : 

services: 
  db: 
      
  php:  
 
"%5 ��7����  �������  ���7���  ��&��  ����&� , 5��(  ����  �&5��  &� ������ : 

services: 
  db: 
   image: mysql:latest 
      
  php: 
   image: php:7-apache 
��  �� �����9  container_name ����������  �� ’5, 5��  �����(���  ������   ��%5 

��������5 : 

services: 
  db: 
   image: mysql:latest 
   container_name: sqli_database 
  php: 
   image: php:7-apache 
   container_name: sqli_webserver 
���&�:��  �����  '�(%��  ��  ���������(  %���%�����  ������� , 5��  �����(���  ����  

��������������� . 1����  �6 ��7��  ����  &���9����  ������*�� , ��&   ������  �6���  �  

�����(��� : 

services: 
  db: 
   image: mysql:latest 
   container_name: sqli_database 
   volumes: 
    - ./mysql/my.cnf:/etc/mysql/my.cnf 
  php: 
   image: php:7-apache 
   container_name: sqli_webserver 
   volumes: 
    - ./php/src/:/var/www/html/ 
    - ./php/php.ini:/usr/local/etc/php/php.ini 
    - ./php/logs/:/var/log/apache2/ 
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"%5 �����(����  ��&�  ����6  &�����  &�����  ��������,�  –  ���%�  ���������*�  root 

��&�  ����6  MySQL: 

services: 
  db: 
   image: mysql:latest 
   container_name: sqli_database 
   volumes: 
    - ./mysql/my.cnf:/etc/mysql/my.cnf 
   environment: 
    MYSQL_ROOT_PASSWORD: 863bb2b730b7fb2d2a4a621490 6d6dad 
  php: 
   image: php:7-apache 
   container_name: sqli_webserver 
   volumes: 
    - ./php/src/:/var/www/html/ 
    - ./php/php.ini:/usr/local/etc/php/php.ini 
    - ./php/logs/:/var/log/apache2/ 

"%5 �����(����  ��� -�������  ���7���   ��� , 5��(  ����  « �������� » ��  &����+��(  

������  � ����������  &��*���5  links, &���5��  5����  ��� -������  ����  &� ��������  %�+�  

 ��%5 ����������  ��&�  ����6 : 

services: 
  db: 
   image: mysql:latest 
   container_name: sqli_database 
   volumes: 
    - ./mysql/my.cnf:/etc/mysql/my.cnf 
   environment: 
    MYSQL_ROOT_PASSWORD: 863bb2b730b7fb2d2a4a621490 6d6dad 
  php: 
   image: php:7-apache 
   container_name: sqli_webserver 
   volumes: 
    - ./php/src/:/var/www/html/ 
    - ./php/php.ini:/usr/local/etc/php/php.ini 
    - ./php/logs/:/var/log/apache2/ 
   ports: 
    - 8765:80 
   links:  
    - db 

"%5 ���6  �����(�����  ����������  ���������  restart:always, &���5��  5��(  �����(����  

������  �������(��   ���&� ��������  �  �� ����  �� �����  &� ����  ����%����   ���%�� . 

���+�� -��+� , '�(%  docker-compose.yml ������  ����� ��(  ���%5� : 



�
version: '3' 
services: 
  db: 
     image: mysql:latest
     container_name: sqli_database
     volumes: 
       - ./mysql/my.cnf:/etc/mysql/my.cnf
     environment:
       MYSQL_ROOT_PASSWORD: 863bb2b730b7fb2d2a4a6214906d6d ad
     restart: always
  php: 
     image: php:7
     container_name:
     ports: 
       - 8765:80  
     restart: always
     links:  
       - db 
     volumes: 
       - ./php/src/:/var/www/html/
       - ./php/php.ini:/usr/local/etc/php/php.ini
       - ./php/logs/:/var/log/apache2/
��  �� �����9  �������

Docker ��������*��  &������7���

��%�+������5 , ���&���  �

�� �+����  ��&�������5  �����(�����

&� �,���  �����(����  (��� . 2.4.)

.�� .

���&%������  �����  �������

���������*� , 5�  ����%9���

�� ���%�� , 5�,�  �   �%�  �����

SELECT username,email FROM emailbook.

LIMIT 0,1; 

) �  ��� �����  ���  ��&� ����6

emma, emma@hid.ctf

mysql:latest  
container_name: sqli_database  

./mysql/my.cnf:/etc/mysql/my.cnf  
environment:  

MYSQL_ROOT_PASSWORD: 863bb2b730b7fb2d2a4a6214906d6d ad
restart: always  

image: php:7 -apache 
container_name:  sqli_webserver 

 
restart: always  

./php/src/:/var/www/html/  

./php/php.ini:/usr/local/etc/php/php.ini

./php/logs/:/var/log/apache2/  
�� �����9 �������  docker-compose up &� ����:��   �������

��������*�� &������7���  ����6����  ����&�  & �� �&�����9

���&���  �  ���'�����$�(����  '�(%�  docker-

��&�������5 �����(�����  ������:��  �������  docker ps, 

��� . 2.4.). 

.�� . 2.4. � ����  &� �,���6  �����(�����  

���&%������ �����  �������   �%5��:  �  ���� , ,�  ��� -��������

����%9���  ��+���%���(  �  �����:  (���  �  &� ��

�  �%�  �����  ������  emma, ��  ��� -�������  ������:

SELECT username,email FROM emailbook. core WHERE username='

��� ����� ��� ��&�  ����6  ��  ������:�� : 

emma, emma@hid.ctf  
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MYSQL_ROOT_PASSWORD: 863bb2b730b7fb2d2a4a6214906d6d ad 

./php/php.ini:/usr/local/etc/php/php.ini  

&� ����:��  �������  �����(����� . 

& �� �&�����9 , ������:  ���  

-compose.yml. ���%5  

docker ps, ,��   ���*���  

�

��������   ��(��:  ����  

(��� � &� ��  ��  ��&�  ����6 . 

������� ������:  &� �� : 

core WHERE username=' emma' 
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�%�  5�,�  ���������*  �   �%�  �����  �����  �������  SQL, �  ��  �� ’5 ���������*� , 

��  ��� -�������  ���  ����  ������'���:  $� ����  5�  %��������  �  ��������  ��  ��&�  ����6 . 

�� ���%�� , 5�,�  ������  ‘ or 1=1 -- , &� ��  ����  �������� , ����%���  � ������  OR 

 ������:  true, ��%�  6�*�  �  ����  & �%�������  true, �  ����  &��7��  ������9:  ������ , 

����  ��&�%����  � ���$��  ����  true. �����%  «-» �� �����(  ���*�  �&��*�: , ,�  ��� , ,�  

(��   ��%5 �����  ��:  ��&$��9������  5�  �������� . 1�7  &� ��  ������  ����� ��(  

���%5� : 

SELECT username,email FROM emailbook.core WHERE use rname='' OR 1=1 

-- LIMIT 0,1; 

!�&�  ����6  �  ��� �����  ��  ����(  &� ��   ������  &��*���5   �%��  username i email 

& ���%�$�  core, �%� %�+�  �  ��6  �� ����6 , ��  1=1. �  ����%���  ����  &��7��  ������9:  

������ , ��&�  ����6   ������  �  ��� �����  ���  &� ���  & ���%�$� . ���  $����  ����7���5  

��   ��������5  %�+�   ��+���  &� ���  (LIMIT 0,1) ��  �������5  ��  ����� , ����%���  ��&�  

����6  ���7�:  $�  ���������� . 

"%5 ��������5  ������  �� �  �� ’ :�$��  �����   ������5��  ����  ���������*�  ��  

��5������  �  �����  &���������6  �����%��  (blacklist) ��  ���������������   �������%���  

&� ���  (Preparement Statements). 

 

2.4.2. ��60�&+$**4  (-(+./- ,  &$65- �1  "�  SambaCry 

 

���&%������  SambaCry (CVE-2017-7494) – �����*��  ���&%������ , ,�  ��%�  

&��(����  �  �������  Samba (Linux). ;5  ���&%������   ��&������  ��  �����%�����  

��������5  ����  (RCE) &  ������  �� �����������*� . �%�������(  �%�:�� , ��9*�  

�����  ��  � �%����  ����������  Samba &  ������  ��  &� �� , �  ��&�%�����  ��� %����$��  

���&%������  ��7�  ��������  ����%���(  ���  5�  ���������*  root. ��  ������  ��5�%���5  

���&%������  (2017 ��� ), ���&%�����  ��%�  ��&��*���  ���  ������  Samba,  �*���9*�  & 

������  3.5.0, ,�  ��%�  �� �,���  ,�  �  2010 ��$� , ��  4.6.4. 
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4  � ����  CWE ���&%������  SambaCry ��:  ������'������   CWE-94: Improper 

Control of Generation of Code ('Code Injection'), �����  �� ’ :�$�5  ����%�����  ���� . 

>��  ��&�������  ������� , ���&%���  ��  SambaCry, ����6����  ��������  

�����(���  Docker, �  5����  &� ������  �&5��  Linux �����������  � ����������  ��  �����  

���&%���  �����9  Samba. 

"%5 $����  ��������  Dockerfile. Dockerfile – $�  ��������(  '�(% , �� �����(  �  

 �������  �%5 ��&�����5  ���������� , ,�  ��%9*�:  �  ����  �������$��  &� ��������5  

����&�  Docker (Docker image). Dockerfile ��&��*�:  � ���$�(��  ������� , 5��  ����  

%�7���  �  ������  �����(���� , �  ����7  ���� , &�����  ��������,� , ���$5  ��&��+�����5  

'�(%�� ,  ����  ����7�  ��  ��+�  ����6����  (���  ��� ������ , �, &��*�(�� , �� , ,�  

�����(���  ��� �����  ����  ������ , ��%�  ��  &� ������  (��� . 

��  ������  ����  �&5��  �����������  Debian ������  Jessie. ��������  �����������5  

Debian: 

-  	����  �������%���5 ; 

-  ������(  ������  �������$��   ������ ; 

-  ��������(  ��6����(  ��� ; 

-  !�&��+�����(  ����������� ; 

-  ������  ����%���5  � �������%���5   ������ ; 

-  �����%������ ; 

-  !�& ���  ������� ; 

-  ���������  �������6  ��6������� . 

�����9:��  ��������(  '�(%  ��&  ��&+�����5  & ��&��9  Dockerfile. �� ���:��  �  

�����  ������  ��(��������  �����(����  – � ���$�(��  ������� , 5��  ����  �&5��  &� 

������ : 

FROM debian:jessie 

����%9:��  �� �&������   ������  apt � �������%9:��  ����6����  ���  ���%��� : 
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RUN apt-get install wget build-essential libwbclien t-dev python 

python-dev python-pip -y 

RUN pip install python-config 

�  '�(%�����  �������  Samba &������7�:��  ����6����  ���  �����9  Samba, 

��&��6�����:��  ��, ��� �%9:��  � �������%9:�� : 

RUN wget https://ftp.samba.org/pub/samba/stable/sam ba-3.5.0.tar.gz 

-O /tmp/samba.tar.gz 

RUN tar -zxvf /tmp/samba.tar.gz --directory /tmp/ 

RUN cd /tmp/samba-3.5.0/source3/ && ./configure --w ithout-ads --

without-ldap 

RUN cd /tmp/samba-3.5.0/source3/ && make 

RUN cd /tmp/samba-3.5.0/source3/ && make install 

�����9:��  ���������*�  � �������%9:��  �%5 �����   ���%� : 

RUN adduser --quiet --home /home/ctf --disabled-pas sword --gecos 

"ctf" ctf 

RUN echo "ctf:60b9afe48cd6a2a3ea8a043fd718cd4f" | c hpasswd 

�����9:��  ���������9  �%5 Samba, �%5 5���  ����  ��������  � �%���(  �����  � 

�������%9:��  ��� ������   ����  �%5 $�:�  ���������� : 

RUN mkdir -p /home/ctf/shared 

RUN chmod -R a+rwx /home/ctf/shared 


� �9:��  '�(%  ���'�����$��  & 6��������  �������  �  �����(��� : 

COPY ./smb.conf /etc/samba/smb.conf 

COPY ./smb.conf /usr/local/samba/lib/smb.conf 

�����9:��  ���������*�  Samba & ������  ctf, �������%9:��  �%5 �����   ���%�  � 

������:��  ���������*� : 

RUN (echo a7a3b43f56d9caeb0c959b24f71153d8; echo 

a7a3b43f56d9caeb0c959b24f71153d8) | /usr/local/samb a/bin/smbpasswd -a -

s ctf 

RUN /usr/local/samba/bin/smbpasswd -e ctf 
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����%���  �������  ����  �����������������  5�  �%�����  &������5  CTF, 

�����9:��  ���������9  FLAG, �  5��(  �6���:��   �� ���$� , 5��(  ����  ����*���   ��  

��������  �*�������  &������5 : 

RUN mkdir -p /tmp/FLAG 

RUN echo 'FLAG{SambaCry}' > /tmp/FLAG/.flag 

"%5 &� ����  �������  ����6����  ����  &� ������  ���   ��$��� , ����  &� �+���  �6 

��  6��������  �������  �  '�(%  docker-entrypoint.sh � ��� �9:��  ��  ������ :  

COPY docker-entrypoint.sh /usr/local/bin/ 

RUN chmod +x /usr/local/bin/docker-entrypoint.sh 

.�����  « ������ »  �����  & �����(����  ��  6������(  ������ : 

EXPOSE 139 

EXPOSE 445 

) �  5�����   ��$��� , & 5����  &� �����������5  �����(���  ���&�:��  ��� �(�����(  

����+�  '�(%  docker-entrypoint.sh: 

CMD ["/usr/local/bin/docker-entrypoint.sh"] 

��  $����  &������:��  Dockerfile. �����  ���� ��  docker-entrypoint.sh: 

#!/bin/sh 

/usr/local/samba/sbin/smbd -D 

/usr/local/samba/sbin/nmbd -D 

/usr/local/samba/sbin/winbindd -D 

tail -f /dev/null 

�  $�(  '�(%  ��  &� ���%�  &� ���   ��$����  smb, nmb ��  winbind �  '�������  

��7��� . ����%���  �����(���  Docker &� ��5:���5  ���� , ��%�  ���$�99*�(   ��$��  

�� �+��  �������� , ����:��  �5���  tail –f /dev/null, �%5 ���� , ,��   ��$��  ����������5  

��  ��6   �� ,  ���  ��  ����  &� �����(  ���������*�� . 

�������  ����6����  ���  ���'�����$��  �  '�(%  ��%�+������  Samba – smb.conf: 

[global] 

 netbios name = CRY 

 workgroup = CTF 

 map to guest = Bad User 
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 log file = /var/log/samba/%m.log 

        log level = 1 

 

[Share1] 

  path = /home/ctf/shared 

  browsable = yes 

  writable = yes 

  guest ok = yes 

  read only = no  

.�:����:��  � �%���  ���������9  Share1, �%5 5���  ��&��%5:��   ����  ��  &� ��  �%5 

���������'�������6  ���������*�� . 

������:��  ����& , �������+�  �������  “docker build –t samba_cry .”, ��  � $�5  -t 

�&��*�:  �� ’5, 5��  ������:  ����&   ��%5  ������� , �  ��� ��  �&��*�:  +%56 ��  Dockerfile, 

�����  ���  &��6������5  �   ���*��(  ���������� . 

���%5  �� �+���   �������  ����&�  &� ����:��  �����(���  & $����  ����&� , 

�����������9*�  ������� : 

docker run -p 139:139 -p 445:445 -d samba_cry 

��  � $�5  -�  – $�   ������   �����  & �����(����  ��  6������  � ���$�(��  ������� , -d 

– &� ���  �����(����  �  '�������  ��7��� , �  samba_cry – �� ’5 ����&� . 

"%5  ��������  ����� ��6  � �%���6  ���������(  Samba &� ������  ���������5  

 �����  nmap &� ���� ���  smb-enum-shares, 5��(  &����  ��'����$�9   ��  ����� ��  

� �%���  ����������  ��   ����   ���*����  ���������*�  �  $�6  ���������56  (���  2.5): 



�

�.�� . 2.5. .�&�%����

��  ��*��� , ��  � �%���(

�%5 ����������  ���������*�

��������5  �����%�����  ����� �

24 �����5  2017 ����  ��%�

�%5 &������5  $�:�  ���&%������

�������  $�  ��7��  &� �� �����9

sudo apt update && sudo apt upgrade 

 

2.4.3. ��60�&+$**4  (-(+./-

Storage 

 

/����  ��� %5:���5 , ,�

&������  +�'������5 , ���7�9*�

2.5. .�&�%����  ���������5  ���%���9  nmap

�� � �%���(  ����������  Share1 ����������   ���� ��

���������*� . ;�  �&��*�: , ,�  �� ��7%���   ����� %��������

�����%����� ����� �  ��  ������� . 

����  ��%�  �� �,���   ��*  ��  ���6  ���&%���6 �����(

���&%������  ����6����  �������   ����  Samba �� ��(����+��

��7�� &� �� �����9  �����������  �����7���   ������

sudo apt update && sudo apt upgrade –y 

��60�&+$**4  (-(+./- ,  &$65- �1  "�  Sensitive Infotmation 

��� %5:���5 , ,�  ��&�������  �����������9��  ��������5

+�'������5 ���7�9*� , ,�  $�  ��& �*�� . ��� ����� , ��������5
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���%���9  nmap�

����������  ����  ��  *�����5  ��  &� ��  

 ����� %��������  �%5 

���&%���6  �����(  Samba, ����  

��  ��(����+��  ������ . 

 ������  apt: 

 Sensitive Infotmation Insecure 

�����������9�� ��������5  ��'����$��  

��� ����� ��������5  ��'����$��  – 
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$�  %�+�   �������%���5  �����%��  ������  �%'�����  ���  �������  �����%��  �  ���%5��  

��+��� , �����  ��&  �����������5  ����������  �%������ . 1����  *����  ��������5  :  

&��������  � &%��������  ��7�  ��&   ���%��  ��������  ��6����   ������%���5  %�+�  

&��9*� , 5��  ��������5  �������������%��� .  

4  � ����  CWE ���&%������  ����& �*����  &��������5  *��%����  ��'����$��  ��:  

������'������  CWE-922: Insecure Storage of Sensitive Information, �   ���%���  

��� �����'��  �6� %99��  $�%� ��������9  CWE-310:�Cryptographic Issues. 

"%5 ���������$��  ���&%������  ����  ��������   �����(  ��� -������� , �  5����  &� 

�� �����9  ����  JavaScript ����  ��������  ��(��� , 5��(  ������������  ���%��  ��  

��������5   ����� ���%���5  ��  ��������  &  �� ��$�� . ����  CTF-&������5   �%5��:  �  

���� , ,�  ��(���  � ��$����:  *���&   ����7��  *��� , ,�  ��%�+�(  &�  ����7��  *���  

 ��������5  &������ , ����  ��������   �� ���$�  �����  *����  ��  �������5 . ����%���  

JavaScript-���  &������:���5  ��  �%�:������(  *������  ��� -��(�� , (���  ����  ���*�  

��'�������� , �����������9*�  ��&��  ��6���� . ����  �����  *����  ��� -��&�������  

&�&��*�(  «&�6�,�9���5 » ���  &%���������� . 

"%5  �*���� , ��������  ���� � , 5��(  ��7��   ������  �������  &��%�+�������  

��������  &������7���5  ��  0.01.  

�����9:��  '���$�9  tak(), 5��  ��7��   ������  �������  &� ���������  &��*���5  

��������  �  �%�����  HTML-��������  & ������  tik � &��%�+�������  ���������  ��  

�����$9 . ���  ���5������  �����������  &��*���5  10001 (*���&  250 6��%�� ), �  

����&���  �%�:���  ����  �������%���  cookie & ������'��������  secret � &��*���5�  

14128ce1cb611ea72fa28795c4d95746 �  ����� ���%���  ��  ��������  &  �� ��$�� : 

var i = 1; 

function tak () { 

 setTimeout(function () { 

  document.getElementById('tik').innerHTML=i/100; 

  i++; 

  if (i < 10001) { 

   tak(); 
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   } 

  else if (i==10001) { 

   document.cookie = "secret=14128ce1cb611ea72fa287 95c4d95746"; 

window.location.href="/709f88a6ba23afd54c777cf2ef38 9c64/flag.php"; 

   } 

 }, 1500) 

} 

tak(); 

��������  ���������9  709f88a6ba23afd54c777cf2ef389c64, �  5��(  ����  

��&��,���  ��������  *������  �������  �  '�(%�  flag.php. )� ’5 ����������  ������  �����  

*����  �%5 ���� , ,��  ��%�  ����7%���  �� ��5����  �������   �������  ����  ���������( . 

B�(% flag.php ����  �� �����(  ����9  PHP � ���������  ��� , 5��(  �  ��&�  ��������5  ���  

���������*�  &� ���  &� �������%���9  cookie  ����������  �  ��� �����   �� ���$� . �  

��&�  ��������5  &� ���  ��&  �������%����  cookie, ��  ��������  ���������5  �����   ��  �� , 

,�   �������   ����������  ��  ��%����  ��������  ��(��  � &�*����� . �����  '�(%�  flag.php: 

<!DOCTYPE html> 

<html> 

<head> 

<title>FLAG</title> 

</head> 

<body> 

<?php 

if ($_COOKIE['secret']=='14128ce1cb611ea72fa28795c4 d95746') { 

echo 'HID{D0_n0t_st0r3_data_1n_JS}'; 

} else { 

echo 'Please go <a href="/">back</a> and wait!'; 

} 

?> 

</body> 

</html> 
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"�  ��������  ��������  index.html ������  CSS ���%�� , ����������  '�����  

&����7���5  �%5 ������5  ��%�+  ���%����*����  ���%5��  ���&%���(  ������� : 

body { 

  background-image: url("/img/back.jpg"); 

  background-position: center top; 

} 

.center { 

  margin-left: auto; 

  margin-right: auto; 

  width: 800px; 

  background: rgba(128, 128, 128, 0.4); 

  margin-top: 5%; 

  font-family: 'Montserrat', sans-serif; 

  font-size: 36px; 

  text-transform: uppercase; 

  text-align: center; 

} 

 

p { 

display: inline; 

} 


�%�  �������  ��� -�������   ������9  ������( , ����6����  ��'��������  JavaScript 

��� , �%5 ���� , ,��  &������  (���  �����%����  �%5 *�����5  %9����9 ,  ��  $����  

����&��  ���  ����  &��7�  (���  ���������� . 

��'����$�5  ���  &� %�������5  ����  –  ��������5   �*��������  ����  ���  

������������   ����������  ����  ��  ���%5�� , 5��(  &������:  (���  '���$����%������ , 

�%� ���%���9:  ���%�&, ��&�����5  �%�������  ������  � ����'���$��   ��  ����� �%5$�� . 

[14] 

��������(����  ��%�(� -��'���������  JavaScript ����  &� �������  Array. �  

��&�%�����   ��+���  ����5  ��'����$�� , ���  ���%5������  ����� ���  *���� : 
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var 

_0xf91f=["\x69\x6E\x6E\x65\x72\x48\x54\x4D\x4C","\x 74\x69\x6B","\x67\x6

5\x74\x45\x6C\x65\x6D\x65\x6E\x74\x42\x79\x49\x64", "\x63\x6F\x6F\x6B\x6

9\x65","\x73\x65\x63\x72\x65\x74\x3D\x31\x34\x31\x3 2\x38\x63\x65\x31\x6

3\x62\x36\x31\x31\x65\x61\x37\x32\x66\x61\x32\x38\x 37\x39\x35\x63\x34\x

64\x39\x35\x37\x34\x36","\x68\x72\x65\x66","\x6C\x6 F\x63\x61\x74\x69\x6

F\x6E","\x2F\x37\x30\x39\x66\x38\x38\x61\x36\x62\x6 1\x32\x33\x61\x66\x6

4\x35\x34\x63\x37\x37\x37\x63\x66\x32\x65\x66\x33\x 38\x39\x63\x36\x34\x

2F\x66\x6C\x61\x67\x2E\x70\x68\x70"];var i=1;functi on 

tak(){setTimeout(function(){document[_0xf91f[2]](_0 xf91f[1])[_0xf91f[0]

]= i/ 100;i++;if(i< 10001){tak()}else {if(i== 

10001){document[_0xf91f[3]]= _0xf91f[4];window[_0xf 91f[6]][_0xf91f[5]]= 

_0xf91f[7]}}},1500)}tak() 

����� ���  ������  ��������(����  ��'����$�:9 , ,�  ��:  ��&��  JSFuck. ��&��  

 �6�����  ���  Brainfuck, �&�����*���  ����   �����������5 , 5��  ����7  �����������:  

������%����*��(  �%'����   ������$�� . ��  �������  ���  Brainfuck, 5��(  ������:  �%������  

��� �%5����  *�  ����� �������� , JSFuck :  ��(����  �����  JavaScript, �����   �������  

JSFuck ��7��  &� ������  �  ���� -5����  ��� -����&���  ���  ������� , ,�  ����� ����:  

JavaScript. JSFuck &�����(  ����������  ��9  '���$����%������  JavaScript, 

�����������9*�  ����(  ����7���(  �����  �����%�� , ����%���  JavaScript :  �%���  

�� �&�����9  ����9   �����������5 , � $�  ��&��%5:  ����������  ���� -5��(  ����&  �  

5�����  ���� -5����  �� � . �  ��&�%�����  �����  ��'����$��  ����  ���  ����  ����� ��������  

&� �� �����9  +����  �����%�� : “[ ] ( ) ! +”. 

�  ��&�%�����  ��'����$��  & �����������5�  JSFuck, ��%�  ��������  ���  

���7���9  1 443 545 �����%�� , �  $�  ��%���:  287 �������� , ����  ��'��������(  ���  ��  

����  ��������  �  $�(  ������ .  

����6�����  ��  ��������5  �����(���� . 

���������������  Docker Compose ��  ���� ’5&����  %�+�  ���� , ��%�  ��6����  

&� ������  ���  ���  ��%�+�  �����(����� . Docker Compose ��7��  ���������������  ,�  (  

�%5 ���� , ,��  �����(���  ��������������  � �%���  ���������9  & 6�������  �������� . 
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1����  *���� , ��  ��7���  &���9����  �����  ��� -�������  ��&  ����6�������   ���������  � 

 ���&������7���5  �����(���� . 1�7 , �����9:��  docker-compose.yml '�(% : 

version: '3' 

services: 

  php: 

     image: php:7-apache 

     container_name: jstimer_webserver 

     ports: 

       - 8123:80 

     restart: always 

     volumes: 

       - ./src/:/var/www/html/ 


����(���  ����  ��������  ��  ������  PHP & ����������  ��� -��������  Apache, & 

&������  �� ’5�  jstimer_webserver, ������+��(  80  ���  ����   ��������  ��&����  ��  8123 

 ��� ,  ���&� ���  �����(����  ��%�+������(  ��������*��  �  �� ����  �� ������*���6  

&���� , �  �����  ����������  src, 5��  �������  ���  ��6����  ����  ��� -�������� , ����  

������%�&�����  �  ����+�9  ���������9  ��� -������� . 


������9  docker-compose up  �����:��  � &� ������  �����(��� . ���   ���6���  

��  ��� -������� , ���  ������  ����� ��(  ���%5�  (��� . 2.6): 
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�

�.�� . 2.6. )����'�(�  ��� -������� �

!��� -5��(  ���������*  ��� -�������  ��7�   ����%5����  ��6����(  ��� , ����%���  

���  ������:���5  ����&����  ��  �%�:������(  *������ . �  $����  �  �%5��:  ���&%������  – 

����& �*��  &��������5  *��%���6  ����6  (�  ��+���  �� ����  cookie, 5��  :  �%9*��  ��  

��������5   �� ��$5 ). "�  ����  7  ��'����$�5  ��  :  ���������  &�6����� , ����%���  $�  

&�������(   ��$��  (��  �������  ���  6�+�����5 ), � ���� -6��  ��7�  ���������  

�������%���(  ��6����(  ��� . 

"%5 ���� , ,��  ��������  ���&%������  ������  �� � , ����6����  &��������  *��%���  

����  &�6�,���  �  ��&�6  ����6 , �����������9*�  ������%�  ����� � , 6�+�����5  (5�,�  

$�   ���%�  ���������*��  ������� ) ��  ��+�  ��6���&��  &�6���� . ) ��  �  5����  ��&�  ��  

&��������  ���� -5��  *��%���  ��'����$�9  ��  �������  �%�:���  – �  '�(%�6  JavaScript, 

HTML ���  PHP.  
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2.5. ��60�&+$**4  #�*+&�5,*�1  %$*.5! CTF  

 


�����%���   �%���  (���  ��+����  – ���  ���% . dashboard) – �%�����  CTF 

 %��'���� , 5��(  ������:  ����  '���$�� : 

-  .�:����$�5  �*������� ; 

-  .�&��,���5  &������ ; 

-  B����$�5  ��������6  �*�������  &������ ; 

-  �����6����  ��%��  �*������� ; 

-  ��������  ���������  ���%�$�  &������ ; 

-  	�������5  ��  ������%�  ��(  �*�������  ��  �� . 

"�+����   �������  �   ��+�  *����  �%5 &��*�����  �*�������  ��  ���������������  

&������ , �%5 �� ’ :�����5  ���6  &������  �  :����  ������� , ��  �*������  ��������*��  

������  ����6���������   �����7��  ��%�  &� �����%���5  ����������  �  ��&�%�����  

�� �+����  ��������5  &������5   �� ��$9 , ��  �%5 ��&��%�&�$�� ��&�%������  �*������� . 

;5  ������%���   ���%�   �:���:  �  ����  '���$��  ����������  ��������  �*������� ,  �%���  

��������������5  &������  ��  ���������  ���%�$� . 

��������5  �����  �������  & ��%5  ������:  ��7�  ������  *��� ,  ��'���(��6  

����*��  �   ������������  ��  ��������5  �%�����  %�����  ������  �����  ������� , ��7  

����$����%���  ��&���%5��  ����  �������  �������(�� . ��  ,���5 , ����:  *���%�  

��%������  '��(�������  & ���������  ��6�����  ����� , 5��  &�����  ����������  '���$��  

������%����   ���%�  CTF. ����  ����  & ����6  '��(������� , CTFd, � ����  �&5��  &� 

������  ������� . 

CTFd - $�  '��(�����  Capture The Flag, ���:�������(  ��   �������  �����������5  

��  ��%�+������5 . CTFd ��:  ��%�+����  '���$�( , ����6����6  ������&�����   ����  �%5 

 ��������5  &������  ���  �������� . 
���  ���� , 5�,�  �����  '���$�(  CTFd ����������( , 

CTFd ��&��%5:  ���������������   %�����  ��  ����  �%5 ������%9  ��(7�  ��7����  

�� ����  ���� , 5�  ���  ���%5��:  ��   ��������5 . 



63 
�

CTFd �����������:���5  ��������  ��&����  �%����� , ��������������  ��  

��� ���5��  �%5 �%�+������5  �%����6  Capture The Flags. CTFd �� �����(  ��  Python � 

�����������:  ��� -'��(�����  Flask. �����������9*�  Docker Compose, ��&�������  

�������  CTFd ��7��  ��&  ��%�������( . "%5 $����  ����������  ��  6��������  �������  

���%���  git: 

sudo apt install git 

���%5  �������%���5  �%���:��  �� �&�����(  CTFd & GitHub. GitHub – ����  & 

��(��%�+�6  ��� -��������  �%5 � �%����  ��&�����   ����������  &���& �*���5 , ,�  

+�����  �����������:���5   ��������  & ���������  ��6�����  ����� . 

git clone https://github.com/CTFd/CTFd.git 

 1� ��  ��  ��7���  ����'�������  '�(%  docker-compose ��� ������  ��  ��+�6  

 ����� . �� ���%�� , &��%�+���  ��%������  ����*����6   ������  ��  4. "%5 $����  �  �5���  

Workers=1  &�������  &��*���5  ��  4. ����  �����  '�(%�  docker-compose.yml �������  

CTFd ��������  �  "������  ! . �������+�  �������  docker-compose up  &� ����:��  

�����(����  �������  CTFd. ���  ��%�+������56  &� &����*�����5�  ������  ����  

&� �,���  ��   ����  8000 �  ��   ��+���   ���6���  ��  $����  �������  ���  ����  

&� �� �������  ��������  ��%�����(  &� ��  ��������������  ��  ��%�+������  �������  

(��� . 2.7): 

�

.�� . 2.7. ��������5  ��%�������  &� ���  ��������������  �  �������  
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���%5  �� �+����  ��������5  �������  ��������������  � ��%�+������5  �������6  

�%�������  ������� , ������:��  �����  ��   ���%�  ��������5  CTF (��� . 2.8): 

�

.�� . 2.8. ����%�  ��������5   %��'����9  CTFd 

��  $����   ����������5  ��  ��&�������5  �%�������  ��(��������  CTF, �  ����  

���&%���6  ������  ��   ���%�  ��������5  CTF &����+��� .  
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3 ����
����  ����������  �����

  

 

3.1. �&0$*!6$:!4  6/$0$*,  "54  (+'".*+!  �.&<$ *�0�  '*! .&(-+.+'  

+.5.#�/'*!#$:!7  

 

�  �����6  �������������  ������  12 �����5  2019 ����  ��%�   ��������  &������5  �  

'������  CTF �%5 ���������  "��7������  ������������  ��%���������$�( . #���  &������ : 

 �+�����5  &�$����%������  ����9  ��'����$�(���  ��& ���  �����  ���������  

������������ , �&��(��%���5  ���������  & ��5����  �� ���  &���%���������6  

���&%������(  ��  ���*���5  �������  &�6����  ���  �� ���6  ���&%������( . 

�������5  ��%�   ��������  &�  ��������  ��'����  ��'����$�(�� -��������$�(���  

��& ���  ���*�%��� -���������  ���������  "��7������  ������������  ��%���������$�( . 

�  5�����  � ������  ��  � ��������&�����  ��%�  &�%�*���  ��� ���9  «)1 � �$��%��� ». 


�� ���5  «)1 � �$��%��� » – $�  ����������  ��� ���5 -���������� , ,�  ��:  ��%���(  

������   �������  �  �'���  �������& ��� . 

�������5  ������%�  ��&��  Hack’in’DUT. "�  ��%���  CTF ���(+%�  12 &������  

��&��6  ��������( , &���5��  *���  ��%�  �6� %���  �������  �� �5��  ��'����$�(���  ��  

���������*���  ��& ���  �  $�%���  ��  ����� �%����  ��& ���  (offensive security) &������ : 

-  OSINT (Open Source Intelligence – �����   �+��  � &���  ��'����$��  & 

��������6  �7���% ); 

-  
�� �����'�5 ; 

-  ��������(  ��7�������  (Reverse engineering); 

-  #���7���  ��& ��� ; 

-  !�& ���  ��� -��������  ��  �� . 

!�%�  ��&���%���  �����%���(  �����  Hack’in’DUT, 5��(  ��:  �%����  ���%������ , 

%����� , ���%� , ���%����   ������  ��  �������  �%5 �*�������  &������ . ��7*�  ��������  

%�����  &������  Hack’in’DUT CTF (��� . 3.1). 
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�

 .�� . 3.1. 	�����  &�6���  

"%5 ���%���  ��%�  �  ��$��%���6  ����7�6  ��%�  �����������  &����7���5  (��� . 

3.2), 5��  �������  ��&�� , *��  � ���$�   ��������5   ���� , %�����  ������&�����  ��  ���%�  

&�6��� : 

�

 .�� . 3.2. .��%����  &����7���5  &�6���  
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"%5 ���%����6   �������  (��� . 3.3) ��%�  �����������  ��%�+�  &����7���5 , ��  

5��(  ��%�  ������  �������(  � ��   ���� , ���������  &������ , 5��  �*�����%�  ��  �*������� , 

 ���%��  �������  &�  ��&���  ���$5  ��   ���%���5  ��  '����  ��:����$��  �  ���%5��  QR-

���� : 

�

 .�� . 3.3. .��%����(   %����  &�6���  

� �������  �������  &�  ��&���  ���$5  &������  ����� �%�  ��� ���5  «)1 

� �$��%��� ». ���&���(  '���  &������  ��%���� : 

-  ��   ��+�  ���$�  – USB Wi-Fi ��� ���  Alfa AWUS1900; 
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-  ��  �����  ���$�  – &����+��(  7������(  ����  WD Elements �� ’ :���  1 TB; 

-  ��  ����:  ���$�  – ����� %�:�  Full HD Google Chromecast. 

.�:����$�9  ��%�  ��������  &� 7 ����  ��  &�6���  � &� $�(  *��  ��%�  &���:��������  

41 �*����� , �����  5��6  ��%�  ��������  ����6  ��6��*��6  � �$��%������( , 5�  

�������& ��� , ��� ’9�����  ��7�����5 , ��'����$�(��  ��6��%���� , ��%���������$�� .  

�%��'����  �%5 &������  ��%�  ��&������� , �����������9*�  � �����  �  ��&��%�  2 

��������  �������  ��  ��6��%����  ��&�������5  ���&%���6  ������  �  ���%�  ��������5  

&������5�� . "%5 ������&�$��  ��'�����������  &������  ��%�  �����������  ����  ������ , 

5��(  ��%�  &’ :�����  & Wi-Fi ���+����&������ . �   ���%�  ��������5  ���+����&������  

��%�  ��������  %���%���  ����7�  (��&  ����� �  �  )������� ), ��  5���  �*������  

 ��:�����%���  &� �� �����9  WiFi. ���  &������5  &������  ��%�  ����� ��  ��  ������  

������� . 

������� , ��  5���  ��%�  �������  ���  &������5  ��%�  ����� ��(  ���%5�  (��� . 3.4): 



�

.�� . 3.4. �������


�7��  &������5  �����%�

��   �%�  �%5 �������5   �� ��$9

��������5  &������5  (��� . 3

 .��

3.4. �������  CTF, ��  5���  �������  ���  &������5

&������5 �����%�  ��&�� , �������(  � �� ,  ���%���5  ��

�������5   �� ��$9 , 5��(  �*�����  ������:  ����%����

��� . 3.5): 

.�� . 3.5. �����+��(  ���%5�  &������5  
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��� &������5  

 ���%���5  ��  ���&%���  �������  

������: ����%����  �� �+����  

�



�
�

3.2. �.6'5,+$+-  6/$0$*,

 

�  ����   ��������5  &������

�*�������  ������%�  6�*�  �  ����

 .�� . 3.6. ����������

������  �*������  &����%�

 ����%���  ����+���5  &������

 .�� . 3.7. 

�.6'5,+$+- 6/$0$*,  ! "�(40*.**4  (+'".*+!  

 ��������5  &������ , �  �������  &���:��������5  21 �*�����

������%� 6�*�  �  ����  & &������  (��� . 3.6). 

3.6. ����������  ��������6  �*��������  &������

�*������ &����%�  73 � ����  ��� �����   �� ��$��  �� ������

����+���5 &������  �������%�  %�+�  63.2%, �����  45 � ���

�

3.7. ����������  ��� ���%���6   �� ��$��
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&���:��������5  21 �*����� . �����  ��6  17 

�

�*�������� &������  

 �� ��$��  ��  ������ , �����  5��6  

�����  45 � ���  (��� . 3.7). 

 �� ��$��  



�
�%��  &�������  ����� ��

�������  �$���� . 1����  ��   �*����

�������%�  250 �*�� . �����

����  &������5 , ���  ���+� ��%������

&������5 . 

�������5  ����� %� *�����

��%�  ����� ��(  ���%5�  (���

.�� . 3.8. 1�������

������7$9  ���%���  ����+���

��  ����:  ���$5  –  ����%���  �

���$5  :  ����������   ’5����

�������  ����� . 

��  &����+���9  &������

&��� ������  &�’5&�� , 5��  �����%�

 ��$����  �  ������������ . B����

��������  ���*�9���5  &� � �$��%�����9

&������� �����  ��  �� , ,�  �  &������56  �������������%���

1���� ��   �*���� ,  �����7��  ��%�  &� ��������5 ��7����

�*�� ����� , *��  ��%�+�  ��%������  �*�������  ����+���%�

��� ���+�  ��%������  �*��  ��������%�  �*������

%� *�����  ������ . ��  &����*���9  &������

��� . 3.8): 

1�������  ���%�$5  �*�������   �  &����+���9 &������

���%���  ����+���  *�����  &������5 , �  �*�������

 ����%���   �  ���  &������5 . 4*������ , ,�   ���%�

����������  5����  ����� , �  �*����� , ,�   ����  ����: ���$�

&����+���9 &������  �*�������  ��%�  &� �� �������

5&�� 5��  �����%�   �����5   �� ’5&���  & �*���9  �  

������������ . B����  &���������  &�’5&��  &� ����%�

���*�9���5 &� � �$��%�����9  �������& ��� . 
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�������������%���  ������*��  

��������5  ��7����  & &������  

�*�������  ����+���%�  ����  (  ��  

��������%� �*������ , 5��  ����+�%�  $�  

&����*���9 &������ , ��������  ���%�$5  

�

&����+���9  &������  

� �*������� , ,�   ���%�  �����  

4*������ ,�  ���%�   ��+�  ��  �����  

 ���� ����:  ���$�  :  ���������  

&� �� �������  &� ������  '����  

�*���9  �  CTF ��  ���*�%����  

&� ����%�  12 ��������� . ���  



�
�����  ��6  66.7% ����%�

����  *��%�  (  ��%�(�  CTF (���

.�� .

83.3% � �������6  ���7�9��

� ����� . 8.3% ������%�  ��� �����

��� ���� , ,�  CTF (���  �� � �������5

(��� . 3.10, 3.11): 

 .�� . 

����%�  ����+�  ��  ���%�  �*����  �  &�6���6   ��������

(��� . 3.9): 

.�� . 3.9. ��� �����  �*�������  � �������5  

� �������6  ���7�9��  $�(  CTF $������  � ����� , ,�

������%�  ��� �����  «�����+� , ��� » � 8.3%, �����

(���  ��  � �������5  � ��  ���  $������  (*���&  ��%�������

 3.10. ��� �����  �*�������  � �������5  
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&�6���6   ��������  '������ , �  

�

� ����� , ,�   ��(+���5  ��  ��  

� 8.3%, �����  ����  �*�����  

*���&  ��%�������  &������ ) 

�

 



�

 .�� . 

�  $�%��� , ����  �*�������

&������  Hack’in’DUT CTF 

 .�� . 

"����  ,���  �$����  �*��������

*������ . �  $����  ��7���  &������

(��� . 3.13): 

 3.11. ��� �����  �*�������  � �������5  

���� �*������� , 5��   ��(+%�  � �������5  � �������5

 (��� . 3.12): 

 3.12. ��� �����  �*�������  � �������5  

,��� �$����  �*��������  ��%�������  &������  ��&��%�%���

��7���  &������  �������� , ,�  ��%�������  &������

73 

�

 

� �������5 � �������5   ��&���(  '���  

�

 

&������ ��&��%�%���  �����  ��  ���  

��%������� &������  – ��,�  ���������  



�

 .�� . 3.13. ��� �����

11 & 12 �*������� , ,�

&������5�  &���%�  ��&������ *�����

 .�� . 3.

11 & 12 �*�������  

 ��'�%����  ���$� %��� , 5�� ����

(��� . 3.15): 

��� �����  �*�������  � �������5  ,���  ��%�������

�*������� , ,�   ��(+%�  � �������5  ��� ���%�

&���%� ��&������  *�����  ������  (��� . 3.14): 

.�� . 3.14. ��� �����  �*�������  � �������5  

�*�������  � �������5  ���7�9�� , ,�  ��6   �����*��6

���$� %��� 5��  ����  ������9��  ��  &��5��56  �  ������������
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,��� ��%�������  &������  

��� ���%� , ,�  &���5��  $��  

�

 

��6  �����*��6  ����*��  & 

&��5��56 � ������������  �����������  



�

 .�� . 

���  �*������ , 5��  �&5%�

���� ’5&����  ��9��  �����������

��%9*���5  �%�������  CTF 

�������& ���  (��� . 3.16, 3.17)

.�� . 

 .�� . 

 3.15. ��� �����  �*�������  � �������5  

�*������ 5��  �&5%� �*����  �  � �������5  ���7�9��

��9�� �����������  �  �����6  ������������  ��  ���7�9��

CTF ��  ���*�%����   �������   ��'�%���6

��� . 3.16, 3.17): 

 3.16. ��� �����  �*�������  � �������5  

 3.17. ��� �����  �*�������  � �������5  
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���7�9�� , ,�  ����  &�6���  

�� ���7�9��  �����9  �����9  

 �������  ��'�%���6  ���$� %��  & 

�

 

�
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3.3. �!"('/#-  &.$5!6$:!1 %&�.#+'  

 

�  ��&�%�����  ���%�&�$��  ������   ������  �������� -�*������  ������%�  ����  

&����5  � ����*��  &� � �$��%������  �������& ��� , �  &������  ��&��%���   ��  ����  ��6����  

����� �%����  �������& ��� , ������%�  &����  &����������  ����  &����5  ��   �����$� , 

 ���������  ����  ��7%������  �  5�����  &���$5  ��'����$�(���  ��  ���������*���  ��& ��� . 

����5��  $����   ������  ��  �*����  ��%�  &�%�*���  ���������  ��  ��%���  

� �$��%������  �������& ��� , �  (  ���������  ��+�6  ��6��*��6  � �$��%������( .  

����5��  � �������9  ���������  ��%�  �������%��� , ,�   �����*��6  ����*��  �& 

 ��'�%����  � �$��%������ , 5��  ����  ������9��  ��  &��5��56  �  ������������ , 

�����������  �%5 ����%�����  ���*���5  ���&%������(  ��   ���%��  ��& ���  ��*����6  

������ . ����  ���� , � �����  �  �������  ��&��%�  ��������  ��&�����  ���*�%����  

 %��'����  �%5  �+���  � ��� %����$��  &���%���������6  ���&%������(  �����  �  ������  

 ��  ��&���$�   ������  &��5��  � ������  ���$� %��  �& &�%�*���5�  ������$�(��6  �������  

���*���5 . 

  



��������  
 

�  ��&�%�����  ���%�&�   ���������  ��%����  ��%�  ����%���  ��&�%5����  �������*��  

��������� , ,�  �����9���5  ���������5  ��   ���������5 , � �����  ��  �%���'���$�(  

&���%���������6  ���&%������(  ��   ���%��  ��& ��� , ��6��%���(  ������%�&�$��  �  $�%��� , 

��  �����(������  ������%�&�$��  ��   ���%���  Docker &������ . 

�   �����*��(  *������  ������  ��%�  �� �+��  ���%�&�����  ���*�%���   %��'����  

�%5  �+���  ��  ��� %����$��  &���%���������6  ���&%������(  ��   ���%��  ��& ���  &� 

�� �����9  ��6��%���(  �����(������  ������%�&�$��  Docker & �����������5�  

 ����������  &���& �*���5  & ���������  ����� . ���%5  &����+���5  ��&����� , 

 %��'����  ��%�  �����������  �  ���*�%�����   ������  �%5 ���������  "��7������  

������������  ��%���������$�( , �  ��&�%�����  5����  (���  �*������  ������%�   �����*��  

����*��  &  ��'�%���6  ���$� %��  ��  ���*�%���  &������������  �6 ��   �����$� .  

!�%�  ����+���   �����%���  &������5 : 

1. "��%��7���   ��$���  ��  ��6��%����  ���������5  ��   ���������5 ; 

2. ������%�&�����  ����9*�  �%���'���$��  ��  � ����  &���%���������6  

���&%������(  ��  �%�������(  ��& ��� ; 

3. "��%��7���  ��6��%����  ������%�&�$�� ; 

4. �����������9*�  �����(�����  ������%�&�$�9 , ��&���%���  ���*�%���  

 %��'����  �%5  �+���  ��  ��� %����$��  &���%���������6  

���&%������( ; 

5.  �����������  ��&���%���   %��'����  �  ���*�%�����   ������  �%5 

���������  ������������ .  

�  ��&�%�����  ��������5   �����%���6  &���* , ���*�%���   %��'����  �%5  �+���  

��  ��� %����$��  &���%���������6  ���&%������(  ��&���%��� . �%��'����  ������  ��  

�����������5   ��  ��&���$�  ��*����6   ��'�%���6   ������  &��5��  � ���$� %��  �& 

&�%�*���5�  ������$�(��6  �������  ���*���5 , ,�  ������  ���:�������  ��   �����*��  

&����������5  ��������6  ����*�� . �  ��7� ,  �����%���  ����  ������  ���5����� . 
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<!DOCTYPE html> 

<html> 

<head> 

  <meta charset="utf-8"> 

  <meta http-equiv="X-UA-Compatible" content="IE=ed ge"> 

  <meta name="viewport" content="width=device-width , initial-

scale=1"> 

  <title>Emailbook</title> 

  <link rel="stylesheet" href="css/googlefonts.css" > 

  <link rel="stylesheet" href="css/font-awesome.min .css"> 

  <link rel="stylesheet" href="css/bootstrap.min.cs s"> 

   

  <link rel="stylesheet" href="css/demo.css" /> 

  <link rel="stylesheet" href="css/templatemo-style .css"> 

   

  <script type="text/javascript" 

src="js/modernizr.custom.86080.js"></script> 

 </head> 

 <body> 

   <ul class="cb-slideshow"> 

             <li></li> 

             <li></li> 

             <li></li> 

             <li></li> 

             <li></li> 

             <li></li> 

         </ul> 

   <div class="container-fluid"> 

    <div class="row cb-slideshow-text-container "> 
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     <div class= "tm-content col-xl-6 col-sm-8 

col-xs-8 ml-auto section"> 

<header class="mb-5"><h1>Emailbook</h1></header> 

<P class="mb-5">You can easily find email just by t yping username 

in this field:</P> 

        <form action="#" method="post" class="subsc ribe-form"> 

              <div class="row form-section"> 

   <div class="col-md-7 col-sm-7 col-xs-7"> 

        <input name="usr" type="text" class="form-c ontrol" 

id="contact_email" placeholder="Enter username here ..." required/> 

</div> 

<div class="col-md-5 col-sm-5 col-xs-5"> 

<button type="submit" class="tm-btn-subscribe">Send </button> 

</div> 

</div> 

</form> 

  <?php 

  $servername = "db"; 

  $username = "ctf"; 

  $password = "73292d1fe6c43a39a59b4e9fb99163ca"; 

  $dbname = "emailbook"; 

 

  if (((strpos($_POST["usr"],'UNION')) || 

(strpos($_POST["usr"],'AND')) || (strpos($_POST["us r"],'RLIKE')) || 

(strpos($_POST["usr"],'OR')))  == false) { 

   $link = 

mysqli_connect($servername,$username,$password,$dbn ame); 

   if (!$link) { 

 echo "Connection error: " . mysqli_connect_error()  . PHP_EOL; 

    exit; 

   } 

$query = "SELECT username,email FROM emailbook.core  WHERE 

username='" . $_POST["usr"] . "' LIMIT 0,1;"; 
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   $result = $link->query($query); 

   if ($result->num_rows > 0) { 

    $row = $result->fetch_assoc(); 

echo '<P class="mb-5">' . $row["username"] . " has email: " . 

$row["email"] . "</P>"; 

   } else { 

    echo '<P class="mb-5">' . "Lets find 

something... </P>"; 

   } 

   mysqli_close($link); 

   } else { 

    echo "Hacking detected!"; 

   } 

  ?> 

  <div class="tm-social-icons-container text-xs-cen ter"> 

                     <a href="#" class="tm-social-l ink"><i 

class="fa fa-facebook"></i></a> 

                     <a href="#" class="tm-social-l ink"><i 

class="fa fa-google-plus"></i></a> 

                     <a href="#" class="tm-social-l ink"><i 

class="fa fa-twitter"></i></a> 

                     <a href="#" class="tm-social-l ink"><i 

class="fa fa-linkedin"></i></a> 

                 </div> 

     </div> 

    </div>  

    <div class="footer-link"> 

     <p>Copyright © 2019 HID</p> 

    </div> 

   </div>  

 </body> 

 <script type="text/javascript" src="js/app.js"></s cript> 

</html>   



84 
�

����
��  � . ����
  ��	�
  DOCKER-COMPOSE.YML ����
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  CTFD 
�

version: '2' 

services: 

  ctfd: 

    build: . 

    user: root 

    restart: always 

    ports: 

      - "8000:8000" 

    environment: 

      - UPLOAD_FOLDER=/var/uploads 

      - DATABASE_URL=mysql+pymysql://root:ctfd@db/c tfd 

      - REDIS_URL=redis://cache:6379 

      - WORKERS=4 

      - LOG_FOLDER=/var/log/CTFd 

      - ACCESS_LOG=- 

      - ERROR_LOG=- 

    volumes: 

      - .data/CTFd/logs:/var/log/CTFd 

      - .data/CTFd/uploads:/var/uploads 

      - .:/opt/CTFd:ro 

    depends_on: 

      - db 

    networks: 

        default: 

        internal: 

  db: 

    image: mariadb:10.4 

    restart: always 

    environment: 

      - MYSQL_ROOT_PASSWORD=ctfd 

      - MYSQL_USER=ctfd 



85 
�

      - MYSQL_PASSWORD=ctfd 

      - MYSQL_DATABASE=ctfd 

    volumes: 

      - .data/mysql:/var/lib/mysql 

    networks: 

        internal: 

    # This command is required to set important mar iadb defaults 

    command: [mysqld, --character-set-server=utf8mb 4, --collation-

server=utf8mb4_unicode_ci, --wait_timeout=28800, -- log-warnings=0] 

 

  cache: 

    image: redis:4 

    restart: always 

    volumes: 

    - .data/redis:/data 

    networks: 

        internal: 

networks: 

    default: 

    internal: 

        internal: true 
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